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1 Instalarea dispozitivului criptografic

Pentru a putea utiliza certificatul dvs. trebuie să instalaţi dispozitivul criptografic pe care aveţi generate atât cheile cât şi certificatul. Driverele necesare dispozitivului sunt localizate pe CD-ul primit de la certSIGN.

Pentru instalarea driverelor vă rugăm să urmaţi paşii de mai jos.
1. Accesaţi directorul de pe CD unde sunt localizate driverele:
<CDROM Drive>:/Aladdin/

2. Rulaţi PKIClient4.00.msi din acest director.
[image: image1.jpg]& eToken PKI Client 4.00 Setup.

eTaken

PKl...

eToken :

Welcome to the eToken PKI
Client 4.00 Installation Wizard

The Setup Wizard will install éToken PKI Client
400 on your computer.

Click Next to continue or Cancel to exit the Setup
Wizard





3. Selectaţi I accept the license agreement si apasaţi Next în fereastra care apare.
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4. Finalizarea instalării se realizează prin apăsarea butonului Finish.
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2 Codul PIN al dispozitivului criptografic
Pentru a accesa dispozitivul dvs. criptografic aveţi nevoie de un cod PIN. Codul PIN aferent dispozitivului dvs. îl găsiţi în plicul livrat de certSIGN. Se recomandă schimbarea acestui cod PIN imediat ce intraţi în posesia dispozitivului. În continuare este descrisă procedura de schimbare a codului PIN pentru dispozitivului Aladdin eToken PRO.

1. Conectaţi dispozitivul criptografic la portul USB.

2. Accesaţi Start -> Programs -> eToken -> eToken Properties. Se va deschide aplicaţia din fereastra de mai jos.
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4. În fereastra de mai sus selectaţi Change Password. 
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5. În fereastra de la pasul anterior veţi introduce următoarele informaţii:

Curent eToken Password:

 
codul PIN actual

New eToken Password: 


noul cod PIN

Confirm New eToken Password: 
noul cod PIN (se reintroduce pentru verificare)

Observaţii: 

1. Codul PIN poate fi orice şir de caractere format din litere, cifre, semne de punctuaţie sau caractere speciale. Se poate introduce un nou cod PIN cu minimum 6 caractere.
2. Dispozitivul criptografic dispune de un mecanism de autoblocare în cazul introducerii succesive a 15 coduri PIN greşite. După blocare, informaţiile din dispozitiv (cheile criptografice) nu mai pot fi utilizate. Dispozitivul nu dispune de un mecanism de deblocare şi drept urmare informaţiile blocate sunt irecuperabile. 

6. Selectaţi OK pentru a schimba codul PIN.

3 Instalarea certificatului
După introducerea dispozitivului în portul USB certificatul dvs. se va importa automat în sistemul de operare. Puteţi verifica acest lucru prin parcurgerea paşilor de mai jos:

1. Deschideţi Internet Explorer.

2. Din meniul principal selectaţi: Tools -> Internet Options. În fereastra care se deschide selectaţi tab-ul Content şi apoi apăsaţi butonul Certificates.
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3. În fereastra care se deschide veţi putea vizualiza în tab-ul Personal certificatul dvs. importat în sistem.
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4 Instalarea căii de certificare

Certificatul dvs. face parte dintr-un lanţ de încredere compus din autorităţi de certificare certSIGN. Pentru a instala certificatele autorităţilor de certificare certSIGN parcurgeţi paşii de mai jos:

1. Accesaţi directorul de pe CD unde sunt localizate certificatele:

<CDROM Drive>:/Certificates

2. Rulaţi certSIGN Certificates Installer.exe
3. În fereastra următoare selectaţi Next.
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4. În fereastra care apare apăsaţi Install.
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5. În momentul în care veţi fi atenţionat că urmează a se instala certificatul Autorităţii certSIGN ROOT CA selectaţi Yes. 
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6. Instalarea cu succes a certificatelor se va semnala prin fereastra de mai jos:
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5 Utilizarea certificatului

Dispozitivul ce conţine certificatul dvs. calificat are un PIN ce protejează accesul neautorizat la informaţiile stocate pe dispozitiv. Pentru a utiliza certificatul dvs. trebuie să instalaţi o aplicaţie software proiectată în acest scop, de exemplu clickSIGN sau shellSAFE. Înaintea utilizării informaţiilor stocate pe dispozitiv va trebui să vă autentificaţi introducând PIN-ul corect.
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