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1 Cadru general

Aplicatia clickSIGN Demo 2.6.9.223 poate fi descarcata si
utilizata gratuit pe o perioada de 30 de zile, accesand
urmatoarea adresa :
http://www.certsign.ro/certsign/resurse/download .
Utilzand acest demo NU veti putea sa :
= Utilizati certificate stocate pe dispozitiv
criptografic, ci doar certificate stocate in fisiere de
tip .p12
= Utilizati mecanismului de validare OCSP Server
= Generati contrasemnaturi
= Generati mai mult de doua semnaturi pe un fisier
= Addugati mai mult de doi destinatari la criptare

= Aplicati marca temporala.

Pentru putea beneficia de toate functionalitatile clickSIGN,
contactati un consultant certSIGN la urmatoarea adresa:

https://www.certsign.ro/certsign/contact .

Acest ghid explica pasii pe care trebuie sa-i urmati pentru a
putea configura si folosi aplicatia clickSIGN Demo.

Pentru utilizarea aplicatiei clickSIGN Demo este necesar un
certificat digital stocat in fisier de tip .p12. Daca aveti deja
un certificat digital stocat in fisier de tip .p12, puteti merge
la pasul trei, respectiv la capitolul 3. Tn cazul in care nu
aveti un certificat digital stocat in fisier de tip .p12, trebuie

sa parcurgeti pasul urmator.
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2 Obtinerea unui certificat digital

certSIGN va ofera posibilitatea de a obtine gratuit un
certificat digital de test, cu o valabilitate de 3 luni,

accesand urmatoarea adresa:

Pentru a utiliza functiile de semnare electronica si criptare

trebuie sa generati doua certificate.Procedurile de

generare a fiecarui certificat sunt descrise in continuare.

= Pentru a genera un certificat digital necesar

aplicarii de semnatura electronica :

1. Dupa accesarea acestui link trebuie sa selectati

urmatoarele optiuni in cdmpurile aferente:
a. Certificatul dorit — simplu si personal
b. Scopul pentru care doriti certificatul —

pentru semnare si autentificare

c. Locatia de pastrare a certificatului — fara

dispozitiv criptografic.

2. Apasati continua.

3. Vaapare o pagina in care va trebui sa treceti datele
dumneavoastra. Campurile marcate cu ,,*” sunt
obligatorii respectiv: nume, prenume, adresa de e-
mail.

4. Introduceti codul de verificare, pe care 1l puteti gasi
in partea de jos a paginii.

5. Dupa completare, apasati :”Inregistreaza”.

6. Va apare o paginad in care trebuie sa va alegeti
parola certificatului dumneavoastra.

7. Dupa introducerea si confirmarea parolei, efectuati
click pe butonul : ,Genereaza”.

8. Tn pagina care se deschide va apare certificatul
emis pe numele dumneavoastra. Pentru a-l salva
certificatul stocat in fisier de tip .p12 efectuati click
pe butonul: ,,Download P12”.

9. Ultimul pas consta in salvarea certificatului intr-o

locatie de pe statia dumneavoastra de lucru.

= Pentru a genera un certificat necesar criptarii:
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1 Accesati link-ul 8 Dupa introducerea si confirmarea parolei,
efectuati click pe butonul: ,,Genereaza”.

9 Tn pagina care se deschide va apare certificatul

2 Selectati urmatoarele optiuni in campurile emis pe numele dumneavoastra. Pentru a salva
aferente: certificatul stocat in fisier de tip .p12 efectuati
a. Certificatul dorit — simplu si personal click pe butonul: ,Download P12”.
b. Scopul pentru care doriti certificatul — 10 Ultimul pas consta in salvarea certificatului intr-o
pentru criptare locatie de pe statia dumneavoastra de lucru.

c. Locatia de pastrare a certificatului — fara
dispozitiv criptografic.

3 Apasati continua.

4 Vaapare o pagina in care va trebui sa treceti
datele dumneavoastra. Campurile marcate cu ,,*”
sunt obligatorii respectiv: nume, prenume,
adresa de e-mail.

5 Introduceti codul de verificare, pe care il puteti
gasi in partea de jos a paginii.

6 Dupa completare, apasati :”Inregistreaza”.

7 Vaapare o pagina in care trebuie sa va alegeti

parola certificatului dumneavoastra.
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3 Configurarea aplicatiei clickSIGN

Aceasta sectiune descrie pas cu pas procedura de
configurare a aplicatiei clickSIGN Demo 2.6.9.223.

Urmati instructiunile din fiecare sectiune de mai jos pentru
a putea utiliza aplicatia:

1. Mergeti la Start -> Settings -> Control Panel ->
shellSAFE Configuration

. o % shellSAFE

2. Lla accesarea iconitei L2 &
. Walidation | Timestamp | About shellSAFE |

va apare o fereastra General settings CetficateProfies | LDAP Server |

Security Prafiles

n care trebuie s3

Create new profiles ar change existing anes.

selectati tab-ul

Piofile name

,Certificates I
Profiles” Hake Befaiih New Deletz |
.
1 Key vaults for selected prafile
~ N . Select the digital centificates for sighature and sncryption for the
3. In campul,,Profile seected profle.
”n H Signing certificate; Use the certificate from a smart card bl
ame” selectati
. . Hash algorithm: jSHm LJ
numele profilului. De
I ”t t” Enciyption certificate: il_lse the certificate from & smart card ;]
exemplu: test .
p Encuyption aigoiithm: [ Triple-DES B3

4.

Tn campul ,,Signing Certificate”, selectati ,Use the
certificate from a smart card”, daca certificatul
dumneavoastra digital se afla pe un dispozitiv de tip
smar card. Daca certificatul dumneavoastra se afla pe
statia de lucru, atunci selectati: ,,Use certificate from a
PKCS 12 envelope”.

Observatie: Daca ati generat un certificat digital de test de
pe site-ul certSIGN, atunci in acest camp trebuie sa selectati
»Use certificate from a PKCS 12 envelope”.

5.

6.

Tn cdmpul ,Hash algorithm” selectati , SHA1”.

Tn cdmpul ,,Ecryptatiom certificate” trebuie selectat
certificatul folosit pentru criptarea documentelor.Astfel,
daca certificatul dumneavoastra se afla pe statia de
lucru, selectati: ,Use certificate from a PKCS 12
envelope”.

Din aceeasi fereastra, in tab-ul LDAP se configureaza
conexiunea la serverul de directoare. Pentru a folosi
serverul certSIGN introduceti urmatoarele date:

e incampul ,Server Name” : Idap.certsign.ro .
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&5 shellSAFE

Walidation ] Timestarmp I Abaut shellSAFE ]
General settings 1 Certificate Profiles LDAR Server
Server narme

Server port fumber 383
Search timeout (seconds) @

b awirnum number of matches to return [0 = unlimited)]

D_.‘.i

[ LDAP Search Base Lis [

Llze CRL Distribution Point 1
4]

c=H0

I This server requines user authentication

Uzer narne ]

Pagziord I

oK | Canecel

e Server port number: 389

e Search Time: 10

8. Daca serverul selectat necesita autentificare, atunci
bifati casuta corespunzatoare -, This server requires
user authetification”. Completati apoi campurile user
name si parola. Apasati apoi :”ok”.

Nota: Server-ul de directore certSIGN nu necesita
autentificare pentru validarea certificatelor, ci permite in
acest sens accesul in modul anonim.

9. ntab-ul :”Validation”, trebuie s3 selectati modul de
validare folosit. Tn cazul in care la pasul precedent ati
ales sa configurati serverul de LDAP al certSIGN, bifati
LDAP, si apoi butonul ,,0K”.

25 shellSAFE

General zettings ] Certificate Prafiles 1 LOAP Server ]
Vaidaton | Timestame | AbowshelSarE |
- Walidation mode
" Offline (based on local certificates and CRLs)
& LDAP [based on published certificates and CRLs)
" OCSP [Online Certificate Status Pratocol]

" CRAL Distribution Paint [na path validation]

~OCSP Settings —

Server connection sting

Trusted servers

Cancel
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4 Utilizarea ap|icati ei clickSIGN al fisierului P12 ce stocheaza certificatul dumneavoastra
’ digital de test , selectati butonul ,SIGN”si apoi apasati
Demo pentru semnare electronica NEXT”

4. nfereastra urméatoare apasati,FINISH”. Aplicatia va
1. Alegeti fisierul pentru care doriti sd aplicati semnaturd salva automat documentul semnat in folderul sursa.

digitala si dupa ce ati facut click dreapta selectati

L . 5. Pentru verificarea semnaturii faceti click dreapta pe
iconita aferenta clickSIGN. ’ ptap

documentul semnat->clickSIGN. Pe ecran va apare

2. Selectati, digital signature” pentru semnatura

electronica. Apasati ,,Next”. Cryptographic operations CMII @;

Flease select the ciyptographic operations pou want to perform on the selected
fille:s

clickSIGN - shellSAFE

List of selected files
Cyptographic operations c]_jd{l u DAAREACERSIGNATEST doc prs

Please select the cryptographic operations yau want ta perform on the selected
files.

List of selected files

DSAREACenSIGNATEST. doc

This file is digitally signed. In order to verify the signatures. press the [Verify]
utton.

b
[ Encryption
Select the cryptographic: operations you want to perfarm i I Ve ] b |
[ Digital Signature
[ Encryption v v oA . v . .
e aceasta fereastra in care trebuie sa selectati Verify.
ceak | hewr | [Coaea ] Aplicatia va verifica automat semndtura aplicata.
3. Infereastra care kSN - shellSAFE ® . ) . . .
_ Digl Sgmatire o Pentru a verifica si starea de validare a certificatului ce a
apa re Sel ectatl \tg Em(.% ik :ggssjlws'\;uaﬁv‘j.g‘ta‘ signatures ta the selected fies. Use 715“
certificatul pe care T e fost utilizat de catre semnatar pentru a genera semnatura
= Sigried by: ‘o-Signature (first level signature
vreti si-I utilizati .In i . . y
R ) i electronica asupra acestui document (daca aceasta nu a
cam p u I p r Vate key Select the certficate profile you want to use
Jiest - 1 i H
passphrase expirat sau nu a fost revocat) efectuati click dreapta pe
introduceti codul PIN numele semnatarului si apoi click pe “Validate Signature”.
7 <Back [ Newsr | Coedl |
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Daca certifcatul utilzat pentru semnare nu expirat sau nu a
fost revocat mesajul afisat de catre aplicatie este de tipul:
“This certificate path was successfully validated. The

certificate was not revoked at the signing time”.

5 Utilizarea aplicatiei clickSIGN Demo

pentru criptare

1.Pentru a putea cripta un document trebuie sa aveti
instalat certificatul in aplicatia clickSIGN. Pentru aceasta

faceti click dreapta pe certificat si apoi selectati :”Install

certificate”.

Observatie: Daca folosti un certificat de test de la

certSIGN, veti

Certificate Import Wizard

selecta :”Install
PFX”.

2.Dupa
introducerea
codului PIN, Tn
fereastra care apare
selectati locatia
ShellSAFE pentru a

Certificate Store
Certificate stores are syshem areas where certificakes are kapt.

Windowis can automiaticaly select  certficate store, or you can specify & location for

O Aukomatically select the certificate store based on the type of certficate
(@) Place al certificates in the Following store:

Certificate store:

1 ==

< Back ][ Next 3= ][ Caricel

putea cripta documente
cu acel certificat . Pentru
aceasta selectati :”Place
all certificate in the
following store”.

Select Certificate Store

Select the certificate store you wank ko use,

(27 Trusted People o~
(2] cther People
: shellSafe

@
L[] shellsafe ca
-~

shellsafe OCSP

[ showe phyysical stores

[ Ok ][ Canicel ]
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3.Efectuati click pe butonul BROWSE si apoi selectati alegeti :”Open with shellSAFE”.
shellSAFE.
10.Efectuati click pe butonul Decrypt si introduceti codul
4. Efectuati click pe butonul NEXT . PIN aferent fisierului dumneavoastra de tip .p12.
6. Efectuati click pe butonul FINISH. 12. Fisierul este decriptat automat, aplicatia va va notifica

in acest sens printr-un mesaj in fereastra de pe ecran.

7.Selectati fisierul pe care doriti sa-| criptati si dupa

efectuati click dreapta asupra acestuia si apoi pe click Cyploraphic operations mf
i

PFlease select the cryptographic operations you want to perform on the selected
files.

SIGN. - ,

Selectati Encryption Clit)f_ C:\Dosuments and  eltings! CristinahDesktopDocz dos.p7m

In this page you can select the recipients of the selected files.

»Encryptation = =L
Enciyption settings for. C:\Documents and SettingshCristinaiDesktop\Doc 2 doc
” H H
si apoi
ianescu ion ianesou ion
: z
alegeti =
. 5 (8] ; )
Certlflcatul S E;Ea:;::x:;xilc:ssfuily decippted. Please use the drop-dewn button to save the
:
folosit la Ei
=
criptare. E - coeel_|

8.Apasati [ it [ e 13.Salvati fisierul decriptat si apoi vizualizati continutul.

FINISH.
Aplicatia va salva automat fisierul criptat in locatia

folderul sursa.

CHCkSIGN - shellSAFE X

9.Pentru a decripta

Ciyptographic operations of
.. ~ Please select the cryplographic operations you want ta perform on the selected Chdfl o
fisierul in vederea fis —ad
. o List of sefected s
vizualizarii CADocuments and Seltings\Cristina\Deskiop\Doc? doc. p7m

continutului, faceti
click dreapta pe

fisierul criptat si

This file i encrypted. In order to deciypt it, press the [Decrypt] button.

Hack Deciypt Cancel
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