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Serviciul de marcare temporala




= (e este marcatemporala
= [)e ce este necesara marcatemporala

» CErtSAFE Time Stamping Authority
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» Legea491din 2004

> “Colectie de date in forma electronica, atagata in mod unic unui
document electronic; ea certifica faptul ca anumite date in
forma electronica au fost prezentate Ia un moment de timp
determinat furnizorului de servicii de marcare temporala”

» Marcatemporala

= Numar serial

= Rezumatul documentului thash)

= Momentul de timp (data si ora)

» Semnatura electronica a furnizorului marcii temporale




» Seruiciu de incretere

> Garanteaza si certifica momentul de timp asociat unui document
electronic
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= |nfrastructura hardware si software pentru generarea si
gestionarea marcilor temporale emise

> Personal
> Politica si cod de practici $i proceduri publice
> Giarantie financiara




De ce este necesara marca
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» 19.03.2009

> [Jan semneaza electronic un document prin care se obligasa
faca o plata catre George indatade 01.04.2009
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flocument siverificarea este 0K
> 23.03.2009

> Jan merge Ia Autoritatea de Certificare Si revoca certificatul
motivand ca a pierdut token-ul criptografic

= lutoritatea de certificare revoca certificatul si publicalista
de certificate revocate in care apare (Iata revocarii
23.03.2009 pentru certificat ' :




» 01.04.2009
> ieorge nu face plata
= Danfi prezinta documentul semnat electronic de George

> (ieorge neaga faptul ca a semnat el documentul, deoarece el
a pierdut token-ul si certificatul sau a fost revocat
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> Inexistenta unui moment de timp, garantat de un furnizor.de
marcare temporala, asociat cu semnatura electronicatace
greoaie, chiarimposihila validarea unei semnaturi
electronice ulterior

> Calitatea unei semnaturi electronice de a fi non-repudiabila
se poate pierde
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Formate de semnatura conformregliementariiortennice UE

ES

ES-T

ES-C

1D Politica de
semnare

Alle atribute
semnate

Semnatura
digitala

Marca
temporala
peste
semnatura
digitala

Refennte
complete
privind
certificatul si
slarea ge
revocare




: PKGS7
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> KRAES — XML Advanced Electronic Signatures
> GAAES — CMS Advanced Electronic Signatures

> CERTSIGN — singura companie romaneasca participantala
testele de interoperahilitate organizate de ETSI (European
Telecommunications Standards Institute)




> Notar electronic (Legea 589 din 2004)

> Arhivare electronica (Legea 135 in 2007)

= Facturare electronica [Legea 260 din 2007)
> Registratura electronica

= Posta electronica cu confirmare de primire




certSAFE Time Stamping

Authority
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> Serviciu disponibil 24/7 implementat printr-un sistem informatic
dedicat certificat 1S0 27001 din punct tie vedere al

y

> Cheile criptografice gestionate cu dispozitive hardware
criptografice (HSM) certificate FIPS 140-2 Level 3

> Are Ia haza produsul software certSAFE TS din suita certSAFE
acreditate de catre ORNISS pentru a proteja informatii
clasificate Secret de Stat, SECRET

~
.,
.
o




23 martie 2009




b
e,
|}

» Serviciul de marcare temporala certSAFE Time Stamping
Authority

> Pentru utilizarea serviciului

- b4 w - b 4 - -
e,

tip de fisier

> Dezvoltarea de componente software Ia cheie pentru
marcarea temporala a documentelor electronice in
organizatie si integrarea acestor componente

> Performante ridicate in marcarea temporala de documente
“bulk"
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Director Adjunct

certSIGN
Telefonfix:  004-021-311.9901
Fax: 004-021-311.9905
Mohil: 004-0723.215.582
e-mail: costin.hurdun@certsign.ro




