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1. Tipuri de amenintari
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= Phishing-ul creste alarmant:
= In 2006 - 7601 site-uri clona cunosciute;
= In2007-12 000 site-uri clona cunoscute;
= In2008 - 271 601 site-uri clona cunoscute.

= Gonsumatorii au tendinta de a-si pierde incretlerea:

= 84% cred ca mediul de husiness nu face suficient pentru
a-i proteja;

» 28% refuza sa faca tranzactii on-line.
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> Lipsa de cunostinte:
= Galculatoare;
= Securitate;
= Frauda in mediul on-line;
» Cunostinte eronate sau incomplete.
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> Utilizatorilor I s-au prezentat 20 de site-uri weh:

= 1Legitime, 9 Phishing, 3 Phishing avansat, 1cuun
certificat SSL autosemnat.
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accesat este de incredere:

= LI's-apermis interactiunea completa cu site-urile
respective;

= S-ainregistrat nivelul de incredere in decizia luata.
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= Continut wehsite [23%]

= Nume domeniu (36%)

= HTTPS [9%]

= Element vizual de securitate in browser (23%]

= Gertificate SSL (9%])
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> Majoritar, site-urile contrafacute au fost identificate
ca fiind legitime;
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calculator;
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- Increderea in decizia luati: MARE.
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= Prezentarea elementelor minime de verificare a
securitatii;

> Slte-uriprotejate si identificate prin certificate SSi.
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2. Gertificate SSL
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= SSL (Secure Sockets Layer] — protocol dezvoitat de
Netscape in 1996 pentru transmiterea informatiilor
senzitive pe Internet;

> SSL functioneaza criptand informatiile ce sunt transmise
pe conexiune;

= URL-urile accesate prin conexiune SSLincep cu #fps:in
loc de /itlp: .




v - o
’

Dupi incheierea procesului de
autentificare clientul transmite
serverului o cheie de sesiune pe
care o cripteaza cu cheia
publica a serverului

digitala a

Serverul raspunde trimitandu-i
clientului identitatea sa digitala.
Serverul poate, de asemenea, Sa
ceari identitatea digitala a
clientului pentru a-1 autentifica.

Dupa stabilirea conexiunili comunicatia dintre client $i server este protejata
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= Cripteaza informatia transmisa intre client $i Seruer;

> Informatia transmisa intre client s Server este protejata
impotriva vizualizarii neautorizate si modificari.




> Numele domeniulm pentru care certificatul a fost emis;

> Numele detinatorului legal al certificatului;
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Gertificate 551 - ceriSiGN
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certSIGN is operated by SC CERTSIGN stl, a private corporation. certSIGN is a company member of UTI Group and an accredited supplier of certification services. certSIGN solutions are
developed mtegrally in Romania.
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Se intamplainzilele noastre - Teribilism
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Se intamplainzilele noastre - Nestiinta
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Se intamplainzilele noastre -Ahuzde incredere
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Adrian Floarea, CISA
Director Dezvoltare Afaceri

e-mail: adrian.floarea@certsign.ro
Telefon: 0726 678 375
Fax: 0213167584




