Aparare in adancime -
Granite tot mai elastice

Ionut FLOREA, CISA, CISM, CRISC
www.uti.eu.com Security Consultant, certSIGN
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Agenda

1. Aparare in adancime
2. Extinderea perimetrului de securitate
3. Cine este certSIGN
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Aparare in adancime

Principii de baza

Mai multe niveluri de protectie a informatiei
Nu previne un atac, il intarzie si incetiteste

Mecanisme de protectie diferite, in functie de
zona protejata

Concept de aparare militar adaptat si pentru
sistemele informatice
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Aparare in adancime

www.uti.eu.com

Perimetru retea
Retea
Host/SO
Aplicatii

Informatiii

e Securitate fizica, Firewall/VPN,
liste control acces, politici de
rutare, AAA, redundanta

* IDS, DMZ, criptare, log-uri

e smart logon, certificate digitale,
Single Sign On

e smart-card, certificate digitale,
Roled Based Acces

e Criptare, semnare digitala,
antivirus, back-up, certificate
digitale
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Aparare in adancime

Sistemul informatic

« Centrul de date
— Retea
— Servere
— Aplicatii
« Spatiul de birouri
— Linii de comunicatii
— Calculatoare
— Birotica
» Monitorizarea, actiunile preventive si
corective concentrate in aceste zone
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Extinderea perimetrului de securitate
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Extinderea perimetrului de securitate

Ce apare in plus

lmﬂ“-.“

« Utilizatori mobili
— Informatia disponibila de la distanta

— Mediu eterogen
« Prezenta on-line ,neconventionala”
— Noi metode de distribuire a informatiilor

« Dificil de controlat si monitorizat

* Provocare
— Tehnic
— Politici si proceduri

facebook.
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www.uti.eu.com



Extinderea perimetrului de securitate

Ce se poate intampla

Posturi de comanda multiple
Securitate datelor extinsa in exteriorul
organizatiei
— Utilizator
— Furnizori de servicii
Perimetru de protectie flexibil
Atacuri sofisticate, orientate catre utilizator
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Extinderea perimetrului de securitate

Ce trebuie facut

Aparare in adancime
— Perimetru dinamic
Principiilor de securitate
— Confidentialitate
— Integritate
— Autenticitate
— Non-repudiere
— Disponibilitate
Monitorizare si alertare
Flexibilitate pentru a permite adaptarea
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Cine este certSIGN
Pe scurt

« Companie a grupului de firme UTI,
infiintata in anul 2006

« Furnizor Acreditat de Servicii de
certificare, servicii de marcare
temporala si arhivare electronica

« Infrastructura operata utilizand
produse proprii

« Furnizor de servicii - o componenta
a activitatii

« Furnizor de sisteme complete de
securitate informatica

www.uti.eu.com

Certificari

ISO/IEC 270001:2005 pentru sistemul
de management al securitatii
informationale

Audit WebTrust for CA, cea mai
importanta recunoastere a unui
Furnizor de Servicii de Certificare

Participare cu succes la testele de
interoperabilitate organizate de
Institutul European de Standarde in
Telecomunicatii (ETSI) privind XAdES
(XML Advanced Electronic Signatures)
Produse acreditate de catre ORNISS

pentru protectia informatiilor clasificate
Secrete de Stat

UTI Property 11



UTi
Cine este certSIGN
Parteneriate si colaborari

certSIGN membru al:
« EEMA (The European Forum for Electronic Business)
« CORTE (Confederation of Organizations in Road Transport Enforcement)
RSA Secured Partner
Participare la teste de interoperabilitate internationale
« PKI Challenge
« NATO JWID 2004, CWID 2006
Poiecte de cercetare si dezvoltare cu Universitatea Politehnica Bucuresti si Academia Tehnica

Militara
pki
Challonge -
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Intrebari?

www.facebook.com/certSIGN

certSIGN.
~ BY UTi
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