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Felicitări! Dacă vă aflați în această etapă, înseamnă că ați intrat în posesia unui certificat digital 

emis de certSIGN și doriți să beneficiați de toate avantajele utilizării lui. 

Acest ghid se adresează tuturor posesorilor de certificate digitale emise de Autoritatea de 

Certificare a certSIGN și conține pașii ce trebuie urmați pentru o primă utilizare cu succes a 

certificatului digital achiziționat. 

În cazul în care întâmpinați dificultăți privind instalarea acestuia sau orice altă problemă de ordin 

tehnic, departamentul nostru de suport vă stă la dispoziție: 

V Telefon: 0311.509.111 sau 021.311.99.08 

V E-mail: suport@certsign.ro. 
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1. Identificarea dispozitivului criptografic (obligatoriu) 

 

1.1.Aladdin eToken Pro 

În cazul în care dispozitivul dumneavoastră criptografic este identic cu cel din imaginea 

de mai jos, acest dispozitiv este un token Aladdin eToken Pro pentru care este necesară 

instalarea aplicaţiei PKI Client 5.1-SP1. Paşii necesari instalării acestei aplicaţii se 

regăsesc la punctul 2.2. 

 

Figura 1 Dispozitiv criptografic Aladdin eToken Pro 

 

1.2.SafeNet iKey 2032 

În cazul în care dispozitivul dumneavoastră criptografic este identic cu unul din 

dispozitivele din imaginea de mai jos, acest dispozitiv este un token SafeNet iKey 2032 

pentru care este necesară instalarea aplicaţiei SafeNet Borderless Security PK Client. 

Paşii necesari instalării acestei aplicaţii se regăsesc la punctul 2.3. 

 

Figura 2 Dispozitive criptografice SafeNet iKey 2032 
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1.3.Oberthur Cosmo64 

În cazul în care dispozitivul dumneavoastră criptografic este identic cu cel din imaginea 

de mai jos, acest dispozitiv este un token OberthurCosmo64 pentru care este necesară 

instalarea aplicaţiei AuthentIC Manager. Paşii necesari instalării acestei aplicaţii precum 

si a driverelor se regăsesc la punctul 2.4 

 

Figura 3 Dispozitiv criptografic Oberthur Cosmo64 
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2. Instalarea dispozitivului criptografic (obligatoriu) 

 

Pentru a putea utiliza certificatul dumneavoastră trebuie să instalaţi dispozitivul criptografic pe 

care aveţi generate atât cheile cât şi certificatul. Driverele necesare dispozitivului sunt localizate 

pe CD-ul primit de la certSIGN. 

Pentru instalarea driverelor vă rugăm să urmaţi paşii de mai jos 

 

2.1.Identificarea tipului sistemului de operare 

 Pentru a verifica tipul sistemului dumneavoastră de operare efectuaţi click pe Start şi 

apoi click dreapta pe My Computer (Windows XP) sau pe Computer (Windows 

Vista/Windows 7). Efectuaţi click pe Properties şi în fereastra System Properties, 

verificaţi informaţiile din câmpul System (Windows XP), respectiv System Type 

(Windows Vista/Windows 7), întocmai ca în imaginile de mai jos. 

  

Figura 4 Microsoft Windows XP 32 biŞi Figura 5 Microsoft Windows XP 64 biŞi 
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Figura 6 Microsoft Windows Vista 32 biŞi Figura 7 Microsoft Windows Vista 64 biŞi 

 

Figura 8 Microsoft Windows 7 32 biŞi Figura 9 Microsoft Windows 7 64 biŞi 
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2.2.Instalarea dispozitivului criptografic Aladdin eToken Pro 

 În funcţie de tipul sistemului dumneavoastră de operare: x32 biţi sau x64 biţi este 

necesară instalarea aplicaţiei corespunzătoare: PKIClient-x32-5.1-SP1.msi pentru 

sistemul de operare pe 32 de biţi, respectiv PKIClient-x64-5.1-SP1.msi pentru 

sistemul de operare pe 64 de biţi. 

 Accesaţi directorul de pe CD unde sunt localizate driverele: <CDROM 

Drive>:\Aladdin 

 În funcţie de sistemul dumneavoastră de operare efectuaţi dublu click pe PKIClient-

x32-5.1-SP1.msi (pentru Windows XP/Windows Vista/Windows 7 pe 32 de biţi) sau 

pe PKIClient-x64-5.1-SP1.msi (pentru Windows XP/Windows Vista/Windows 7 pe 

64 de biţi). 

 În fereastra eToken PKI Client 5.1 SP1 Setup, efectuaţi click pe butonul Next, 

întocmai ca în imaginea de mai jos. 

 

 În fereastra următoare efectuaţi click pe butonul Next. 
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 În fereastra următoare selectaţi I accept the license agreement şi efectuaţi click pe 

butonul Next. 

 

 În fereastra următoare efectuaţi click pe butonul Next. 

 

 În fereastra următoare finalizaţi instalarea efectuând click pe butonul Finish. 
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 După finalizarea procesului de instalare este necesară restartarea computerului. 
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2.3.Instalarea dispozitivului criptografic SafeNet iKey 2032 

 Accesaţi directorul de pe CD unde sunt localizate driverele: <CDROM 

Drive>:\SafeNet\SafeNet72 

 Efectuaţi dublu click pe Safenet72.msi. 

 În fereastra nou deschisă, SafeNet Borderless Security PK Client efectuaţi click pe 

butonul Next, întocmai ca în imaginea de mai jos. 

 

 În fereastra următoare, efectuaţi click pe butonul Install. 

 

 În fereastra următoare finalizaţi instalarea efectuând click pe butonul Finish. 
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 Salvaţi fişierele aflate în lucru şi închideţi toate aplicaţiile şi ferestrele active, apoi 

efectuați click pe butonul Yes pentru a restarta sistemul. 

 

 După finalizarea procesului de instalare este necesară restartarea computerului. 
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2.4.Instalarea dispozitivului criptografic Oberthur 

 Accesaţi directorul de pe CD unde sunt localizate driverele: <CDROM 

Drive>:\Oberthur\driver_v.3.3.3 

 În funcţie de versiunea sistemului dumneavoastră de operare accesaţi unul din 

subdirectoarele: win2K3, winVISTA, winVISTA_x64, win7, win7_x64 sau winXP. 

 Executaţi dublu-click pe fişierul Id-One Token Driver 3.3.3.msi 

 În fereastra care se deschide apăsaţi butonul Next 

 

 În fereastra de mai jos selectaţi ñI accept the terms in the license agreementò şi apoi 

apăsaşi butonul Next 
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 În următoarea fereastră se afişează locaţia în care se va instala aplicația. Pentru 

continuare apăsaţi butonul Next 

 

 Pentru a începe instalarea executaţi click pe butonul Install în fereastra de mai jos. 

 

 Pentru finalizare instalării apăsaţi butonul Finish. 
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 În continuare vom parcurge procedura de instalare a aplicaţiei de administrare pentru 

dispozitivul Oberthur. Accesaţi directorul de pe CD: 

<CDROM Drive>:\Oberthur\AuthentIC Web Pack v.4.4 

 În funcţie de sistemul dumneavoastră de operare efectuaţi dublu click pe AuthentIC 

Webpack x32 v4.4.msi (pentru Windows XP/Windows Vista/Windows 7 pe 32 de 

biţi) sau pe AuthentIC Webpack x64 v4.4.msi (pentru Windows Vista/Windows 7 

pe 64 de biţi). 

 În fereastra care se deschide apăsaţi butonul Next. 

 

 În următoarea fereastră selectaţi “I accept the terms in the license agreement” şi apoi 

apăsaşi butonul Next. 
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 În următoarea fereastră se afişează locaţia în care se va instala aplicația. Pentru 

continuare apăsaţi butonul Next 

 

 În fereastra următoare lăsaţi opţiunea implicită Complete. 

 

 În următoarea fereastră apăsaţi butonul Install pentru a începe instalarea. 
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 Pentru a finaliza instalarea apăsaţi butonul Finish în următoarea fereastră. 

 

 După finalizarea procesului de instalare este necesară restartarea computerului. 
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3. Accesarea dispozitivului şi schimbarea codului PIN (recomandat) 

 

Pentru a accesa dispozitivul dumneavoastră criptografic aveţi nevoie de un cod PIN. Acest cod 

PIN este tipărit pe scrisoarea primită de la certSIGN în plic, în câmpul numit Codul PIN aferent 

dispozitivului dumneavoastră criptografic. 

Se recomandă schimbarea acestui cod PIN imediat ce intraţi în posesia dispozitivului. 

 

3.1.Schimbarea codului PIN pentru dispozitivul criptografic Aladdin eToken Pro 

 Conectaţi dispozitivul criptografic Aladdin eToken Pro la portul USB. 

 Efectuaţi click pe Start, All Programs, eToken, eToken PKI Client şi apoi pe 

eToken Properties. 

 În fereastra eToken PKI Client Properties efectuaţi click pe butonul Change 

eToken Password. 

 

 

 În fereastra Change Password introduceţi parola curentă a dispozitivului (cea din 

scrisoarea primită de la certSIGN, din câmpul numit Codul PIN aferent 
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dispozitivului dumneavoastră criptografic), în câmpul Current eToken Password 

şi apoi introduceţi noua parolă, ce trebuie să întrunească cerinţele unei parole 

complexe (minim 6 caractere, litere mari şi litere mici, cifre şi caractere speciale) în 

câmpul New eToken Password. În câmpul Confirm New eToken Password 

introduceţi din nou această nouă parolă şi apoi efectuaţi click pe butonul OK. 

 

ATENȚIE!  

Dispozitivul criptografic dispune de un mecanism de autoblocare în cazul introducerii 

succesive a 15 coduri PIN-uri greşite. După blocare, informaţiile din dispozitiv (cheile 

criptografice) nu mai pot fi utilizate. Dispozitivul nu dispune de un mecanism de deblocare şi 

drept urmare informaţiile blocate sunt irecuperabile. 

 În fereastra următoare efectuaţi click pe butonul OK. 
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3.2.Schimbarea codului PIN pentru dispozitivul criptografic SafeNet iKey 2032 

 Conectaţi dispozitivul criptografic SafeNet iKey 2032 la portul USB. 

 Efectuaţi click pe Start, All Programs, SafeNet, Borderless Security PK şi apoi pe 

SafeNet CHIP Utilities. 

 În fereastra CIP Utilities, efectuaţi click dreapta pe slot-ul activ şi apoi efectuaţi click 

pe butonul Change PIN, întocmai ca în imaginea de mai jos. 

 

 În fereastra Change PIN introduceţi parola curentă a dispozitivului (cea din 

scrisoarea primită de la certSIGN, din câmpul numit Codul PIN aferent 

dispozitivului dumneavoastră criptografic), în câmpul Old PIN şi introduceţi noua 

parolă, ce trebuie să întrunească cerinţele unei parole complexe (minim 6 caractere, 

litere mari şi litere mici, cifre şi caractere speciale) în câmpul New PIN. În câmpul 

Reenter New PIN introduceţi din nou această nouă parolă şi apoi efectuaţi click pe 

butonul OK. 

 



 
 

 
21 

ATENȚIE! 

Dispozitivul criptografic dispune de un mecanism de autoblocare în cazul introducerii 

succesive a 10 coduri PIN-uri greşite. După blocare, informaţiile din dispozitiv (cheile 

criptografice) nu mai pot fi utilizate. Dispozitivul nu dispune de un mecanism de deblocare şi 

drept urmare informaţiile blocate sunt irecuperabile. 

 

3.3.Schimbarea codului PIN pentru dispozitivul criptografic Oberthur 

 Conectaţi dispozitivul criptografic Oberthur la portul USB. 

 Accesaţi aplicaţia AuthentIC Manager din: Start -> Programs -> AuthentIC 

Webpack v4 -> AuthentIC Manager. 

 În fereastra care se deschide introduceţi codul PIN aferent dispozitivului şi apăsaţi 

butonul Log In. 

 

 Dacă în fereastra de mai sus, nu apare câmpul pentru introducerea PIN-ului, este 

posibil ca serviciul smart card pe sistemul dumneavoastră de operare să nu fie pornit. 

Pentru a porni serviciul smart card vă rugăm să urmaţi paşii de mai jos: 

o Click dreapta pe My Computer, click pe Manage, click pe Services and 

Applications, click pe Services şi în această consolă identificaţi serviciul 

smart card, care trebuie să aibă status started si startup type automatic. 
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o Pentru a porni acest serviciul efectuaţi click dreapta pe Smart Card şi apoi 

click pe Properties. În tab-ul General, alegeţi Startup type Automatic, 

efectuaţi click pe butonul Start, apoi click pe butonul OK. 
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 Redeschideți aplicația AuthentIC Manager accesând: Start -> Programs -> 

AuthentIC Webpack v4 -> AuthentIC Manager. 

 După autentificarea cu succes la dispozitiv executaţi click pe tab-ul Passphrase 

 În tab-ul Passphrase introduceţi parola curentă a dispozitivului (cea din scrisoarea 

primită de la certSIGN, din câmpul numit Codul PIN aferent dispozitivului 

dumneavoastră criptografic), în câmpul Current passphrase şi introduceţi noua 

parolă, ce trebuie să întrunească cerinţele unei parole complexe (minim 6 caractere, 

litere mari şi litere mici, cifre şi caractere speciale) în câmpul New passphrase. În 

câmpul Retype new passphrase introduceţi din nou această nouă parolă şi apoi 

efectuaţi click pe butonul Change. 

 

 Fereastra de mai jos anunţă schimbarea cu succes a PIN-ului. 
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ATENȚIE! 

Dispozitivul criptografic dispune de un mecanism de autoblocare în cazul introducerii 

succesive a 15 coduri PIN greşite. După blocare, informaţiile din dispozitiv (cheile 

criptografice) nu mai pot fi utilizate. Dispozitivul nu dispune de un mecanism de deblocare şi 

drept urmare informaţiile blocate sunt irecuperabile. 

 

 

4. Instalarea certificatului în Internet Explorer (opţional) 

 

După introducerea dispozitivului în portul USB certificatul dumneavoastră se va importa 

automat în sistemul de operare. Browser-ul Internet Explorer utilizează modulul criptografic și 

certificatele instalate în sistem fără a fi necesară importul acestora în browser. Puteţi verifica 

acest lucru prin parcurgerea paşilor de mai jos: 

 Deschideţi Internet Explorer. 

 Din meniul efectuaţi click pe Tools şi apoi pe Internet Options.  

 În fereastra care se deschide selectaţi tab-ul Content şi apoi efectuaţi click pe butonul 

Certificates. 

 

 În fereastra nou deschisă veţi putea vizualiza în tab-ul Personal certificatul 

dumneavoastră importat în sistem. 
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 În cazul în care certificatul dumneavoastră digital stocat pe un dispozitiv Oberthur, 

nu se importă automat în sistem, la introducerea token-ului în portul USB al 

calculatorului, vă rugăm să urmaţi paşii de mai jos: 

o Apăsaţi combinaţia de taste CTRL+SHIFT+ESC şi efectuaţi click pe tab-ul 

Processes din fereastra Windows Task Manager. 

o Identificaţi procesul OCScertsznchroniyer.exe şi efectuaţi click pe acest 

proces, apoi efectuaţi click pe butonul End Process. 

 

o În fereastra următoare efectuaţi click pe butonul End Process. 
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o În fereastra Windows Task Manager efectuaţi click pe File, apoi pe butonul 

New Task (Run…). 

o În fereastra Create New Task nou apărută, editaţi ocscertsynchronizer şi 

apoi efectuaţi click pe butonul OK. 

 

o Redeschideţi Internet Explorer. 

o Din meniul efectuaţi click pe Tools şi apoi pe Internet Options. 

o În fereastra care se deschide selectaţi tab-ul Content şi apoi efectuaţi click pe 

butonul Certificates. 

o În fereastra nou deschisă veţi putea vizualiza în tab-ul Personal certificatul 

dumneavoastră importat în sistem. 
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5. Instalarea modulului criptografic în Mozilla Firefox (opţional) 

 

Spre deosebire de Internet Explorer care utilizează modulul instalat în sistem fără a efectua 

operațiunea de import a acestuia în browser, în Mozilla Firefox modulul criptografic trebuie 

importat manual. 

Pentru a importa modulul criptografic în browser-ul Mozilla Firefox este necesară parcurgerea 

pașilor de mai jos: 

1. Deschideţi Mozilla Firefox. 

2. Din meniul principal selectaţi: Tools ->Options ->Advanced. În fereastra care se 

deschide selectaţi tab-ul Security Devices. 

 

3. În fereastra care se deschide veţi putea încărca modulul criptografic eToken. Efectuați 

click pe butonul Load. 
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1. În fereastra care se deschide editați numele modulului: eTPKCS11 și efectuând click pe 

butonul Browse selectați fișierul cu același nume eTPKCS11.dll din locația 

C:\Windows\System32 și apoi efectuați click pe butonul OK. 

 

Pentru celelalte tipuri de dispozitive consultaţi tabelul de mai jos pentru a găsi numele 

fişierului PKCS11 corespunzător: 

Dispozitiv Fişier PKCS11 

Aladdin eToken C:\Windows\system32\etpkcs11.dll 

SafeNet iKey 2032 C:\Windows\system32\dkck201.dll 

Oberthur Cosmo64 C:\Program Files\Oberthur Technologies\AuthentIC 

Webpack\DLLs \OCSCryptoki.dll 

 

2. În fereastra care se deschide efectuați click pe butonul OK pentru a confirma instalarea 

modulului criptografic. 
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3. În fereastra care se deschide efectuați click pe butonul OK. 

 

 

 

6. Instalarea certificatului în Mozilla Firefox (opţional) 

 

După instalarea modului criptografic în Mozilla Firefox, certificatul dvs. se va importa automat 

în store-ul Your Certificates din Mozilla Firefox. 

Puteţi verifica acest lucru prin parcurgerea paşilor de mai jos: 

1. Deschideţi Mozilla Firefox. 

2. Din meniul principal selectaţi: Tools -> Options -> Advanced și efectuați click pe 

butonul View Certificates. 

 

3. În fereastra care se deschide introduceți PIN-ul dispozitivului criptografic și apoi 

efectuați click pe butonul OK. 
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4. În fereastra care se deschide veţi putea vizualiza în tab-ul Your Certificates certificatul 

dvs. importat în Mozilla Firefox. 

 

Atenție! Nu ștergeți certificatul dumneavoastră din store-ul Your Certificates din 

Mozilla Firefox. 

Atenție! Prin ștergerea certificatului dumneavoastră din store-ul Your Certificates 

din Mozilla Firefox, veți șterge și certificatul și cheile aferente acestuia de pe 

dispozitivul dumneavoastră criptografic, fapt ce va duce la imposibilitatea de a 

genera semnătură electronică și prin urmare va fi necesară achiziționarea unui nou 

certificat digital. 
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7. Instalarea certificatului autorității certSIGN ROOT CA în Mozilla Firefox 

(opţional) 

 

Certificatul autorității certSIGN ROOT CA trebuie importat manual în browser-ul 

Mozilla Firefox numai pentru versiunile mai vechi de 3.6. 

Pentru aceasta parcurgeţi paşii de mai jos: 

1. Deschideţi Mozilla Firefox. 

2. Accesați link-ul http://www.certsign.ro/certcrl/root.crt 

3. În fereastra care se deschide bifați cele trei check-box-uri (trust this CA to identify 

websites, Trust this CA to identify email users, Trust this CA to identify software 

developers) și apoi efectuați click pe butonul OK. 

 

http://www.certsign.ro/certcrl/root.crt
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8. Instalarea lanţului de încredere certSIGN (recomandat) 

 

Certificatul dumneavoastră face parte dintr-un lanţ de încredere compus din autorităţi de 

certificare certSIGN. Pentru a instala certificatele autorităţilor de certificare certSIGN parcurgeţi 

paşii de mai jos: 

 Accesaţi directorul de pe CD-ul certSIGN unde sunt localizate certificatele: 

<CDROM Drive>:\Certificates 

 În directorul Certificates efectuaţi dublu click pe certSIGN Certificates 

Installer.exe. 

 În fereastra următoare efectuaţi click pe butonul Next, întocmai ca în imaginea de 

mai jos. 

 

 În fereastra nou apărută, efectuaţi click pe butonul Next. 
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 În fereastra următoare vă asiguraţi că opţiunile: Install Certificates in System Store 

şi Install Certificates in User Store sunt bifate şi apoi efectuaţi click pe butonul 

Next, întocmai ca în imaginea de mai jos. 

 

 În fereastra următoare finalizaţi instalarea efectuând click pe butonul Finish. 
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9. Utilizarea certificatului digital (obligatoriu) 

 

Dispozitivul ce conţine certificatul dumneavoastră calificat are un PIN ce protejează accesul 

neautorizat la informaţiile stocate pe dispozitiv. 

Puteți semna electronic folosind aplicația Adobe Reader și formulare pdf ce conțin câmpuri de 

semnătură (un exemplu de astfel de formulare îl reprezintă declarațiile fiscale puse la dispoziția 

contribuabililor de către ANAF ce pot fi semnate electronic utilizând Adobe Reader versiunea 

8.2 recomandată de ANAF). 
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10. Semnarea documentului de confirmare în vederea depunerii declaraţiilor fiscale la 

ANAF (obligatoriu) 

 

Dacă aţi achiziţionat KIT-ul de semnătură electronică pentru depunerea declarațiilor 

fiscale pe site-ul ANAF este necesară completarea şi semnarea documentului de 

confirmare. În acest sens vă rugăm să urmaţi paşii de mai jos: 

 Accesaţi link-ul http://www.certsign.ro/certsign/files/confirmare.pdf şi salvaţi 

documentul de confirmare pe computerul dumneavoastră. 

 Pentru a putea completa şi semna electronic acest formular (confirmare.pdf) este 

necesar să utilizaţi aplicaţia Adobe Reader versiunea recomandată de ANAF, Adobe 

Reader 8.2, ce se poate descărca de la adresa: 

http://static.anaf.ro/static/10/Anaf/depunere_declaratii/AdbeRdr820_en_US.zip 

 Deschideţi documentul confirmare.pdf utilizând Adobe Reader 8.2. 

 Completaţi doar câmpurile de deasupra liniei mediane din document: nume (numele 

de familie al titularului de certificat), prenume (prenumele titularului de certificat, 

dacă aveţi două prenume se vor introduce ambele prenume separate de cratima, de 

exemplu: George-Florin), CNP şi adresa de mail (adresa de mail din certificatul 

digital emis de certSIGN). 

 După completarea acestor date, token-ul se introduce în portul USB al computerului. 

 Efectuaţi click în căsuţa Semnătură Utilizator. 

 În fereastra Sign Document, selectaţi din câmpul Sign As, certificatul emis pe 

numele dumneavoastră care are ca emitent (certificate issuer): certSIGN Qualified 

CA Class 3, întocmai ca în exemplu din imaginea de mai jos, apoi efectuaţi click pe 

butonul Sign. 

http://www.certsign.ro/certsign/files/confirmare.pdf
http://static.anaf.ro/static/10/Anaf/depunere_declaratii/AdbeRdr820_en_US.zip
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 În fereastra următoare introduceţi PIN-ul token-ului dumneavoastră pentru a genera 

semnătura electronică. 

 Documentul de confirmare semnat electronic se trimite ca ataşament la adresa de 

mail: confirmare@certsign.ro 

 certSIGN va semna electronic acest document, confirmând datele dumneavoastră din 

documentul de confirmare, şi va expedia acest document către adresa de mail de la 

care a fost primit respectivul formular de confirmare. 

 Acest document de confirmare primit de la certSIGN trebuie înregistrat de către 

dumneavoastră pe site-ul ANAF, urmând instrucţiunile din acest portal, la adresa: 

http://anaf.mfinante.ro secţiunea Declaraţii Electronice. 

 Pentru depunerea declaraţiilor vă rugăm urmaţi paşii descrişi pe portalul ANAF, la 

aceeaşi adresă: http://anaf.mfinante.ro secţiunea Declaraţii Electronice. 

mailto:confirmare@certsign.ro
http://anaf.mfinante.ro/
http://anaf.mfinante.ro/
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ATENȚIE! 

 

ü REȚINEȚI CODUL PIN AL TOKEN-ULUI, întrucât introducerea consecutivă a 15 

PIN-uri incorecte în cazul dispozitivelor eToken Pro şi Oberthur Cosmo64, respectiv a 

10 PIN-uri incorecte în cazul dispozitivului SafeNet iKey 2032, are ca rezultat blocarea 

dispozitivului, fapt ce va duce la imposibilitatea de a genera semnătură electronică și prin 

urmare va fi necesară achiziționarea unui nou certificat digital. 

ü NU FORMATAȚI/INIȚIALIZAȚI dispozitivul criptografic întrucât această operațiune 

are ca rezultat ștergerea materialului criptografic (certificat și chei) de pe token, fapt ce 

va duce la imposibilitatea de a genera semnătură electronică și prin urmare va fi necesară 

achiziționarea unui nou certificat digital. 

ü NU ȘTERGEȚI OBIECTE DE PE TOKEN, întrucât această operațiune are ca rezultat 

ștergerea certificatului sau a cheilor de pe token, fapt ce va duce la imposibilitatea de a 

genera semnătură electronică și prin urmare va fi necesară achiziționarea unui nou 

certificat digital. 
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11. Definiții și acronime 

 

V Dispozitiv criptografic - este un dispozitiv cu o structură specială în care sunt înglobaţi 

algoritmi criptografici (simetrici şi asimetrici) ce permit realizarea în siguranţă a 

operaţiilor criptografice. Acesta poate fi de tip smartcard sau token USB şi conţine un cip 

criptografic care permite generarea de chei şi implementarea algoritmilor criptografici. 

 

V Chei - O cheie este o bucată de informaţie care controlează operaţia unui algoritm 

criptografic. Ele sunt private sau publice. Scopul cheii private este decriptarea sau 

crearea de semnătură electronică pentru uzul exclusiv al proprietarului. De asemenea, 

reprezintă acea cheie dintr-o pereche de chei care este cunoscută numai proprietarului. În 

schimb, cheia publică poate fi cunoscută de toată lumea şi defineşte transformarea de 

verificare a semnăturii sau de criptare a mesajelor. 

 

V Driver - Un driver este un software care permite computerului să comunice cu un 

element hardware sau cu un dispozitiv în vederea unei bune funcţionări a acestuia. 

 

V Cod PIN – Este o parolă formată din mai multe caractere (litere, cifre, semne de 

punctuaţie, caractere speciale) cunoscută numai de persoana pe numele căreia se emite 

certificatul digital şi care se foloseşte pentru a avea acces la token-ul USB pe care este 

stocat respectivul certificat. Codul PIN se deosebeşte de parola de administrare (sau de 

management) a certificatului, care se utilizează în cazul reînnoirii sau revocării acestuia. 
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V Calea de certificare – este calea ordonată a certificatelor, pornind de la un certificat 

considerat punct de încredere (ales de verificator) până la certificatul de verificat. 

 

V Autoritatea de certificare - reprezintă un sistem complex care este alcătuit din aplicaţii 

software, hardware, precum şi proceduri şi reguli de securitate. Toate acestea au rolul de 

a asigura emiterea şi gestiunea în cele mai bune condiţii de securitate a certificatelor 

digitale. 

 

V Lanţul de încredere - o secvenţă ordonată de certificate, în care un certificat digital 

asigură autenticitatea certificatului anterior. 


