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Cyber4Kids

LECTIA 2.
Datele personale sunt secrete
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Urmand aceste sfaturi de securitate cibernetica
vei deveni un Super Cyber-Erou si vei activa un
obiect magic - PELERINA INVIZIBILITATII! Asa
vei putea ascunde in siguranta datele personale
secrete!

CE DATE PERSONALE SUNT SECRETE?
Nu oferi niciodata si nici nu posta TU
public pe Internet:

* numele tau complet, data nasterii,
varsta;

* adresa de acasa sau scoala la care
inveti;

+ numarul de telefon si adresa de e-mail;
+ datele de pe cardurile bancare ale
parintilor;

« orice alte informatii despre tine sau
familia ta.

2. CUM? Raufacatorul de pe Internet iti
poate cere datele personale secrete prin
mesaje trimise pe Facebook, YouTube,
Instagram, WhatsApp sau TikTok, in
jocurile online pe care le joci pe telefon,
tableta sau calculator, prin chat sau
discutii live, printr-un e-mail sau intr-un
formular online.

CINE? Raufacatorul poate fi un adult rau
intentionat care se preface ca este

prietenul tau online - de aceeasi varsta
cu tine, o persoana importanta, o ruda
sau o cunostinta, pentru a te convinge sa
ii spui date personale secrete. Sau te
poate minti ca vei primi ceva super
interesant (un telefon, un joc nou) in
schimbul unor informatii despre tine sau
familia ta.

$SSST, SECRET! Daca raufacatorii obtin
datele personale secrete, vor putea — de
exemplu — sa te urmareasca acasa sau
la scoala si sa iti faca rau. Sau sa creeze
conturi false pe Internet si sa pretinda ca
esti tu!
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1. CE DATE PERSONALE? Realizati impreuna o lista cu informatjile care nu trebuie divulgate
N pe Internet de copil — nici atunci cand i se cer, dar nici din proprie initiativa, in conversatji sau
S > postari publice. Regula secretului se aplica nu doar pentru datele sale personale, ci si pentru
cele ale prietenilor si colegilor! Acolo unde este posibil (jocuri online, platforme social media,
quizz-uri etc.) completeaza strict campurile obligatorii, utilizeaza un pseudonim, ofera cat
mai putine informatjii.

2. LA CINE AJUNG DATELE PERSONALE? Copilului i se poate parea normal sa impartaseas-
ca prietenilor virtuali tot felul de informatii. Doar sunt prieteni, nu? Explica-i faptul ca, pe Inter-
net, nu toatd lumea este cine sustine, mai ales daca vorbim despre persoane cu care a avut
contact exclusiv on-line.

Chiar daca cineva arata in poze, scrie sau se comporta ca un copil, cei mici pot fi pacaliti. Cel
mai sigur este sa inteleaga ca trebuie sa fie intotdeauna precaut(d) si sé nu dea niciodata
informatii personale.

3. PRIETENI PE SOCIAL MEDIA. in cazul anumi-
tor platforme de social media unde este posibil
acest lucru, precum Facebook, Instagram sau
TikTok, este bine sa fii in lista de prieteni /
urmaritori ai copilului.

Astfel vei putea monitoriza postarile text,
fotografiile, clipurile video incarcate, respectiv
comentariile la acestea si reactiona in timp util
daca includ date personale.

Tot pe social media, alege setarile de confi-
dentialitate optime pentru contul copilului -
privat, nu public. Limiteaza publicul care poate
vedea continutul postat si informatiile perso-
nale (cu cat mai putine, cu atat mai bine) doar la
lista de prieteni.

4. DIN GRESELI SE INVATA. Stai linistit(3) daca copilul tdu greseste, postand ceva ce nu ar
trebui. Ajuta-l sa stearga postarea si discutati impreuna despre cum poate evita o greseala
similara in viitor. Daca reactionezi exagerat sau ii refuzi accesul, este posibil sa nu mai
apeleze la tine pentru ajutor.

5. PUTEREA EXEMPLULUI. S$tim ca esti mandru/mandra de copilul tau, insa rezista tentatiei
de a posta in social media, grupuri sau forumuri on-line informatii, poze sau filme. De exemp-
lu, nu posta fotografii sau clipuri video din prima zi de scoald, cu adaugarea locatiei, sau de la
aniversarea copilului, in ziua evenimentului, eventual cu mentionarea varstei (sau cifra de pe
tort). Desi datele personale nu sunt oferite explicit, ele pot fi cu usurinta deduse. Tu esti
primul si cel mai bun exemplu pentru copilul tau!

Descopera mai multe pe cyber4kids.ro! certSIGN
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