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Urmand aceste sfaturi de securitate cibernetica
vei deveni un Super Cyber-Erou si vei activa un
obiect magic — OCHELARIlI ADEVARULUI! Asa
vei putea recunoaste minciunile raufacatorilor
care pretind ca sunt altcineva pe Internet!
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PRIETENI ON-LINE? Atentie la persoa-
nele care iti cer prietenie sau incep sa
vorbeasca cu tine prin mesaje on-line pe
Facebook, YouTube, Instagram,
WhatsApp, TikTok sau in chat-urile din
jocuri. Pot fi infractori care mint despre
cine sunt si varsta lor, pentru a-ti face
rau!

DE CE? Raufacatorii de pe Internet care
mint despre cine sunt:

* vor sa rada de tine si sa faca glume pe
seama ta — ei fura identitatea unei
persoane reale sau inventeaza una. Pot fi
chiar copii care te cunosc in realitate si
care pretind ca sunt altcineva.

* vor sa obtina datele tale personale si
informatii despre familia ta;

* vor sa obtina poze si filmulete cu tine
sau vor sa va intalniti in realitate.

CUM TE FERESTI? Respecta de fiecare
data aceste sfaturi:
* nu accepta cererile de prietenie si nu
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LECTIA 3.

Cine te pacaleste on-line? Identitati false

raspunde la mesajele si comentariile
necunoscutilor;

* nu oferi on-line date personale, poze,
filmulete si orice alte informatii despre
tine sau familia ta;

* nu crede pe cuvant tot ce spun cei care
te contacteaza pe Internet;

* nu raspunde la provocarile facute de
prietenii virtuali, daca par nepotrivite si
nu te-ar face sa te simti in sigurantg;

+ spune-le parintilor despre persoanele
care vorbesc cu tine on-line, mai ales
daca iti spun, trimit sau cer lucruri care te
fac sa te simti ciudat;

* nu pretinde TU pe Internet ca esti altci-
neva, doar pentru a face o gluma.
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1. DISCUTATI DESPRE IDENTITATI FALSE. Explicati-i copilului c&, pe Internet, existd multe
persoane care mint despre cine sunt cu adevarat (inclusiv despre varsta lor), de cele mai
multe ori avand scopuri rau intentionate.

Cel mai sigur este sa nu accepte cererile de prietenie si sa nu raspunda la mesajele necu-
noscutilor care solicita date personale sau imagini si clipuri video cu el/ea decat DUPA ce
s-au consultat cu tine sau un cu un alt adult de incredere (rudg, cadru didactic etc.).

2. ECHIPA DETECTIVILOR! Realizati impreuna “exercitii” de recunoastere a conturilor false:

- fotografia de profil — lipsa acesteia, o imagine generalistda sau neclara, existenta unei
singure fotografii-portret cu fizionomia respectiva sunt semnale de alarma;

+ vechimea si continutul profilului — un cont realizat in urma cu putin timp, cu foarte putine
postari si interactiuni, informatii biografice lipsa, minimale sau care nu se regasesc in alte
search-uri on-line, poate fi fals;

 preteni comuni — existenta unui cerc de prieteni comuni este esentiald. Chiar si asa,
prietenul unui prieten on-line rdmane un strain;

- verificare in realitate — in cazul cererilor de prietenie primite de la persoane care sustin ca
au auzit de copil de la altcineva / sunt cunostinte ale unei terte persoane, de verificat cu
aceasta din urma realitatea informatjilor.

3. MESAJE PERICULOASE. Ofera-i copilului

exemple concrete de mesaje periculoase la

care nu trebuie sa raspunda, precum:

« “Buna, postarile tale sunt super, imi dai

numarul tau de telefon sa vorbim pe

WhatsApp?”

* “Hei, sunt fratele colegei tale de clasa / priete-

nei tale (+ nume din lista de prieteni). Imi poti da

adresa ta? Am ceva sa ili dau de la ea”

* “Pozele / filmuletele tale sunt grozave! D4-mi si mie follow sa vorbim mai multe!”
* “Hey, iti place poza asta cu mine? Da-mi si mie una cu tine.”.

4. MASURI DE PRECAUTIE. intotdeauna creati impreund conturile pe platformele de social
media, preferabil fii primul prieten din lista copilului si monitorizeaza pe cat posibil postarile
si conversatiile din acestea, dar si din chat-urile din jocuri.

Seteaza conturile ca private, limitand publicul care poate transmite cereri de prietenie, mesaje
directe, distribui sau comenta, doar la lista de prieteni (sau nimeni).

Blocati impreuna utilizatorii cu interactiuni nepotrivite si mesajele de la acestia.

Incurajeazé utilizarea dispozitivelor mobile si a laptopului / calculatorului doar pentru
anumite perioade de timp, intr-o camera comuna in care se afla si un adult.

Descopera mai multe pe cyber4kids.ro! certSIGN
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