
LECŢIA 3. 
Cine te păcăleşte on-line? Identităţi false 

Cyber4Kids

Urmând aceste sfaturi de securitate cibernetică 
vei deveni un Super Cyber-Erou şi vei activa un 
obiect magic – OCHELARII ADEVĂRULUI! Aşa 
vei putea recunoaşte minciunile răufăcătorilor 
care pretind că sunt altcineva pe Internet!
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PRIETENI ON-LINE? Atenţie la persoa- 
nele care îţi cer prietenie sau încep să 
vorbească cu tine prin mesaje on-line pe 
Facebook, YouTube, Instagram, 
WhatsApp, TikTok sau în chat-urile din 
jocuri. Pot fi infractori care mint despre 
cine sunt şi vârsta lor, pentru a-ţi face 
rău!

1

DE CE? Răufăcătorii de pe Internet care 
mint despre cine sunt:
• vor să râdă de tine şi să facă glume pe 
seama ta – ei fură identitatea unei 
persoane reale sau inventează una. Pot fi 
chiar copii care te cunosc în realitate şi 
care pretind că sunt altcineva.
• vor să obţină datele tale personale şi 
informaţii despre familia ta;
• vor să obţină poze şi filmuleţe cu tine 
sau vor să vă întâlniţi în realitate.

2

răspunde la mesajele şi comentariile 
necunoscuţilor;
• nu oferi on-line date personale, poze, 
filmuleţe şi orice alte informaţii despre 
tine sau familia ta; 
• nu crede pe cuvânt tot ce spun cei care 
te contactează pe Internet; 
• nu răspunde la provocările făcute de 
prietenii virtuali, dacă par nepotrivite şi 
nu te-ar face să te simţi în siguranţă; 
• spune-le părinţilor despre persoanele 
care vorbesc cu tine on-line, mai ales 
dacă îţi spun, trimit sau cer lucruri care te 
fac să te simţi ciudat; 
• nu pretinde TU pe Internet că eşti altci-
neva, doar pentru a face o glumă.

CUM TE FEREŞTI? Respectă de fiecare 
dată aceste sfaturi: 
• nu accepta cererile de prietenie şi nu 
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Descoperă mai multe pe cyber4kids.ro!

PAGINA PĂRINŢILOR

4. MĂSURI DE PRECAUŢIE. Întotdeauna creaţi împreună conturile pe platformele de social 
media, preferabil fii primul prieten din lista copilului şi monitorizează pe cât posibil postările 
şi conversaţiile din acestea, dar şi din chat-urile din jocuri. 
Setează conturile ca private, limitând publicul care poate transmite cereri de prietenie, mesaje 
directe, distribui sau comenta, doar la lista de prieteni (sau nimeni). 
Blocaţi împreună utilizatorii cu interacţiuni nepotrivite şi mesajele de la aceştia. 
Încurajează utilizarea dispozitivelor mobile şi a laptopului / calculatorului doar pentru 
anumite perioade de timp, într-o cameră comună în care se află şi un adult.

• “Pozele / filmuleţele tale sunt grozave! Dă-mi şi mie follow să vorbim mai multe!”
• “Hey, îţi place poza asta cu mine? Dă-mi şi mie una cu tine.”.

3. MESAJE PERICULOASE. Oferă-i copilului 
exemple concrete de mesaje periculoase la 
care nu trebuie să răspundă, precum:
• “Bună, postările tale sunt super, îmi dai 
numărul tău de telefon să vorbim pe 
WhatsApp?”
• “Hei, sunt fratele colegei tale de clasă / priete-
nei tale (+ nume din lista de prieteni). Îmi poţi da 
adresa ta? Am ceva să îţi dau de la ea.”  

2. ECHIPA DETECTIVILOR! Realizaţi împreună “exerciţii” de recunoaştere a conturilor false:
• fotografia de profil – lipsa acesteia, o imagine generalistă sau neclară, existenţa unei 
singure fotografii-portret cu fizionomia respectivă sunt semnale de alarmă;
• vechimea şi conţinutul profilului – un cont realizat în urmă cu puţin timp, cu foarte puţine 
postări şi interacţiuni, informaţii biografice lipsa, minimale sau care nu se regăsesc în alte 
search-uri on-line, poate fi fals;
• preteni comuni – existenţa unui cerc de prieteni comuni este esenţială. Chiar şi aşa, 
prietenul unui prieten on-line rămâne un străin;
• verificare în realitate – în cazul cererilor de prietenie primite de la persoane care susţin că 
au auzit de copil de la altcineva / sunt cunoştinţe ale unei terţe persoane, de verificat cu 
aceasta din urmă realitatea informaţiilor.

1. DISCUTAŢI DESPRE IDENTITĂŢI FALSE. Explicaţi-i copilului că, pe Internet, există multe 
persoane care mint despre cine sunt cu adevărat (inclusiv despre vârsta lor), de cele mai 
multe ori având scopuri rău intenţionate. 
Cel mai sigur este să nu accepte cererile de prietenie şi să nu răspundă la mesajele necu-
noscuţilor care solicită date personale sau imagini şi clipuri video cu el/ea decât DUPĂ ce 
s-au consultat cu tine sau un cu un alt adult de încredere (rudă, cadru didactic etc.).

https://www.certsign.ro/ro/cyber4kids

