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Urmand aceste sfaturi de securitate cibernetica vei
deveni un Super Cyber-Erou si vei activa un obiect
magic — JURNALUL AVENTURII! in el vei putea
strange amintiri de neuitat si te va ajuta sa le arati
celorlalii lucrurile grozave despre tine!
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INTERNETUL NU UITA! Chiar daca
schimbi sau stergi ce publici on-line
(postari, comentarii, poze si filmulete,
mesaje), vor fi persoane care au vazut
deja ce ai publicat. Poate chiar au
descarcat, transmis la altcineva sau au
facut o captura de ecran (o poza) cu ce ai
postat. Atunci cand stergi informatii de
pe Internet nu inseamna ca ele dispar
pentru totdeauna!

DISTRACTIV!? Postarile care i se par
acum in regula s-ar putea sa nu ti se mai
para la fel de distractive atunci cand vei
creste. Nici tie si nici altora — pentru ca
oricine va putea sa gaseasca orice ai
postat, acum 10 sau chiar 20 de ani, sa te
judece sau sa rada de tine! Cei care nu te
cunosc vor putea sa afle o gramada de
informatii despre tine on-line si sa isi
faca o parere gresita!

AS FACE ASTA Sl IN REALITATE? De
fiecare data cand vrei sa postezi,
gandeste-te daca:
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LECTIAS.
Internetul nu uita!

« ai face aceeasi gluma3, ai folosi aceleasi
cuvinte si ai spune aceleasi lucruri
despre o persoana si daca ai fi fata in
fata cu ea?

* pozele si filmuletele postate pe Internet
cu tine li s-ar parea distractive si
parintilor tdi? Ce faci in ele este corect si
politicos?

* ai spune unui strain pe care il intalnesti
pe strada numele tdu, unde locuiesti,
informatii despre familia ta, ai accepta
cadouri si ai merge cu el oriunde?

Daca raspunsul este nu, atunci NU face
toate aceste lucruri doar pentru ca estiin
spatele unui telefon, al unei tablete sau
unui calculator.
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1. CE POSTEZI ON-LINE (AMPRENTA DIGITALA) CONTEAZA! Explica-i copilului importanta
amprentei digitale — fiecarei actiuni realizate pe Internet ii este asociatd o inregistrare
digitala, aceasta fiind stocata on-line pentru a fi accesata in orice moment — de noi si, cel mai
important, de oricine altcineva.

De la postari text si fisiere media nu tocmai fericite pe retelele de socializare, la date perso-
nale publicate si indexate on-line — fiecare informatie contribuie la modul in care suntem

perceputi, cu potentiale repercusiuni negative pe termen mediu si lung.

De exemplu, multiple facultati si companii realizeaza cautari pe Internet inainte de a accepta
candidatj iar informatii despre noi poate sa afle orice strain, mai mult sau mai putin bine
intentionat. Mentinerea unei reputatii pozitive atat online, cat si offline, este esentiala!

2. DE CE NU UITA INTERNETUL? Realizati impreund un mic test, astfel incat copilul s&
inteleaga puterea Internetului de a retine — tasteaza numele tau sau al unei persoane
cunoscute intr-un motor de cautare si apoi navigati impreuna prin rezultatele afisate.

Veti observa ca sunt acoperite 0 gama

variata de informatii — de la postari, la

imagini, clipuri video, pana la comentarii

si orice alte activitati pe site-uri.

Ins&, cel mai important este s intelegeti

ca eliminarea acestui continut digital

poate fi de la foartea simpld (cu un

simplu click pe optiunea de “Stergere”),

la foartea dificila (solicitarea motoarelor

de cdutare sau a proprietarilor de site-uri

web sa o elimine), pana la imposibila -

nu avem aproape niciun control asupra

modului in care comunitatea on-line ne

utilizeaza datele si continutul publicat (cine le descarca, le copiaza sau le pune la dispozitie
in alta parte).

3. CHIAR ESTE DISTRACTIV? Nu putine sunt situatiile in care postarea anumitor fotografii,
clipuri video ori comentarii au avut efecte negative pentru “titularii” acestora. Impulsurile de
moment si opiniile din trecut se pot intoarce peste cativa ani impotriva noastra.

Cateva exemple edificatoare in acest sens, ce pot fi date copilului, pentru a intelege mai bine
riscurile la care se expune atunci cand posteaza orice, fara aplicarea unui “filtru”:

* imagini sau filme publicate pe canale de socializare in diverse ipostaze care nu il avanta-
jeaza, inacceptabile social sau scoase din context (devenite virale, transformate in meme-uri,
prelucrate digital);

* postari injurioase sau cu un limbaj vulgar.
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Descopera mai multe pe cyber4kids.ro!



https://www.certsign.ro/ro/cyber4kids

