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Urmand aceste sfaturi de securitate cibernetica vei
deveni un Super Cyber-Erou si vei activa un obiect
magic — TALISMANUL PRIETENIEI! Acesta te va
proteja in fata celor care nu se poarta frumos cu

o)

tine on-line!

CE INSEAMNA CYBERBULLYING? Atunci
cand cineva se poarta urat cu tine pe Inter-
net, devenind un agresor — o persoana care
vrea sa te necdjeasca si sa rada de tine. De
exemplu, iti scrie mesaje suparatoare sau te
ameninta, spune minciuni despre tine ori iti
da porecle rautacioase, ba chiar indeamna
alte persoane sa se poarte urat cu tine. Sau
incearca sa ii pacaleasca pe altii on-line,
pretinzand ca esti tu si postand informatii,
fotografii sau filmulete jignitoare, fara sa stii
sau sa fii de acord.

CUM TE PROTEJEZI? Urmeaza de fiecare
data aceste sfaturi:

« vorbeste cu un un prieten dar, mai ales, cu
un adult de incredere - parintii tai, o ruda,
profesorii te pot ajuta;

* nu raspunde la mesajele, comentariile sau
postarile agresorilor - daca cineva te-a
suparat este posibil sa spui lucruri pe care le
vei regreta mai tarziu;

* blocheaza si raporteaza agresorii - nu iti
vor mai putea trimite mesaje sau posta
lucruri neplacute;
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* strange dovezi - pastreaza, prin salvare sau
facand o captura de ecran, e-mailurile, mesa-
jele, imaginile, filmuletele rautacioase pe
care le primegti si arata-le parintilor;

+ gandeste-te mereu la ceea ce publici
on-line - agresorii pot folosi ce ai postat
impotriva ta, sa transmita altora sau sa rada
de tine. Si nu posta tu nimic care ar putea
rani sau jena pe altcineva;

* nu aprecia si nu transmite mai departe
mesajele sau postarile in care cineva rade de
0 persoana sau spune lucruri urate despre
ea. Daca faci asta, devii si tu un agresor;

* nu spune parolele de la conturile tale -
chiar si copiii care par prieteni ar putea sa le
foloseasca pentru a-ti accesa conturile, sa
posteze lucruri neplacute sau sa transmita
mesaje rauvoitoare in numele tau.
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1. COMUNICAREA ESTE ESENTIALA! incurajeazé-ti constant copilul sa discute cu tine
despre experientele on-line si lasa-l sa inteleaga ca poate apela la tine pentru orice problem3,
de fiecare data cand se intampla ceva care il supara sau il face sa se simta inconfortabil. lar
pentru “varianta de rezerva” (in ciuda deschiderii si eforturilor noastre, celor mici le poate fi
mai usor sa vorbeasca cu altcineva) spune-i ca nu este nicio problema daca discuta cu o
persoana in care aveti incredere amandoi (prieten, ruda, profesor) sau chiar suna la Telefonul

Copilului 116 111.

2. “LASA CAITI TRECE!” NU ESTE O SOLUTIE. Cyberbullying-ul ii poate face pe cei mici sa se
simta rusinati si sa se retragd in ei, avand efecte reale de ordin psihic (suparare, furie),
emotional (apatie, pierderea interesului pentru lucrurile care le plac) si chiar fizic (oboseals,
insomnii), care in cazuri extreme pot ajunge pana la suicid. Comunicand deschis si acordand
atentia necesara cazurilor de hartuire on-line, iti poti ajuta copilul sa isi recastige increderea
si sanatatea.

3. RAPORTEAZA, BLOCHEAZA, DOVEDESTE.
Platformele de socializare (TikTok, Facebook,
YouTube, Instagram, WhatsApp) permit blocarea
si raportarea userilor si/sau a confinutului si
comentariilor postate de acestia. In situatii de
hartuire on-line, fie realizezi impreuna cu cel mic
aceste procese, fie il inveti cum sa raporteze si
blocheze singur agresorii si mesajele lor. De
asemenea, colectarea de dovezi (mesaje text si
capturi de ecran ale postarilor de pe retelele de
socializare, inclusiv figiere media), poate fi utila pe
termen lung, pentru a demonstra agresiunile.

4. MASURI DE PREVENTIE. Pe cat posibil, monitorizeaza activitatea pe Internet a copilului,
respectiv comentariile primite la ceea ce posteaza. Pentru protectia lui, in conturile on-line
setdrile de confidentialitate trebuie sa fie cele de cont privat, limitand doar la lista de prieteni
publicul care poate vedea ceea ce posteaza si care poate comenta sau transmite mesaje.

5. FETELE CYBERBULLYING-ULUI. Teama ca cel mic sa devina o victima a cyberbullying-ului
este fondata in zilele noastre, insa nu uita ca exista si rolurile de agresor sau martor. Copilul
trebuie sa inteleaga ca hartuirea on-line nu este distractiva si nu orice actiune facuta sau
orice cuvant spus pe Internet poate intra la categoria “A fost o glumal!”. Mesajul principal? Sa
se comporte cu ceilalti la fel cum ar vrea ca altii sa se comporte cu el! lar in cazul in care
asista la un caz de cyberbullying — indiferent daca victima este o persoana cunoscuta sau nu
— sa nu devina un martor complice incurajand comportamentul agresorului (prin distribuire,
apreciere etc.), ci sa fie un martor protector (sprijinirea victimei cu mesaje de sustinere, recla-
marea hartuirii/agresorului).

Descopera mai multe pe cyber4kids.ro! certSIGN
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