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Introducere

Proiectul Modele avansate de proiectare si evaluare a sistemelor criptografice moderne -
ADECS (Advanced models for the design and evaluation of modern cryptographic systems) isi
propune sa dezvolte capabilitdti in domeniul cercetarii privind mecanismele de securitate
privind protectia informatiilor pe dispozitive mobile, smartphones si tablete, si a evaludrii si
certificdrii produselor de securitate informaticad. Etapele proiectului cuprind:

1. Analiza mecanismelor de securitate pentru dispozitive mobhile, smartphones si tablete, precum si
analiza si proiectarea testérii si evaluarii produselor de securitate informatica

2. Elaborarea de solutii pentru protectia informatiilor pe dispozitive mobile

3. Implementarea solutiilor de protectie a informatiilor clasificate si a unui sistem de testare si evaluare

4. Testarea implementarii

5. Diseminarea rezultatelor

in proiect sunt implicate companii private, institute de cercetare si mediul academic.
Coordonatorul consortiului este certSIGN SA, companie din Romania cu traditie in dezvoltarea
aplicatiilor de securitate informaticd ce utilizeazd mecanisme bazate pe criptografia cu chei
publice. Ca parteneri participa: Academia Tehnica Militara (ATM), Agentia de Cercetare pentru
Tehnicd si Tehnologii Militare (ACTTM) si UTI Grup SA.

Descrierea etapei si a activitatilor

Prima etapa a proiectului cuprinde Analiza mecanismelor de securitate pentru smartphone-uri
si Analiza si prolectarea testdrii si a procedurilor de evaluare. Etapa a cuprins 6 activitati si
livrabilele aferente:

1. Activitatea 1.1 Elaborarea unui studiu detaliat pentru mecanismele existente de criptare cu
aplicabilitate in domeniul de echipamente mobile, cu livrabilele:
a. Studiu privind mecanismele de securitate pe dispozitivele mobile
b. Articol privind mecanismele de securitate pe dispozitivele mobile. Articolul urmeazd a fi
prezentat la conferinta internationald SECITC organizatd de cétre ATM in 2013
(www.secitc.eu).
2. Activitatea 1.2 Realizarea analizei cu privire la punerea in aplicare a unor algoritmi bazati pe curbe
eliptice Tn hardware, folosind tehnologia FPGA, cu livrabilul:
a. Studiu privind implementarea algoritmilor criptografici bazati pe curbe eliptice utilizind
tehnologia FPGA
3. Activitatea .3 Realizarea analizei functionale pentru solutia de criptare a comunicatiilor de voce, cu
livrabilele:
a. Cerinte privind criptarea de voce pe dispozitive mobile
b. Articol privind criptarea de voce pe dispozitivele mobile. Articolul urmeaza a fi prezentat la
conferinta internationald SECITC organizatd de cdtre ATM in 2013 (www.secitc.eu).
4. Activitatea |.4 Fundamentarea tehnico-stiin{ificd a proiectului, cu livrabilul:
a. Documentarea tehnico-stiintifica a proiectului



5. Activitatea 1.5 Proiectarea unui model experimental a algoritmilor de criptare pentru evaluarea
platformei de testare, cu livrabilele:
a. Documente de proiectare a platformei de testare-evaluare a algoritmilor criptografici
b. Articol privind platforma de testare-evaluare a algoritmilor criptografici. Articolul urmeaza a
fi prezentat la conferinta internationald organizaté de cptre ACTTM
6. Activitatea 1.6 Proiectarea platformei de evaluare a securitatii pentru produse IT, in conformitate cu
standardele FIPS 140-2, cu livrabilul:
a. Proiectarea platformei de testare - evaluare pentru produse de securitate IT in conformitate
cu standardul FIPS 140-2/Common Criteria

Activitatea I.1 Elaborarea unui studiu detaliat
pentru mecanismele existente de criptare cu
aplicabilitate in domeniul de echipamente
mobile

in cadrul activitatii I.1 a fost realizat un studiu cu privire la cerintele de securitate in ceea ce
priveste protectia datelor pe dispozitivele mobile si a mecanismelor de criptare existente.
Studiul a avut In vedere sistemele de operare cele mai rdspandite si a considerat c3, indiferent
de tipul dispozitivului, smartphone sau tableta, cerintele si metodele de protectie sunt similare,

Din punct de vedere al cerintelor de securitate, acestea includ: stocarea datelor pe dispozitiv,
autentificare utilizatorutui pentru a accesa dispozitivul, E-mail, SMS, voce, interfatare cu alte
dispozitive, stergere date, Data Lost Prevention {(DLP), stergere datelor la distantd, Utilizarea
tehnologiei NFC (NerField Communication).

In acest moment piata dispozitivelor mobile este neomogend, incluzdnd o serie de productori
majori pentru sistemele de operare care sunt instalate pe echipamente: Google Android, Apple
i0S, BlackBerry OS, Symbian, Microsoft Windows si alti producdtori mai mici.

Cota de piatd cea mai mare este ocupatd de dispozitivele care ruleaza sistemele de operare
Android si i0S, acestea fiind folosite atat de persoane particulare cit si de mediul de afaceri,
acolo unde BlackBerry a detinut in trecut o pozitie importantd. Au fost analizate mecanismele
de protectie atat din punct de vedere al functionalitétilor oferite nativ de fiecare producdtor cét
si din perspectiva posibilitdtii de a dezvolta aplicatii care si ruleze pe aceste echipamente.
Astfel, existd posibilitatea de autentificare a utilizatorilor pentru acces la telefon, stergerea la
distantd a datelor sau criptarea continutului. Niciunul dintre sistemele de operare nu oferd
functionalitati de criptare a vocii, singurul mecanism de protectie fiind, de fapt, criptarea
oferitd de standardul GSM si de implementarea acestuia de cétre operatorul de telefonie
mobild unde sunt folosite Gaussian Minimum Shift Keying (GMSK) modularea digitala si Time
Division Multiple Access (TDMA). Aceste mecanisme de securitate sunt vulnearbile iar criptarea
GSM a fost sparta.

Mecanismele necesare pentru protectia datelor pe dispozitivele mobile trebuie s utilizeze
algoritmi criptografici puternici, care sa garanteze sigurnata informatiilor. A fost analizat}
posibilitatea implementarii algoritmilor criptografici “clasici” fata de implementarea
algortitmilor care utilizeaza curbe eliptice, mecanismele de generare si distributie a cheilor
precum si cel de gestiune a dispozitivelor mobile si a cheilor criptografice.



Din perspectiva implementarii mecanismelor de securitate, a fost realizatd o comparatie intre
sistemele de operare Android si iOS. Pentru ambele sisteme de operare procesele si aplicatiile
ruleaza intr-un sandbox, crednd in acest fel un mediu de lucru izolat, care previne accesul la
resursele detinute de sistemul de operare sau de alte aplicatii. Acest lucru poate Tngreuna
lucrul dezvoltatorilor software iar abordarea impusd de producdtorul sistemului de operare
trebuie urmata. Distributia aplicatiilor se realizeaza, in cazul Android, direct pe telefon, prin
intermediul Google Play sau al altor directoare de aplicatii on-line. Controlul asupra aplicatiilor
nu este strict, prin urmare au existat situatii in care aplicatiile publicate pe aceste directoare
de aplicatii contineau virusi.

in cazul i0S aplicatiile sunt instalate exclusiv prin intermediul App Store. Pentru a fi publicata
aici fiecare aplicatie trece printr-un proces riguros de verificare desfasurat de Apple, astfel ca
utilizarea anumitor bibliteci, ca de exemplu biblioteci criptografice externe, sau a anumitor
resurse poate s3 fie interzisd. Rezultatul este faptul cd Apple a reusit s& Tmpiedice publicarea
virusilor, crednd un mediu mai sigur pentru utilizatori, dar, in acelasi timp, dezvoltarea unor
aplicatii cu cerinte speciale este mai dificild.

Un alt element important il reprezintd interoperabilitatea si posibilitatea de a transmite
informatii intr-un format standard intre dispozitive mobile pe care ruleaza sisteme de operare
diferite sau intre dispozitivele mobile si calculatoare,

Au fost analizate urmatoarele directii majore:

s Protectia e-mail si SMS: politica iOS este ca ori de cate ori o aplicatie utilizeaza un serviciu pentru
care utilizatorul este taxat de catre operatorul de telefonie, de exemplu pentru transmiterea unui
SMS sau MMS, utilizatorul trebuie s3 dea explicit acceptul pentru realizarea acelei operatiuni.
Astfel, utilizatorul trebuie sa parcurgd mai multi pasi pentru a utiliza o aplicatie a unui tert.Android
are o politicd mai permisivd din acest punct de vedere.

s Implementarea mecanismelor criptografice este posibild prin mai multe abordari:

o Utilizarea APl de securitate ai sistemului de operare: abordare fezabild atunci cand sunt
dezvoltate aplicatii pentru un singur sistem de operare

o Utilizarea bibliotecilor openSSL: fezahil atunci cand sunt dezvoltate aplicatii pentru cel mult
douad sisteme d eoperare. Este usor de pastrat compatibilitatea intre figiere, SMS si e-mail.

o Utilizarea bibliotecilor openSSL fmpreund cu un wrapper deaspura acestora: permite
dezvoltarea aplicatiilor pentru toate sistemele de operare, wrapperul asigurdnd
interoperabilitatea.

¢ |nteroperabilitatea intre mai multe platforme: utilizarea openSSL ofera o fundatie puternica, pentru
care existd garantii privind securitatea, si permite atat compilarea si integrarea bibliotecilor pe
Android si i0S cdt si interoperabilitatea cu alte olutii ce utilizeazd openSSL. Nu existd insd un build
openSSL standard de la care s se obtinad direct bibliotecile pentru Andriod si i0S, este necesar un
efor suplimentar pentru adaptarea fisierelor de configurare si chiar a codului sursd. Rezultatele
obtinute trebuie testate.

e Crearea semnaturilor electronice pe mobil: nu existd standarde iar cadrul legal ingreuneazi crearea
semnaturilor electronice cu valoare legald utilizind dispozitivele mobile.

Din punct al vedere al performantelor sistemele de operare sunt similare, fara diferente
sesizabile pentru operatiuni punctuale realizate de un utilizator. In cazul realizarii unor bateri
de teste cu un numar mare de operatiuni pot exista diferente date de platforma hardware pe
care ruleaza sistemul de operare respectiv.



Activitatea 1.2 Realizarea analizei cu privire la
punerea in aplicare a unor algoritmi bazati pe
curbe eliptice in hardware, folosind
tehnologia FPGA

In cadrul activitatii I.2 s-a realizat un studiu analitic cu privire la metodele de implementare
practica a algoritmilor criptografici bazati pe curbe eliptice (ECC - Eliptic Curve Cryptography),
a posibilitatilor de aplicare a acestora in practica, dar si din punctul de vedere al avantajelor
obtinute prin implementarea acestora folosind tehnologii hardware de tip FPGA. In cadrul
studiului s-au avut in vedere aspecte cum ar fi matematica curbelor eliptice aplicabile in
criptografie, schemele notabile ale criptografiei cu chei publice bazata pe curbe eliptice,
rezultatele obtinute in cadrul implementarilor realizate dealungul timpului in literatura de
specialitate (state of the art), algoritmii de calcul si mecanismele principale folosite in cadrul
acestor implementari, securitatea si vulnerabilitatile schemelor de tip ECC.

Sistemele criptografice bazate pe matematica curbelor eliptice (ECC) fac parte din familia
sistemelor de criptare cu chei publice, aflandu-se in acest moment in plin proces de dezvoltare
si maturizare. Studiile facute pana acum in literatura de specialitate arata faptul ca folosirea
schemelor de tip ECC pot conduce la obtinerea celor mai eficiente sisteme de criptare cu chei
publice. In comparatie cu sistemele criptografice clasice precum RSA, sistemele ECC permit
obtinerea unui nivel de securitate echivalent folosind chei de dimensiuni mult reduse
(aproximativ cu un ordin de marime mai mici) ceea ce duce la cresterea performantelor
sistemului prin scurtarea timpilor de executie si reducerea spatiului de memorare, a benzii de
retea si a puterii consumate. S-a demonstrat faptul ¢& pentru a obtine un anumit nivel de
securitate, de exemplu RSA/DSA necesita chei de 1024 biti pe cand in cazul ECC sunt suficienti
doar 160 biti. Pe masura ce nivelul de securitate creste adica dimensiunea cheilor se mareste
raportul privind dimensiunile cheilor respective si implicit al performantelor amintite este net in
favoarea ECC. Implementarile optimizate, software sau hardware ale acestor sisteme au
demonstrat faptul cd generarea de semndturi electronice este cu un ordin de mérime mai
rapida in cazul ECC fatd de RSA sau DSA. Timpii de verificare a semnéturilor sunt insa
comparativi ca valoare. Aceste elemente plaseaza schemele ECC ca fiind cele mai potrivite in a
fi folosite in contextul urmatoarelor tipuri de aplicatii:

. Aplicatii ce folosesc Tn mod intensiv operatii criptografice cu chei publice. Sistemele
electronice de platd si In general aplicatiile de comert electronic se incadreaza in aceast3
categorie,

o Aplicatii in care puterea de calcul, capacitatea de memorare sau banda de retea sunt
limitate. Cel mai elocvent exemplu de astfel de aplicatii sunt cele Tn care se folosesc
dispozitive wireless, smart card-url criptografice sau dispozitive de calcul mobile
(telefoane inteligente, tablete, etc).

Operatia de baza in criptografia pe curbe eliptice este cea de multiplicare a unui punct de pe
curba eliptica cu un scalar adica, calculul lui @ = kP unde k este un scalar (numar intreg
mare), iar P este un punct al curbei folosite. Calculul lui Q = kP este realizat in general printr-o
secventa de adunari de doua puncte si de dublari a unui punct, operatiile de baza necesare la
nivelul curbei eliptice. Aplicabilitatea curbelor eliptice in criptografie si relevanta operatiei de
multiplicare a unui punct cu un scalar se bazeaza pe dificultatea rezolvarii problemei
logaritmului discret pe curba eliptica. Mai concret, fiind date un scalar k si un punct de pe



curba P, rezolvarea calculului Q = kP, din punct de vedere al complexitatii calculelor se poate
face in timp polinomial, insa obtinerea lui k cand sunt date punctele P si Q@ (unde Q = kP)
implica complexitati de calcul mult mai mari. In aceste conditii, unul din obiectivele principale
urmarite in implementarile schemelor de tip ECC este acela de a obtine metode cat mai optime
de calcul pentru Q = kP.

Una din problemele avute in vedere in aceasta etapa a proiectului a fost aceea de a studia si
sintetiza principalele metode si algoritmi de calcul pentru operatia de multiplicare a unui punct
al curbei eliptice cu un scalar. Din acest punct de vedere am constatat ca exista o multime de
astfel de metode propuse insa doar cateva sunt folosite in practica datorita avantajelor oferite:
complexitatea cat mai scazuta, necesarul de spatiu de stocare si binenteles performantele de
viteza. Metoda cel mai des folosita este cea de tipul dubleaza si aduna. Ea este bazata pe

-1
k= k2
reprezentarea binara a lui k. Astfel, dacd Z"=° ', unde k; G{O’l}, atunci kppoate fi
calculat astfel:

kP = j':)kizip:kf—lzl_lp+kl—22]_2P+...+k121P+k0P

Densitatea medie de biti diferiti de zero ai reprezentarii in forma binard a lui k este

aproximativ egald cu 1/2=m/2 prin urmare, aceastd metodd necesitd aproximativ m/2
adundri si m dubldri de puncte, timpul total de executie fiind aproximativ egal cu

(1/2)mA+mD unde A reprezinta timpul necesar adunarii a doua puncte distincte iar D timpul

necesar dublarii unui punct. Pentru a reduce numarul de adunari din cadrul algoritmului de mai
. o L k=Y k2

sus, se poate folosi reprezentarea Iui k In forrma non-adiacenta, =0 , unde

k; e {_1’0’1}, care are proprietatea ca oricare ar fi doi biti consecutivi k; numai unul singur

este diferit de zero. Forma non-adiacentd de lungime @ este o generalizare a acestei
w1

i

reprezentari in care fiecare digit k, este impar, , 5l oricare ar fi w digiti consecutivi k,
numai unul singur este diferit de zero. Orice numar intreg k are o reprezentare unica in forma

non-adiacentd, notata NAF, (k)= (k’-' ‘"klkO), de lungime cu cel mult un digit mai mare decat
reprezentarea binard. Densitatea medie de digiti diferiti de zero ai reprezentarii in formd non-

adiacenta a lui k este aproximativ egald cu 1/(“”'1). Timpul total de executie al algoritmului

w-2
NAFw este de aproximativ (1D+(2 —1)A)+(m/(aJ+1)A+mD)_ Daca punctul P este fixat,
timpul de inmultire a acestuia cu un scalar poate fi redus prin calcularea in avans si
memorarea unor valori care depind de P. De exemplu, dacd se calculeazd Tn avans si se

memoreaza valorile P’ZP’ZZP’""ZI_IPatunci se pot elimina toate operatiile de dublare de
puncte din algoritmii de tip dubleaza si aduna. In cazul in care m=163, ar trebui memorate
163 puncte. Tindnd cont pentru a memora un punct sunt necesari 21+21=42 octeti, asta
inseamna un total de 6.846 octeti. Aceastd abordare nu poate fi folositd direct pentru
dispozitive cu capcitate redusa de memorare (cum ar fi smart card-urile} avand in vedere
spatiul de memorare limitat al acestora.

O solutie alternativa o constituie metodele de tipul injumatatire si adunare. In acest sens, cea
mai importantd optimizare pentru inmultirea cu un scalar a unui punct a fost realizata de E.
Knudsen care a propus inlocuirea operatiilor de dublare de puncte cu operatii mai rapide de
fnjumatatire a punctelor. Tabelul de mai jos sintetizeaza cateva metrici privind costul unei



operatii de Tnmultire cu un scalar a unui punct pentru curbele eliptice de tip E(FZ'“) folosind
diverse pentru multiplicare diverse metode analizate in studiu:

Metoda Memorie Nr. de operatii asupra | Nr. de operatii in

necesars punctelor de pe curba . .
eliptic corpul binar 2

(octeti) (I1=8M)

Dublare si adunare 0 (163/2)4+163D 2445M

Injumtétire si | 8121+21+421 (163/2)4 +163H 1060M

adunare
(1743 octeti)

Dublare si adunare 0 (ID + 3A)+ (163 /54 +163] 1996M

(NAF, @=4)

Injumétéatire s | 81:21+21+21 (1D+3A)+(163/5A' +163 725M

adunare (1743 octeti)

(NAF, ®=4)

Un alt aspect observat pe timpul analizei facute este acela ca modelul matematic specific
criptografiei pe curbe eliptice este unul de tip cascada: operatiile necesare pentru
implementarea schemelor de criptare si decriptare ECC sunt implementate pe baza operatiei
de multiplicare realizate asupra punctelor de pe curba eliptica astfel:

e inmultirea cu un scalar a unui punct de pe curba elipticd. Aceasta operatie se bazeaza
mai departe pe operatii de

o adunare a doua puncte, de dublare a unui punct si de inversare a unui punct
de pe curba eliptica. Acestea, la randul lor sunt realizate prin

» adunarea modulara, sciaderea modulara, muitiplicarea modulara si
inversarea modulara, operatii fundamentale realizate in campul finit
utilizat F(p) sau F(2™).

Aceastd ierarhie a operatiilor criptografiei pe curbe eliptice poate fi reprezentatd sub forma
unei stive cu patru nivele, in care fiecare nivel depinde de implementarea nivelului de mai jos.

\
/\

. levell ECC operatians
Tolocols H
(ECDH, ECDSA) s » i) :
Poi : ! i
/ cltiphiction \3 Iovel2 [ EC polntmultiptication ] L hawh L RKG

Point addition \ * : .
and point doubling \ {evel3 & moduiar inversion
/ o) —
7 Galois field arithmetic
/ \ leveld modularmultiplication ] Lmuduhraddiﬁm ]




Un element important folosit in algoritmii de calcul ECC este metoda de reprezentare a
cocrdonatelor punctelor. Metoda traditionala (cunoscuta sub denumirea de reprezentare afina)
foloseste sistemul cartezian clasic cu doua coordonate (x, y). S-a constatat insa ca exista
metode de reprezentare mai performante ce folosesc 3 valori pentru reprezentarea unui punct
(X, Y, Z). Acestea sunt numite coordonate proiective iar avantajul obtinut este dat de faptul ca
in cadrul operatiilor aritmetice realizate asupra punctelor se pot elimina anumite operatii
costisitoare cum ar fi inversarea unui punct de pe curba sau in campul finit de lucru. Adunarea
a doud puncte in coordonate afine foloseste o inversare. in general, inversarea peste un cdmp
este o0 operatie foarte costisitoare din punct de vedere al complexitatii. Astfel, multiplicarea
scalarda a unui punct in coordonate afine va folosi foarte multe inversari, ceea ce nu este
avantajos din punct de vedere al eficientei. Multiplicarea scalard a unui punct in coordonate
proiective foloseste o singura inversare, la sfargitul operatiei de multiplicare, in acest sens fiind
preferatd acest tip de reprezentare. Utilizarea coordonatelor proiective necesitd o conversie
initiala a coordonatelor afine in coordonate proiective, efectuarea calculelor in coordonate
proiective, iar apoi la final, conversia coordonatelor proiective ale punctuiui obtinut la
coordonatele sale afine.

Principalul obiectiv al activitatii 1.2 a fost acela de a studia posibilitatile de implementare a
algoritmilor criptografici bazati pe curbe eliptice pe tehnologia hardware de tip FPGA.
Flexibilitatea tehnologiei FPGA corelata cu posibilitatile acesteia de paralelizare si calcul
distribuit confera acesteia un avantaj major in fata implementarilor software pe de o parte dar
si in raport cu alte tehnologii hardware cum ar fi ASIC —urile (acestea din urma fiind mult mai
putin permisive la nevoile continue de modificare). In acest sens in cadrul activitatii de
cercetare s-au analizat o serie consistenta de materiale ce prezinta diverse tipuri de
implementari recente (state of the art) de scheme criptografice de tip ECC in FPGA,
majoritatea lor fiind realizate cu precadere in ultimii ani. Analiza facuta s-a concentrat pe
tipurile de mecanisme folosite in cadrul implementarilor respective si a performantelor
obtinute. Din analiza facuta am observat ca in cazul acestui tip de implementari exista doua
tipuri de provocari majore:

e Reducerea suprafetei FPGA ocupate de implementare. Reducerea gradului de ocupare la
nivelul circuitelor FPGA, de implementarile realizate, se poate obtine in general numai in
defavoarea vitezei de procesare. Exista insa aplicatii in care aspectul dimensiunii este mai
important decét cel al vitezei:

o Atunci cand functionalitatea criptograficd nu face parte din functiile de baza, si prin
urmare influenta ei asupra vitezei totale este mica.

o Atunci cand comunicarea cu exteriorul se face rar, de exemplu in cazul retelelor de
senzori

o Atunci cand schemele/protocoalele ce utilizeaza implementarea hardware din FPGA
sunt paralelizabile, gradul mic de ocupare poate conduce la duplicarea unitatilor de
calcul din FPGA si automat la obtinerea unor performante de calculelor imbunatatite
prin paralelizarea operatiilor realizate.

e Cresterea vitezei de procesare pentru schemele implementate. in general majoritatea
implementarilor realizate au ca scop direct sau indirect cresterea vitezei de realizare a
operatiilor specifice. Reducand problema la nivelul cel mai de jos (calculele la nivelul
campului finit) putem spune asadar ca eficienta unei implementari hardware de tip FPGA in
ceea ce priveste aritmetica necesara la nivelul cdmpurilor finite de lucru este determinata
pe baza a doud criterii: complexitatea in spatiu (cantitatea totald de resurse hardware



necesare pentru a implementa circuitul) si complexitatea n timp (intdrzierea totald a
circuitului respectiv).

Din analiza facuta cadrul proiectului putem afirma ca modelul general de diagrama bloc pentru
un coprocesor criptografic de tip ECC implementat in FPGA poate fi format din urmatoarele
componente (se pot vedea si grafic in figura):

a) Interface block - controleazd comunicatia dintre procesorul principal (sistemul gazda) si
coprocesorul criptografic.

b) Parameter generation block - calculeazd anumiti parametri importanti folosifi in
criptografia ECC (cum ar fi de exemplu cheia publicd), si se ocupa de conversia mesajului
text primit in punctul corespunzator de pe curba eliptica.

c)Prime/Binary field arithmetic logic unic block - implementeaza operatiile fundamentale
peste campul finit (adunarea, sciderea inversarea si multiplicarea modulard - pentru
campurile GF(p), si respectiv adunarea, scaderea, multiplicarea, inversarea si ridicarea la
patrat pentru campurile GF(2")), precum si operatiile de bazd pentru curba elipticd
(adunarea, scaderea punctelor, dublarea punctelor, multiplicarea scalara a punctelor).

d) Encryption/Decryption block - realizeazd primitivele de criptare sau decriptare ale
schemei ECC implementate.

e) Control block - controleazd modul de operare ale celorlalte blocuri functionale ale
coprocesorului si permite configurarea coprocesorului astfel incéat sa realizeze operatii peste
campul finit sifsau operatii peste curba elipticad.

f) Storage block - memoreazéa valorile de intrare, de iesire si cele intermediare.

Un aspect important pe care |-am observat in implementarile hardware analizate este
selectarea metodelor de calcul ce pot optimiza calculele la nivelul campului finit de lucry, in
functie de tipul acestuia. Astfel, alegerea corecta a algoritmilor poate conduce la imbunatatirea
semnificativa a performantelor de calcul la nivelul intregului sistem criptografic.

| Interface Block |

I 1 §
[ Control Block e

|y
PFALU g
Block |4 ©
v 4
=

| rEllI]EC Block l‘.
! v

| Parameter Generation Block |‘D

De exemplu, in cazul campurilor binare GF (2™), adunarea a doua elemente a si b reprezentate
polinomial si constd de fapt in adunarea celor doud polinoame a(x) si b(x), a céror coeficienti
sunt adunati in GF(2). Prin urmare adunarea constd intr-o operatie XOR intre vectorii a si b,
operatie extrem de simplu de realizat hardware. Circuitul care realizeazd adunarea a doud
elemente peste GF(2m) este in general implementat sub forma unui circuit XOR pentru doud
registre de lungime m. Iegirea poate fi asiguratd intr-un registru, intr-un singur ciclu de ceas.
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Pentru a putea realiza multiplicarea a doud elemente a si b din GF(2m) este nevoie de un
polinom ireductibil de grad m, p(x). Este evident cd alegerea unui polinom sau a altuia va duce
la reprezentdri diferite ale cAmpului finit. Multiplicarea peste GF(2™) poate fi implementatd in
mai multe moduri, circuitul multiplicator putand fi implementat si el prin mai multe arhitecturi:

e Printr-o arhitectura de vector sistolic

e Printr-o matrice course-grained de unitati modulare
¢ Prin utilizarea blocurilor multiplicatoare de pe FPGA
¢ Prin utilizarea blocurilor DSP de pe FPGA

In acest moment exista o serie de algoritmi de multiplicare modula, algoritmi folositi in
majoritatea implementarilor FPGA intalnite: algoritmul de multiplicare Montgomery (circuit
impiementat sub forma unui vector sistolic de lungime variabila m si de lungime variabila a
cuvantului w si care permite ca frecventa ceasului sa fie dependenta numai de lungimea
cuvantului w, nu si de lungimea m), algoritmul Karatsuba-Ofman (are complexitate sub O(m?),
dar impune o serie de restrictii asupra lui m), cu diverse variante (Karatsuba-Ofman binar si
Karatsuba-Ofman hibrid), multiplicatorul Massey-Omura (multiplicator serial la nivel de biti),
etc.

Duratad executie Referinta
Tlpul | Num T platforms Tip Paralelizare | MUIHP !lcare (vezi
campului | biti multiplicator scalara raportul
{microSecunde) extins)
Altera
GF(2~n) | 163 | EPF10K200SBC600- | >2ndard Nu 14900 [19]
1 dubleaza si aduna
Xilinx Virtex
A
GF(2n) 160 XCV800-4-HQ240 Montgomery Nu 3810 [54]
Xilinx  Virtex 4
G 27n) | 283 XC4VFX140- Montgomery Nu 3040 [8]
FF1517-11
GF(2~n) | 191 Xilinx XCV2600E | Karatsuba-Ofman | 63 [52]
binar, parallel
Actel IGLOO
GF(27n) 11 AGLNZ250V2- Massey-Omura Nu 62.08333 [21]
VQFP100 Nano
Altera Cyclone II =
GF(p) 192 EP2C70F896C8 nu este specificat | Nu 59.93 [53]
Multiplicare
Stratix IV GX | window pe curbe
Fal
GF(2~n) | 163 EP4SGX230KF40C2 | Koblitz Da 8.3 [57], [59]
cu utilizarea
endomorfismului
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Forbenius

Karatsuba-Ofman

GF(2~n) | 233 Xilinx Virtex 4 Nu 0.877 [61]

hibrid

Un aspect important analizat a fost bineinteles cel al performantelor de viteza. Tabelul urmator
prezinta un set de rezultate intalnite si sintetizate pe parcursul implementarilor studiate.
Performantele de viteza depind intotdeauna in primul rand de dimensiunea cheilor
(dimensiunea campului finit pe care se lucreaza) dar si de tipul de camp, de faptul ca exista
sau nu paralelizare la nivelul implementarii dar si de platforma hardware unde s-a testat
implementarea (familia sau generatia de circuit FPGA). Performantele de viteza sunt in general
contorizate ca numar de ciclii de ceas sau ca timp efectiv de caiul. Frcventa maxima la care pot
rula unitatile de calcul constituie un aspect important in stabilirea performantei unei
implementari de ECC in FPGA. Tabelul urmator prezinta dear o parte din rezultatele analizate si
exprima performanta ca si timp de executie {microsec).

Un ultim aspect analizat in aceasta activitate a fost cea legata de securitatea sl vulnerabilitatile
schemelor de tip ECC. Au fost parcurse o serie de atacuri documentate in literatura de
specialitate: atacul Pohlig — Hellman, atacul BSGS (Baby-Step / Giant-Step), atacul Pollard-
Rho, atacul MOV, Atacul Smart. Acestea au fost punctate mai pe larg in raportul tehnic extins.
Concluzia este aceea ca prin alegerea unei curbe eliptice neadecvate, problema ECDLP poate
deveni usor de rezolvat. Acest fapt poate conduce la sciéderea drasticd a securitdtii sistemului
criptografic de tip ECC bazat pe schema/curba respectiva. In urma analizei acestor tipuri de
atacuri reies asadar cateva conditii necesare in alegerea curbelor eliptice. Acestea ar trebui sa
satisfaca cumulativ cel putin urmateoarele proprietati:

» Numarul de puncte ale curbei eliptice (ii spunem card(E(F;)))nu trebuie sa aiba divizori primi
mici;
¢ Curbele nu trebuie sa fie definite peste corpuri de forma F;, unde g este o putere netriviald a

caracteristiciisin > 1;

e Cel mai mic numadr n asa incat card(E(Fy)) / ¢" -1 trebuie sa fie suficient de mare pentru ca
problema logaritmului discret in F," sa fie dificila;

Nu trebule folosite curbe a.i. E(F;) # g (curbe eliptice cu urma Frobenius egald cu 1).

Activitatea 1.3 Realizarea analizei functionale
pentru solutia de criptare a comunicatiilor de
voce

In cadrul activititii 1.4 a fost realizat analiza pentru stabilirea functionalititilor ce trebuie
asigurate de solutia de criptare a comunicatillor de voce.

A fost stabilit faptul cd nu se vor utiliza tehnologiile de criptare ale standardului GSM deoarece
acestea prezintd vulnerabilitdti. De asemenea, pentru a simplifica procesul de realizare a
solutiei, fara a fi necesard realizare unui echipament hardware dedicat care sa cripteze
comunicatia Tnainte de a fi transmisd peste comunicatia GSM, s-a stabilit faptul ca
functionalitdtile vor fi oferite prin intermediul unei aplicatii care va realiza transmisia utilizénd
conexiunea de date disponibila pe telefon.
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Aplicatia realizatd va permite atat criptarea apelurilor de voce cét si realizarea unui sistem de
mesagerie instant criptata.

A fost stabilitd o arhitecturd de tip stea, cu componenta centrala, care sa gestioneze
utilizatorii, cheile criptografice si conexiunile si componente distribuite, respectiv dispozitivele
mobile, care sunt utilizate pentru schimbul de informatii de catre utilizatori.

Componenta centrald poate fi implementatd de un operator si oferitd ca un serviciu clientilor
sdi sau poate fi implementata Tn cadrul unei organizatii care sa gestioneze utilizatorii proprii.

Pentru criptarea comunicatiei se vor avea in vedere doud mecanisme: utilizarea criptografiei cu
chei publice (PKI), unde fiecare utilizator detine un certificat digital pe care il utilizeazd pentru
criptarea comunicatiei de voce si date, si criptografia simetricd, unde sunt utilizate chei de
criptare simetrice, gestionate centralizat si distribuite utilizatorilor pe suport de stocare extern.

Activitatea 1.4 Fundamentarea tehnico-
stiintifica a proiectului

In cadrul activitétii 1.4 a fost realizatd documentarea tehnico stintifici a proiectului, atat din
punctul de vedere al implementdrii mecanismelor de criptare cét si in ceea ce priveste
importanta testarii i evaluarii produselor si sistemelor informatice.

Au fost astfel identificate mecanismele tehnologice de implementare a securitdtii dispozitivelor
mobile in ceea ce priveste transmisia de date si de voce In mod protejat. S-au stabilit cerintele
tehnice privind aplicatile care sa realizeze aceste operatii, cerinte utilizator privind
functionalitatile si ergonomia aplicatiilor.

Importanta testarii - evaluarii produselor de
securitate IT

Divuigarea, modificarea, distrugerea sau deturnarea neautorizatda a informatiilor duc ia
prejudicii care pot induce consecinte nefaste pentru cel are este detinatorul de drept al acelor
informatiilor. De aceea primul obiectiv al unui produs sau sistem de securitate IT trebuie sa fie
acela de a reduce la un nivel acceptabil pentru organizatia interesata, riscurile asociate. Acest
obiectiv se atinge prin alegerea caracteristicilor si functiilor de securitate pentru sistemul IT
care minimalizeaza riscurile.

La Tndeplinirea obiectivului de securitate a produselor sau sistemelor IT contribuie diverse
procese. Acestea sunt ilustrate in figura 1. Aceastd figurd prezintd contextul ideal in care se
inscrie evaluarea securitatii IT. Sagetile indica faptul ca fiecare proces furnizeazd datele pentru
prelucrarea ulterioara de catre celdlalt proces. Procesele pot sa se suprapuna partial.
inl&ntuirea prelucrérilor este cel mai frecvent ciclicd si iterativa.

In cursul procesului de dezveltare, este construit un sistem sau un produs IT. Acesta este
examinat dupd criterii bine definite de evaluare a securitatii Tn cursul procesului de evaluare.
Rezultatele evaludrii si aplicarea corectd a criteriilor de evaluare sunt confirmate in cursul
procesului de certificare. Procesul de omologare a sistemului permite sa se confirme ca
utilizarea unui sistem IT este acceptabild intr-un mediu particular si intr-un scop particular. in
procesul de exploatare sigurd, un sistem omologat este exploatat conform procedurilor
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agreate, dar schimbarile aduse mediului pot antrena nevoia modificérii sistemului care se
repercuteaza asupra procesului de dezvoltare.

Exploatare
/ N\
Dezvoltars i
antesymbo

4
¥
3
i
&

Evalmtie | gy | Certifiesre

Figura 1 Procesele care se inscriu in cadrul securitatii IT

in consecint¥, securitatea a devenit un aspect esential al IT. Majoritatea utilizatorilor Tns§ nu
au cunostintele sau resursele necesare pentru a judeca cat de sigure din punct de vedere al
securitatii sunt aceste produse sau sisteme IT. Acestia vor sa8 cunoasca gradul de incredere pe
care ei il pot avea in securitatea oferitd de produselor sau sistemelor IT. Acest grad de
incredere poate fi obtinut printr-o estimare a securitatii produsului sau sistemului n raport cu
criteriile de securitate stabilite si recunoscute la nivel national si International.

Evaluarea securitatii IT reprezintd o apreciere independentd a unei tinte de evaluare (TOE)
constdnd din analizd si testare cu scopul de a se asigura cd TOE nu are vulnerabilitati
exploatabile. Scopul unei evaludrii a securitati  IT este acela de a determina daca
contramasurile pe care le implementeazd TOE sunt eficiente Tn combaterea amenintarilor
identificate la adresa activelor ce necesitd protectie. Rezultatele unei evaludri pot ajuta
dezvoltatorii IT sa fsi imbunatateascd produsele si utilizatorii sa8 determine daca un anumit
produs sau sistem IT indeplineste cerintele lor de securitate.

De evaluarea proprietatilor de securitate a produselor si sistemelor IT sunt interesati atat
utilizatorii cat si dezvoltatorii de produse IT, astfel de-a lungul timpului s-a acordat o atentie
sporita acestui subiet incercéndu-se elaborarea unor criterii de securitate care sa fie
recunoscute la nivel international.

Procesul de testare - evaluare a produselor de
securitate IT

Evaluarea securitatii IT conform unor anumite criterii cuprinde un examen aprofundat al unui
produs pentru cercetarea vulnerabilitatilor si vizeaza determinarea in ce masura specificatiile
de securitate ale produsului evaluat sunt satisfacute de realizarea lor.

Evaluarea corespunde unei estimdri a securitdtii oferite de un anumit produs sub urméatoarele
doud aspecte:

+ conformitate: se estimeaza daca functiile si mecanismele dedicate securitatil furnizate
de produs sunt realizate corect,

* eficacitate:
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o se estimeazd daca functiile si mecanismele dedicate securitatii furnizate de produs
satisfac efectiv obiectivele de securitate declarate;

o se estimeaza capacitatea mecanismelor dedicate securitdtii de a rezista atacurilor
directe.

Evaluarea este realizatd de catre experti in securitate, in raport cu criterii de securitate
stabilite si conforme cu un anumit standard. De evaluarea proprietatilor de securitate a
produselor si sistemelor IT sunt interesate trei grupuri: utilizatorii TOE, dezvoltatorii TOE si
evaluatorii TOE. Pentru buna desfasurare a acestui proces este necesar un parteneriat intre

cele trei grupuri.

Obiectivul procesului de evaluare este de a permite evaluatorului sd pregdteascd un raport
impartial care sa indice dacd sistemul sau produsul IT satisface sau nu tinta sa de securitate cu
gradul de incredere precizat prin nivelul de evaluare declarat.

—p| Dezvoltator /Solicitant

I Documentaric TOE
1 Liviablle

2

Rapoarte de Centru de evalnare 2
probleme securitatii [T

lERapurl tehnic de evaluare

lamp] Organismul de certificare

g,

Raport de certificare

Figura 2 Procesul de evaluare si certificare

Procesul de evaluare este guvernat de criteriile de evaluare (ex: FIPS, ITSEC si CC),
metodologiile de evaluare (ex: DTR pentru FIPS, ITSEM sl CEM) si de schemele nationale de

evaluare.

Criteriile de evaluare reprezintd baremul fatd de care poate fi masuratd securitatea unui
produs sau sistem IT, pentru evaluarea, dezvoltarea sau achizitia sa. Acestea definesc ceea ce
trebuie sa fie evaluat. Metodologiile de evaluare definesc modul de executare de cdtre
evaluator a sarcinilor cerute prin criteriile de evaluare. Schemele nationale furnizeaza
regulile de organizare care se aplica procesului de evaluare, de certificare si de acreditare a
laboratoarelor in termeni de rol, proceduri, drepturi si obligatii.

Orice organism de certificare national impune respectarea celor patru principii in schema
nationald de certificare. Acest organism de certificare trebuie, in particular, s& vegheze ca
repetabilitatea si reproductibilitatea rezultatelor testelor s fie acoperitd de verdictul global al

evaludril.
Procesul de evaluare cuprinde trei faze:
a) Faza I Pregétirea evalarii;

b) Faza II Desfagurarea evaludrii;
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C) Faza III Concluzia evaludrii.

Prima faza a evaluarii ,Pregatirea evaludrii” prezintd modu! in care sunt furnizate resursele si
cum este manageriata evaluarea.

in faza a doua ,Desfisurarea evaludrii” este realizatd evaluarea propriu zisi a produsului de
catre evaluator pe baza criteriilor stabilite. Toate testele efectuate de evaluator, rezultatele
obtinute si recomandarile propuse de evaluator sunt descrise in Raportul Tehnic de Evaluare.
Acest raport va constitui baza pe care organismul de certificare va lua decizia cu privire la
certificare.

Procesul de evaluare se incheie cu faza a treia “"Concluzia evaluarii” in care organismul de
certificare examineazd Raportul Tehnic de Evaluare in scopul de a determina daca tinta de
evaluare satisface tinta de securitate tinand cont de toti factorii exteriori din domeniul aplicarii
evaludrii. Organismul de certificare fiind implicat in proces este capabil sa atribuie un nivel de
evaluare si o rezistentd minima a mecanismelor. Concluziile sale sunt Tnregistrate in Raportul
de certificare / Certificat care este un document public.

Activitatea I.5 Proiectarea unui model
experimental a algoritmilor de criptare
pentru evaluarea platformei de testare

in cadrul activititii 1.5 a fost realizat3 proiectarea platformei de testare-evaluare a algoritmilor
criptegrafici.

Algoritmii criptografici reprezintd nucleul produselor de securitate IT. De aceea evaluarea
acestora pe o platforma unitard si cu rezultate reproductibile este esentiald. Platforma care va
evalua algoritmii criptografici va fi dezvolta urmarind fluxul de lucru din figura de mai jos.

Colectare date despre algoritmul cripiografic
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Figura 3 Fluxul evaluarii aigoritmilor criptografici

Testarea algoritmilor de tip stream si a celor de tip bloc se va realiza utilizind metodologia
NIST prezentatad in documentul SP 800-22. Bateria de teste statistice NIST constd din 16 teste
statistice care au fost dezvoltate pentru a verifica aleatorismul unor secvente binare (de
lungime arbitrara) generate in scopuri criptografice, cu ajutorul generatoarelor de numere
aleatoare. Testele din cadrul bateriei NIST sunt:

1. Testul de frecventa (Monobit)

2. Testul de frecventa (bloc)

3. Testul secvential

4. Testul pentru secventa maxima de valori unu intr-un bloc
5. Testul rangului matricelor binare aleatoare

6. Testul spectral al transformarii Fourier discreta
7. Testul de potrivire a sablonului {neperiodic)

8. Testul de potrivire a sablonului {periodic)

9. Maurer’s “Universal Statistical” Test

10. Testul de compresie Lempel-Ziv

11. Testul de complexitate liniard

12. Testul serial

13. Testul entropiei aproximate

14. Testul sumelor cumulative

15. Testul parcurgerilor aleatoare

16. Testul variantei parcurgerilor aleatoare

Etapele necesare testarii sunt:

e Generarea secventelor de test
e Testarea secventelor cu bateria NIST

Generarea secventelor de test

Testarea aleatorismului cifrurilor bloc cu bateria NIST implica constructia a opt tipuri de date
specifice fiecarui test in parte. Acestea sunt prezentate in continuare:

* Plaintext Avalanche: utilizat pentru a examina sensibilitatea unui algoritm la modificarile unui text clar.

s Key Avalanche: utilizat pentru a examina sensibilitatea unui algoritm la modificdrile unei chei de 128biti

Plaintext/Ciphertext Correlation: utilizat in scopul studierii corelatiei perechilor text clar / text cifrat.

Cipher Block Chaining Mode: utilizat in scopul studierii textului cifrat obtinut utilizind prin criptarea in
modul CBC.

Low Density Plaintext: utilizat in scopul studierii algoritmului in cazul in care se foloseste text clar cu
densitate redusa (avand aproape toti bitii ,0').

Low Density Keys: in scopul studierii algoritmului in cazul in care se foloseste cheie cu densitate redus3
{avand aproape toti bitii ,0°).

High Density Plaintext: utilizat in scopul studierii algoritmului Tn cazul in care se foloseste text clar cu
densitate mare {avdnd aproape toti bitii ,1’).

High Density Keys: utilizat n scopul studierii algoritmului in cazul in care se foloseste cheie cu densitate
mare {avind aproape toti bitii ,1’}).
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Testarea secventelor cu bateria NIST

Pentru eficientizarea testérii se va proiecta o aplicatie server client. Aceasta va rula pe o retea
de calculatoare formata dintr-un server si N statii de lucru.

Un sistem pentru testarea statistica a algoritmilor va trebui s3 indepfineascd urmatoarele
functii: Generarea datelor de test, Distributia datelor de test, Testarea datelor si Generarea
rapoartelor

Generarea datelor de test se poate realiza pe server, sau poate fi distribuitd pe statiile
client. In modul de generare distribuit, fiecare statie client va genera date indepenent, care
vor fi apoi concatenate pe server prin intercalare.

Distributia datelor de test se va realiza de la server catre statiile de lucru astfel incit toate
statiile de lucru vor avea acces la aceleasi date de test.

Fie N numarul de statii client. Fiecare statie client contine M; procesoare.

N
Reteaua de testare statistica va avea in total C = ZM ; procesoare
i=1

N; este numarul de tipuri de date ce va fi testat. In mod uzual N, este egal cu 8 pentru
algoritmii de tip bloc si 1 pentru algoritmii de tip stream. Fiecare tip de dat3 va contine N,
secvente ce vor fi testate, rezuiltdnd in total

N,=N,*
« =N N, secvente

Astfel fiecare procesor din retea de la 1 la M-1 va avea de procesat fiecare trunc(N,, / C)

—(M -1)*trunc(N , /C)

secvente si procesorul M va avea de procesat secvente.
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Figura 4. Distributia datelor de server la statiile client
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Generarea rapoartelor partiale, integrarea acestora in raportul general si luarea
decizie

Dupa finalizarea testelor fiecare statie client va genera un raport partial ce va fi transmis
serverului. Serverul va concatena rapoarteie partiale intr-un rapoart general. in functie de
rezultatele raportului general se va lua decizia dacd rezultatele testelor statistice aplicate

secventelor binare provenite de la algoritmul analizat, depasesc pragul admis.

Activitatea 1.6 Proiectarea platformei de
evaluare a securitatii pentru produse IT, in
conformitate cu standardele FIPS 140-2.

In cadrul activititii 1.6 a fost realizat’ Proiectarea platformei de testare - evaluare pentru
produse de securitate IT in conformitate cu standardul FIPS 140-2/Common Criteria.

Pentru a sustine procesul de testare-evaluare se va crea o platform3 software alcatuita dintr-o
suitd de aplicatii care vor usura activitatea evaluatorilor si va implementa un management
coerent al activitatii de testare-evaluare.

Avantajul principal al utilizarii acestei platforme este acela ca sprijind evaluatorul in activitatea
de evaluare acoperind intregul proces de testare evaluare evaluare a solutiilor IT de securitate.
Modul in care platforma de testare rdspunde diferitelor etape ale procesului de testare
evaluare este aratat in figura urmatoare.

In proiectarea platformei software s-a tinut cont de faptul c& modulele criptografice sunt
evaluate conform cerintelor de securitate din standardul FIPS PUB 140-2 jar produsele si
sistemele de securitate conform cerintelor de asigurare din standardui Common Criteria. In
acest sens platforma software permite evaluarea modulelor criptografice folosind criteriile de
evaluare specificate Tn FIPS PUB 140-2 si a sistemelor criptografice folosind criteriile CC.

Principalele functionalitdti ale aplicatiei suport a procesului de testare-evaluare sunt:

= posibilitatea de logare la aplicatie pe doua roluri: rol de sef de lahorator si rol de evaluator;
® acceptarea existentei mai multor proiecte de testare - evaluare simultan
¢ rolul de sef de laborator oferd urmatoarele functionalitati:

o crearea de roluri de evaluator;
o crearea de proiecte de testare evaluare noi;

o introducerea datelor referitoare la documentatia sistemului (tipul, numele, numar de
Tnregistrare si versiunea documentului);

o generarea unor statistici ale evaluarii;
o generarea diferitelor tipuri de rapoarte;
o rolul de evaluator oferd urmatoarele functionalitati:
o evaluarea unui sistem sau produs conform standardului ales (FIPS PUB 140-2 sau CC);

o hotardste ce decizie (trecut/picat) trebuie luatid pentru fiecare test efectuat;
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o generarea fiselor de masurdtori dupd terminarea testelor unui domeniu din FIPS sau a
unei clase de asigurari din Common Criteria, etapd de testare pentru algoritmi.
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Platforma permite existenta mai multor proiecte de testare - evaluare simultan, fiecare din
aceste proiecte fiind identificat de un set de date de identificare. Acesta este format din
urmatoarele date:

e Nume produs evaluat;

= Versiune produs evaluat;

e Tip produs evaluat: modul criptografic, produs criptografic, sistem criptografic, profil de protecsie,
algoritm criptografic;

Standard utilizat pentru testare - evaluare : FIPS PUB 140-2, CC sau alte standarde;

e Nivel de securitate/incredere solicitat;

Date despre solicitantul evaludrii: nume, adres3, telefon/fax;

Date despre dezvoltatorul produsului: nume, adres3, telefon/fax.

Platforma genereazad statistici referitoare la rezultatele testelor efectuate sau a unor statistici
care indica procentul de acoperire al unei evaluri.

Platforma permite de asemenea generarea a doud tipuri de rapoarte pe parcursul efectudrii
unei evaludri. Aceste rapoarte pot fi: raport de observatii si raport de testare - evaluare final.
Rapoartele de observaiii contin informatii despre rezultatele partiale ale evaludrii si sunt create
ori de céte ori apare o problema pe parcursul unei evaludri sau trebuie analizat stadiul in care
se afld evaluarea respectiva. Acestea pot preciza printre altele stadiul in care se afl3 o
evaluare, care din testele efectuate nu au trecut, din ce motive si ce masuri trebuie luate
pentru continuarea evaluarii. Aceste rapoarte se trimit solicitantului care pe baza lui trebuie s
decidd ce trebuie sa facd (s&@ modifice produsul, s& completeze documentatia, etc) pentru a se
putea continua procesul evaluare,
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