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Capitolul I. Scopul si obiectivele Planului de afaceri
Scopul Planului de Afaceri
Prezentul Plan de afaceri are drept  scop prezentarea:

· oportunitatii de dezvoltare a gamei de produse a companiei prin realizarea unui nou echipament de criptare pentru protectia traficului in retele informatice,  
· etapelor necesare pentru realizarea produsului, si anume:
· faza initiala de derulare a proiectului de cercetare / dezvoltare experimentala, realizarea unui protototip pentru „Echipamentul de criptare pentru protectia traficului in retele informatice”
· faza de  realizare a capacitatii de productie  pentru introducerea in productie a rezultatelor cercetarii,
cu prezentarea resurselor financiare, materiale si umane pe care le implica derularea proiectului.
Obiectivele CERTSIGN
Obiectivul general al CERTSIGN este creșterea competitivității sale pe piață, obiectivul specific fiind stimularea inovarii in intreprindere prin dezvoltarea unui produs nou, inovativ şi anume un echipament de criptare pentru protectia traficului in retele informatice, in scopul productiei si comercializarii.

In acest sens, pe termen mediu, CERTSIGN isi propune atingerea următoarelor obiective:

· valorificarea rezultatelor de cercetare obţinute în cadrul proiectului de cercetare „Mecanisme avansate de securitate implementate în hardware (MASH)”, proiect finanţat din Planul Naţional  de Cercetare Devoltare Inovare II şi finalizat în octombrie 2010, ca bază de pornire pentru dezvoltarea noilor produse din cadrul proiectului. In cadrul proiectului MASH din PNCDI2 au fost dezvoltate o serie de componente criptografice, de gestiune simultana a taskurilor precum si de transfer de date, dedicate pentru tehnologii hardware inovative de tip FPGA (Field-Programmable Gate Array). Acest tip de componente sunt absolut necesare in cadrul criptoarelor hardware de date, bazate pe aceste tehnologii (obiectivul proiectului propus prin acest document). Componentele respective precum si experienta, cunostintele acumulate pe timpul realizarii acestora vor putea fi utilizate mai departe in realizarea criptorului de date propus; 

· stimularea capacității de cercetare a companiei prin susţinerea finanţării activităţilor de dezvoltare experimentală pentru realizarea prototipului „Echipamentului de criptare pentru protectia traficului in retele informatice” si testarea acestuia. Prototipul de platformă hardware pentru securizarea traficului de reţea va fi realizat sub forma unui echipament independent (appliance) care va folosi implementări hardware proprii ale tehnicilor de tunelare şi securizare a comunicaţiilor bazate pe protocolul IP – Internet Protocol (IPSec); 
· sprijinirea activităților de introducere în producție a rezultatelor cercetării prin dezvoltarea capacității de producție a produsului ce se dezvolta în cadrul proiectului. Astfel, se are in vedere achizitia unor sisteme dedicate care sa poata realiza productia in serie a criptoarelor si sa permita customizarea acestora in functie de necesitatile specifice ale beneficiarilor. Aceste sisteme vor asigura intreg ciclul de productie al criptoarelor. Ele vor permite prelucrarea unor subansamble hardware de intrare (proiectate in faza de cercetare si dezvoltare experimentala) in vederea incarcarii, personalizarii si initializarii modulelor necesare pentru obtinerea criptoarelor de date care sa fie conforme cu cerintele beneficiarilor.
Pe termen mediu, realizarea proiectului va permite CERTSIGN:

· Sa-si dezvolte capacitatea de  proiectare si productie fata de capacitatea existenta, prin adaugarea in portofoliu a unei noi game de produse hardware pentru  criptare;
· Sa valorifice rezultatele de cercetare –dezvoltare  prin productia si comercializarea acestora, astfel incat pana in 2015 sa fie atins un volum de vanzari de minim 1.000.000 EUR;
· Sa-si intareasca echipa de cercetare-dezvoltare cu tineri valorosi, a caror formare sa inceapa inca din perioada studiilor universitare, inclusiv prin  schimbul de experienta in domeniul cercetarii cu mediul academic.
Astfel, se poate constata că obiectivul proiectului se circumscrie:

- obiectivului strategic general al Programului Operaţional Sectorial “Creşterea competitivităţii economice”, ce constă în „creşterea productivităţii întreprinderilor românesti pentru reducerea decalajelor faţă de productivitatea medie la nivelul UE”, astfel încât până în anul 2015 să se înregistreze o creştere medie a productivităţii de cca. 5,5% anual, care să permită României atingerea unui nivel de aprox. 55% din media UE in acest interval temporar;

- obiectivului specific al Axei prioritare 2, ce vizează „creşterea capacităţii de CD şi stimularea cooperării dintre instituţiile de CDI şi întreprinderi şi creşterea accesului intreprinderilor la CDI”. 

Echipa de management a întreprinderii

Realizarea proiectului, care defineşte una din liniile prioritare de dezvoltare viitoare ale companiei CERTSIGN, va fi posibilă prin implicarea intregii echipe manageriale a companiei formata din:
Domnul Nicolae Ghibu  - Director General CertSIGN  

- cu o indelungata experienta atat in managementul organizatiilor publice si private (director in cadrul Directiei Generale de Tehnologia Informatiei din Ministerul Finantelor Publice pana in anul 2006, director al CertSIGN din 2006) , cat si in managementul de proiect (Project manager pentru proiectele de Comunicare, Securitatea Informatiei si Politica de Securitate a Ministerului Finantelor Publice, pentru Conectarea Trezoreriei statului la sistemul de plati interbancar TransFond, Conectarea trezoreriei statului la SWIFT; presedinte de comisii de licitatie si Coordonare de proiecte contractate din fonduri Banca Mondiala, PHARE; coordonator al echipelor de dezvoltare a solutiilor de infrastructura, hardware si software, in materie de achizitii si implementare a solutiilor; Coordonator proiecte de implementare bazate pe solutii si tehnologii Portal WebSphere, Oracle Portal, Java, Lotus, Tivoli, Cisco, ATM, Disaster Recovery and Business Continuity, solutii PKI, semnatura  electronica);

- specializari si expertiza deosebita in tehnologiile web, server de aplicatii, portal, managementul identitatii, document management, content management, participare la conferinte internationale de specialitate;

  Principalele atributii pe care le are  Directorul General in cadrul firmei CertSIGN si care prezinta relevanta prin prisma proiectului sunt:

- implementeaza planul de afaceri al companiei, in urma elaborarii acestuia impreuna cu sefii de departamente; 
- stabileste obiective specifice pentru fiecare departament, supervizeaza si ofera suport pentru implementarea planurilor, politicilor si procedurilor; 
- supervizeaza pregatirea si administrarea bugetului, este responsabil pentru eficientizarea activitatii si cresterea profitului; 
- analizeaza si monitorizeaza raportarea financiara din punctul de vedere al conformitatii cu planul de business elaborat initial;  

-  participa la nivel decizional in procesul de recrutare, integrare, instruire si evaluare a performantelor pentru personalul in subordine; 

Domnul Costin Burdun - Director executiv  CertSIGN
· doctor inginer in Stiinta calculatoarelor, cu o experienta de mai bine de 10 ani in implementarea de proiecte in domeniul securitatii informatice ce utilizeaza tehnologii bazate pe infrastructuri cu chei publice. 
· a desfasurat activitati in domeniul cercetarii stiintifce, participand ca membru sau director de proiect in mai multe proiecte de cercetare in cadrul Programului „Securitate” desfasurat de Agentia Spatiala Romana, Programul National de Cercetare Dezvoltare, si in alte programe de cercetare derulate impreuna cu Academia Tehnica Militara
Principalele atributii in cadrul echipei de management al firmei sunt:

- Analizeaza propunerile de diversificare a activitatii si întocmeste rapoarte privind oportunitatea introducerii de noi asigurari;
- În baza datelor, informatiilor, precum si a datelor statistice detinute si coroborate, întocmeste proiecte de strategii de dezvoltare a produselor, pe care le supune spre aprobare Directorului si face propuneri de pachete de produse;
- Identifica cauzele pentru care unele produse nu aduc rezultatele asteptate si le evidentiaza în rapoarte pe care le înainteaza directorului sucursalei; 

-Analizeaza din punct de vedere tehnic si calitativ activitatea companiei si face propuneri de îmbunatatire a calitatii acesteia ;
-Monitorizeaza în permanenta activitatea concurentei si utilizeaza benchmarking-ul în scopul cresterii calitatii serviciilor oferite de catre CertSIGN pe piata;
Domnul  Adrian Floarea - Sef department dezvoltarea afacerii   

Se ocupa de coordonarea activitatilor de promovare a mecanismelor de securitate informatica, coordonare  departamente vanzari si tehnic.

Domnul Armand Ropot - Sef department research &development 
Se ocupa de coordonarea activitatilor departamentului de cercetare – dezvoltare si integrare aplicatii.

Domnul Cristian Garabet - Sef department IT 

· responsabil pentru managementul infrastructurii tehnice a firmei si a serviciilor de securitate oferite clientilor (certificate digitale, marci temporale, factura electronica);

asigura consultanta de securitate informatica la clienti (analize de risc, implementare programe de management al securitatii informatice, concepere si implementare solutii tehnice de securitate, coordonator realizare solutie Disaster Recovery &Business Continuity certSIGN companie certificata ISO 27001);
Doamna  Gabriela Corolea - Sef department Project Management – are ca atribuţii:
analiza si stabilirea obiectivelor in cadrul departamentului de project management;   
evaluarea si controlul riscurilor pentru proiectele in derulare;
stabilirea sarcinilor in cadrul departamentului de project management; 
conducerea si controlul activitatilor  pe proiecte; 
managementul  calitatii serviciilor din cadrul departamentului de  project management; 
Domnul Valentin Necoara – Sef dapartament Implementare, Integrare si Suport - atribuţiile sale 

vizează:

proiectarea infrastructurii  de securitate in cadrul proiectelor ce se deruleaza in cadrul companiei; 
dezvoltarea de produse software pentru infrastructura PKI;
coordonarea  si controlarea derularii activitatilor in cadrul departamentului de Implementare si Suport;
managementul calitatii serviciilor  membrilor echipei in cadrul proiectelor.
Descrierea ideii de proiect si a modului in care va fi gestionat de managementul intreprinderii

Proiectul consta in utilizarea rezultatelor cercetarii desfasurate in cadrul proiectului de cercetare „Mecanisme avansate de securitate implementate în hardware (MASH)”, proiect finanţat din Planul Naţional  de Cercetare Devoltare Inovare II şi finalizat în octombrie 2010,  in vederea realizarii unui prototip pentru un echipament de criptare destinat protectiei informatiilor in retele IP (Internet Protocol) neprotejate, prin criptarea/decriptarea in timp real a informatiilor vehiculate. Prin instalarea mai multor astfel de criptoare intr-o retea IP publica (considerata nesigura in ceea ce priveste confidentialitatea informatiilor vehiculate prin ea) va fi posibila crearea  unei retele sigure din punct de vedere criptografic (de tip VPN criptata).

Realizarea acestui proiect va fi posibila prin cooperarea intre toate departamentele CERTSIGN coordonate de echipa de management. Astfel departamanetul de cercetare-dezvoltare va asigura dezvoltarea cerintelor, proiectarea si realizarea si testarea prototipului. Departamentul de Project Management va asigura managementul proiectului si va asigura logistica necesara derularii proiectului. Departamentul de  Servicii IT va asigura infrastructura IT necesara in procesul de dezvoltare. Departamentul de vanzari va implementa procesele specifice in vederea marketarii si comercializarii produselor ce vor rezulta in urma dezvoltarii experimentale si validarii prototipului. Departamentul de Implementare, Integrare si Suport va asigura implementarea si suportul tehnic la beneficiarul final.

Surse de cofinantare

Prin participarea proiectului in cadrul apelului de proiecte desfasurat in cadrul Programului Operaţional Creşterea Competitivităţii Economice; Axa prioritară 2 – Competitivitate prin cercetare, dezvoltare tehnologică şi inovare; Domeniul major de interventie 2.3. –  Accesul întreprinderilor la activităţi de cercetare-dezvoltare şi inovare, Operaţiunea 2.3.3: Promovarea inovarii in cadrul intreprinderilor, CERTSIGN intentioneaza sa obtina cofinantarea proiectului din surse nerambursabile. Astfel, pentru intreprinderile mari, cum este cazul CERTSIGN, nivelul de finanţare se ridică la 40% din cheltuielile eligibile pentru activitatile de introducere in productie a rezultatelor cercetarii, respectiv 25% pentru activitatile de dezvoltare experimentala incluziv pentru resursele umane implicate in proiect.

Pentru asigurarea contributiei proprii a CERTSIGN la realizarea investiţiei se vor folosi atat sursele proprii ale firmei, cat si surse atrase prin contractarea unorcredite bancare. Acestea din urmă vor permite susţinerea costurilor investiţionale şi asigurarea fluxurilor de numerar până la decontarea cheltuielilor eligibile.

Capitolul II. Descrierea întreprinderii şi evoluţia activităţii acesteia
Tipul intreprinderii

S.C. CERTSIGN S.A. este o companie privata romaneasca, infiintata in anul 2006. 
CERTSIGN este furnizor acreditat de servicii de certificare si dezvoltator de produse si solutii complexe de securizare a informatiilor. Soluţiile CERTSIGN, de la autoritati de certificare până la soluţii complexe de securitate au trecut cu succes teste de interoperabilitate internationale, inclusiv in cadrul NATO şi sunt proiectate si dezvoltate integral în Romania, de catre CERTSIGN. 
Compania are in structura sa un departament de cercetare-dezvoltare, care beneficiază de o echipă solida ai cărei membri au peste 10 ani de experienţă în domeniu, un departament de project management, de marketing, de servicii electronice si implementare solutii de securitate.
Conducerea CERTSIGN S.A este asigurata de Consiliul de adiministratie. La nivel operațional există un Director general și un Director general adjunct care coordonează activitățile companiei care, în funcție de specific, sunt grupate pe departamente. Fiecare departament este condus de un manager de departament care raportează nivelului ierarhic superior. Organigrama detaliată a certSIGN și organizarea afacerii sunt descrise în capitolul VI Managementul intreprinderii.
Evolutia intreprinderii. Descrierea produselor si serviciilor. Activitatea curenta si experienta in domeniul in care se doreste implementarea rezultatelor din cercetarea / dezvoltarea experimentala / cunostinte tehnice / brevete

Acreditat ca furnizor de servicii de certificare in vara anului 2006, ca furnizor de servicii de marcare temporala in februarie 2008 si ca furnizor de servicii de arhivare electronica in noiembrie 2009, certSIGN este singurul furnizor de servicii electronice din Romania care are o ofertă completă ce permite utilizarea informațiilor cu valoare legala exclusiv în format electronic și dematerializarea documentelor tipărite. 
Totodată, certSIGN ofera o importanta gama de produse si servicii de consultanta pentru securitatea IT, precum si produse derivate care utilizeaza tehnoligia PKI.
Dezvoltarea gamei de produse a inceput in anul 2001, ca proiect in cadrul Diviziei IT&C a UTI Systems si a continuat ulterior in cadrul certSIGN, astfel incat dupa 10 ani produsele de baza au devenit cu adevarat  mature si competitive. 
certSIGN  este primul furnizor de servicii electronice din România care are intreaga infrastructura localizată în țară, iar intreaga gama de produse si servicii este gestionata de o echipa locala . 
În prezent, certSIGN este membru  al:
-EEMA (The European Forum for Electronic Business)
-CORTE (Confederation of Organizations in Road Transport Enforcement)
-RSA Secured Partner 
De-a lungul timpului, produsele dezvoltate initial de UTI Systems si apoi preluate de certSIGN au participat la teste de interoperabilitate internationale, precum:

-pki Challenge

-NATO JWID 2004, CWID 2006.

Din anul 2007 certSIGN este partener in proiecte de cercetare si dezvoltare cu Universitatea Politehnica Bucuresti si Academia de Tehnica Militara.

Dintre principalele servicii oferite pe piata de certSIGN SA, pot fi enumerate:

	Servicii
	Descriere

	Servicii de furnizare certificate digitale calificate
	Servicii utilizate pentru implementarea semnaturii digitale cu valoare legala, in conformitate cu legea semnaturii electronice

	Servicii de furnizare certificate digitale simple
	Servicii utilizate pentru implementarea mecanismelor de securitate: integritate, non-repudiere, confidentialitate 

	Servicii de marcare temporala
	Servicii pentru marcarea temporala a documentelor electronice, in conformitate cu legea marcarii temporale

	Servicii de personalizare carduri
	· Tachograph Card,

· Driver Qualification Card

In conformitate cu legislatia Europeana si AETR

	Servicii de consultanta Securitatea Informatiei
	Servicii de consultanta pentru implementarea mecanismelor de securitate in organizatii

	Servicii de arhivare electronica
	Servicii de arhivare a documentelor in format electronic, in conformitate cu legea arhivarii electronice

	Servicii de facturare electronica
	Servicii de emitere si transmitere a facturilor in format electronic, in conformitate cu reglementarile Codului Fiscal


Principalele produse oferite pe piata de certSIGN SA includ:
	Produse
	Descriere

	shellSAFE
	Desktop and mobile security suite

	certSAFE 
	Suita de componente necesare implementarii unei infrastructuri PKI la nivel de organizatie.

	gateSAFE 
	Software pentru autentificarea, autorizarea si contabilizarea la nivelul aplicatiilor web. 

	tachoSAFE
	Suita de aplicatii pentru infrastructura de securitate a sistemului informatic privind tahograful digital 

	emailerSAFE
	Software pentru securizarea postei electronice, cu confirmare cu valoare legala


In contextul experizei şi a experientei firmei in domeniul produselor si serviciilor de securizare a traficului in retelele informatice, acest proiect ce propune valorificarea rezultatelor de cercetare din proiectul MASH prin dezvoltarea experimentala a unui echipament de criptare, validarea acestuia si introducerea acestuia in productie in vederea comercializarii, se inscrie pe linia de dezvoltare firească a companiei.

Experienta in  proiecte similare
CERTSIGN are la activ participarea in numeroase proiecte de cercetare in care a dezvoltat si implementat aplicatii IT, dintre care amintim:
-SPENS: Serviciu de Posta Electronica Nerepudiabila Securizata cu valoare legala 
Acest serviciu  realizeaza transpunerea in mediul electronic a unui serviciu clasic de posta, si anume corespondenta cu confirmare de primire.
	Valoarea proiectului şi, în caz de parteneriat, suma alocată solicitantului
	179.500 lei
	Sursa de finanţare
	Buget de stat si surse proprii

	Anul semnării contractului de finanţare
	2008
	Anul finalizării
	2011


Proiectul a fost derulat in parteneriat cu Universitatea Politehnica Bucuresti si Academia Tehnica Militara. Rezultatele proiectului au fost utilizate in cadrul unui proiect incheiat cu Consilul Judetean Arad in care a fost implementat un serviciul de posta electronica.
-SMESIS: Servicii medicale electronice eficiente si sigure bazate pe infrastructuri PKI si smart card-uri 
Proiectul are ca obiectiv principal proiectarea si realizarea unui model experimental pentru cardul electronic de sănătate. 
	Valoarea proiectului şi, în caz de parteneriat, suma alocată solicitantului
	821.600 LEI
	Sursa de finanţare 
	 Buget de stat si surse proprii

	Anul semnării contractului de finanţare
	2008
	Anul finalizării 
	2011


Proiectul este derulat in parteneriat cu Universitatea Politehnica Bucuresti si UTI Systems si are ca principal obiectiv  dezvoltarea unei soluţii de card electronic de sănătate pe baza de smart-card.
Smart-card-urile permit autentificarea, semnarea si stocarea securizata a datelor. 
In cadrul sistemului propus vor exista doua tipuri de carduri:
· card medical de asigurat – CMA – destinat tuturor cetatenilor asigurati;
· card medical profesional – CMP – destinat personalului medical si altor furnizori de servicii medicale.
 -PLATSEC:  Platforma informatica pentru managementul securizat al datelor personale bazata pe smart card-uri si infrastructuri 
 Obiectivul principal al proiectului il constituie dezvoltarea unei platforme care sa permita folosirea smart card-urilor ca si carduri electronice de identitate in contextul infrastructurilor PKI;
	Valoarea proiectului şi, în caz de parteneriat, suma alocată solicitantului
	821.600 lei
	Sursa de finanţare
	Buget de stat si surse proprii

	Anul semnării contractului de finanţare
	2008
	Anul finalizării
	2011


Proiectul este derulat in parteneriat cu Universitatea Politehnica Bucuresti si UTI Systems
Cardul de identitate electronic va permite identificarea, autentificarea, semnarea si stocarea securizata a datelor personale. In cadrul platformei se are in vedere dezvoltarea  urmatoarelor aplicatii:
- aplicatia de verificare a identitatii folosind eventual mecanisme biometrice,
- aplicatia de semnare si de verificare a unei semnatur,i  
– aplicatia de completare automata a unor formulare.
-MASH: Mecanisme avansate de securitate integrate in hardware
Obiectivul principal al acestui proiect a fost acela de a prezenta o modalitate nouă de abordare în privinţa realizării unor sisteme sigure, oferind astfel premise noi şi interesante pentru o abordare ulterioară a acestei problematici. Un alt demers important a fost acela de realizare a unui prototip hardware cu multiple valenţe care să poată fi utilizat cu succes în mediile care necesită o securitate sporită. Rezultatul proiectului a fost util pentru demonstrarea viabilitatii mecanismelor de securitate și pentru studierea posibilităților existente de a le pune în practică, insa acesta nu permite realizarea unui produs de serie.
	Valoarea proiectului şi, în caz de parteneriat, suma alocată solicitantului
	202.331 lei
	Sursa de finanţare
	Buget de stat si surse proprii

	Anul semnării contractului de finanţare
	2007
	Anul finalizării
	2010


Proiectul a fost derulat in parteneriat cu ACADEMIA DE TEHNICA MILITARA, UTI SYSTEMS si AGENŢIA DE CERCETARE PENTRU TEHNICĂ ŞI TEHNOLOGII MILITARE.
Întrucât noile tehnologii reprezintă principala sursă de dezvoltare şi driver-ul ideal pentru promovarea culturii inovării, departamentul de cercetare-dezvoltare din cadrul CERTSIGN, care asigura managementul portofoliului de proiecte de cercetare – dezvoltare, îşi propune realizarea şi promovarea pe piaţă a unui nou produs - un echipament de criptare pentru protectia traficului in retele informatice, care face obiectul acestui proiect. 

Sinteza situatiei financiare din ultimii ani 

Analiza economico-financiare a avut în vedere indicatorii de structură, eficenţă şi gestiune înregistraţi în anii 2007 – 2010, precum şi particularităţile tipului de afacere, acestea fiind determinate în primul rând de dimensiunea, profilul de activitate al certSIGN şi situaţia mediului economic specific. 

În structura activelor societăţii, ponderea semnificativă este deţinută de activele circulante, activele societăţii în perioada analizată înregistrând o evoluţie crescătoare. Astfel activele circulante ale societăţii au cunoscut o creştere de 336% în intervalul 2007 - 2010, în timp ce cresterea pe total active a fost de 160% în aceiași perioadă. 

Activele imobilizate ocupă o pondere redusă în totalul activelor imobilizate ale societăţii neînregistrând fluctuaţii semnificative în perioada analizată. Amortizarea mijloacelor fixe este calculată conform metodei lineare pe parcursul duratei de viaţa a fiecărui mijloc fix în parte.

În ceea ce priveşte activele circulante, acestea au înregistrat o evoluţie ascendentă datorită aprecierii creanţelor faţă de clienţi. Astfel, stocurile s-au apreciat cu 80%, de la 380 mii lei la 684 mii lei, în timp ce creanţele au cunoscut o creştere de  455% în intervalul 2007 –  2010. În perioada analizată, societatea nu a realizat investiţii pe termen scurt. 

Capitalurile proprii ale societăţii sunt reprezentate de capitalul social (1,97 mil. lei - care nu s-a modificat în perioada analizată), prime de capital, rezerve si rezultatul exerciţiului a cărei evoluţie a influenţat şi evoluţia capitalurilor proprii ale societăţii în perioada analizată. Astfel, în perioada analizată capitalurile proprii au înregistrat o evoluţie pozitivă ca urmare a cresterii rezultatului exercițiului financiar. În perioada analizată, datoriile curente ale societăţii au crescut cu  7%, acestea fiind reprezentate în principal de datoriile faţă de furnizori. 

Veniturile în avans au cunoscut o apreciere semnificativă de la 76 mii lei in 2007 la 1,4 mil lei in 2010 . Acest fapt se datoreaza realizarii unor proiecte care prevedeau si o perioada de mentenanta. Astfel in 2010 au fost constituite provizioane pentru riscuri şi cheltuieli in valoare de 954 mii lei, in special pentru proiectul MAI PKI.
Principalele date financiare ale companiei pot fi sintetizate în tabelul următor:

	Indicator (lei)
	2007
	2008
	2009
	2010

	Cifra de afaceri
	4,708,812
	7,800,847
	8,396,952
	21,735,760

	Venituri operaţionale
	5,352,101
	8,150,927
	8,398,861
	21,859,754

	Cheltuieli operaţionale
	5,273,737
	7,860,200
	7,173,735
	15,075,479

	Capitaluri proprii
	1,158,215
	1,175,139
	2,220,297
	7,770,037

	Profit din activitatea de exploatare
	78,364
	290,727
	1,225,126
	6,784,275

	Profit net
	45,148
	16,923
	1,045,159
	5,695,677

	Datorii totale
	3,709,591
	4,682,685
	1,948,814
	2,760,745

	Numar salariati
	35
	47
	31
	33

	Indicator (creştere anuală)
	2007
	2008
	2009
	2010

	Cifra de afaceri
	
	66%
	8%
	159%

	Venituri operaţionale
	
	52%
	3%
	160%

	Cheltuieli operaţionale
	
	49%
	-9%
	110%

	Capitaluri proprii
	
	1%
	89%
	250%

	Profit operaţional
	
	271%
	321%
	454%

	Profit net
	
	-63%
	6076%
	445%

	Datorii totale
	
	26%
	-58%
	42%

	Numar salariati
	
	34%
	-34%
	6%


Analiza rezultatelor financiare

Cifra de afaceri a cunsocut o apreciere puternică în perioada analizată. Astfel, în 2007 societatea a înregistrat o cifră de afaceri de 4,7 mil. lei, iar în 2010 de 21,7 mil. lei, ceea ce reprezintă o creştere de 361%.

De asemenea, perioada  2007 - 2010 se caracterizează şi printr-o evoluţie ascendentă a rezultatului net, acesta ajungând de la 45 mii în 2007 la 5,6 mil. lei în 2010. Rezultatul operaţional a crescut în permanenţă, astfel că, de la un nivel de 5,2 mil. lei în 2007, acesta a ajuns în 2010 la 15 mil. lei, ceea ce evidenţiază un management bun al societăţii şi al resurselor de care dispune aceasta.

Analiza rentabilităţii prin metoda ratelor

	Anul
	2007
	2008
	2009
	2010

	Rata rentabilităţii comerciale a întreprinderii (RRC)
	6,90
	13,38
	24,73
	34,63

	Rata rentabilităţii financiare a întreprinderii (RRF)
	3,90
	1,44
	47,07
	73,30

	Rata rentabilităţii economice a întreprinderii (ROA)
	1,59
	4,91
	28,31
	52,28

	Rata solvabilităţii generale (RSG)
	1,33
	1,26
	2,22
	4,70

	Rentabilitatea cifrei de afaceri (RCA)
	0,96
	0,22
	12,45
	26,20

	Rata lichidităţii imediate (RLI)
	1,06
	0,97
	1,76
	4,38

	Gradul de îndatorare (GÎ)
	3,20
	3,98
	0,88
	0,36

	Rentabilitate generală (RG)
	0,85
	0,21
	14,27
	37,62

	Alţi indicatori
	
	
	
	

	Indicatorul privind acoperirea dobânzilor (Gidob)
	3,45
	0,14
	21,74
	249,52

	Rata de lichiditate rapidă (RLR)
	0,91
	0,95
	1,72
	4,13

	Marja profitului brut (MPB)
	0,96
	0,22
	13,26
	31,04

	Indicatori de activitate
	
	
	
	

	Viteza de rotaţie a activelor imobilizate (Va)
	2,30
	4,04
	8,14
	22,91

	Viteza de rotaţie a activelor totale (Vatot)
	0,95
	1,32
	1,94
	1,67

	Viteza de rotaţie a stocurilor (Vs)
	12,39
	90,25
	142,52
	31,76


Rata rentabilităţii comerciale a întreprinderii (RRC)

RRC = Rezultat din exploatare / Cifra de afaceri 

În perioada analizată, rentabilitatea comerciala a întreprinderii a fost pe un trend crescător atingând în anul 2010 valoarea de 34,63.

Rata rentabilităţii financiare a întreprinderii (RRF)

RRF= Venitul net / Capitaluri proprii

Acest indicator permite realizarea unei comparaţii a profitabilităţii companiei în raport cu alte companii din acelaşi domeniu de activitate. Valoarea înregistrată în 2010 este de 73.30 în creștere față de 2009, un nivel bun pentru acest domeniu de activitate.
Rata rentabilităţii economice a întreprinderii (ROA)

ROA=EBIT / Activ total

Indicatorul reliefează profitabilitatea companiei relativ la activele sale totale. Acest indicator a înregistrat valori în creștere pentru perioada 2008 - 2010 .

Rata solvabilitatii generale (RSG)
RSG = Active totale / Datorii totale 

Valoarea ratei solvabilității în creștere continuă de la un nivel de 1,33 in 2007 la 4,70 în 2010 demonstrează capacitatea de a-și achita la scadență obligațiile bănești, atât cele imediate, cât și cele îndepărtate.

Rentabilitatea cifrei de afaceri (RCA):

RCA = Profit net / Cifra de afaceri

Indicatorul ce exprimă eficiența per ansamblu cost per preț a activităților companiei, a cunoscut în intervalul 2007 – 2010 o creștere semnificativă de la 0,96 in 2007, la  12,45 in 2009  si la 26,20 in 2010.

Rata curentă de lichiditate (RLI):
RLI = Active circulante (curente) / Datorii curente 

Această rată reflectă capacitatea de plată, posibilitatea elementelor patrimoniale curente de a se transforma în lichidități pe termen scurt pentru a onora obligațiile de plată.

În anul 2010 valoarea indicatorului a fost de  4,38 în creștere față de perioada precedentă.

Gradul de indatorare (Gi):

Gi = Capital împrumutat / capital propriu

Gradul de îndatorare a capitalului determinat ca raport între capitalul împrumutat cu termen de rambursare peste un an şi capitalul propriu (ca medie a valorilor existente la începutul anului şi sfârşitul perioadei pentru care se determină impozitul pe profit), subunitar demonstrează capacitatea firmei de a rambursa din capitalurile proprii toate creditele şi împrumuturile cu termen de rambursare peste un an.
Analiza altor indicatori economico-financiari

Rata rapidă de lichiditate (RLR):

RLR = (Active circulante (curente) – Stocuri) / Datorii curente 

Rata exprima capacitatea intreprinderii de a-si onora datoriile pe termen scurt din creante si disponibilitati. Se apreciaza ca valoarea ratei de lichiditate curenta este satisfacatoare fiind mai mare ca 1. Astfel, în 2010 societatea a înregistrat o valoare mai mult decat satisfăcătoare a ratei rapide de lichiditate de  4,13.

Gradul de îndatorare privind acoperirea dobânzilor (Gidob):

Gidob = profit înaintea plății dobânzilor și impozitului pe profit/ cheltuielile cu dobânda

Acest indicator determină de câte ori entitatea poate achita cheltuielile cu dobânda. Cu cât valoarea indicatorului este mai mică, cu atât poziția entității este considerată mai riscantă. Valorea înregistrată pentru anul 2010 este de 249,52.

Marja profitului brut:

MPB = Profit brut / Cifra de afaceri

Marja profitului brut este un indicator al capacității companiei de a transforma în profit un leu obținut din vânzări, după ce costul bunurilor vândute a fost acoperit. Valorea indicatorului este de  31,04 pentru anul 2010.

Viteza de rotaţie a activelor imobilizate:

Va = Cifra de afaceri / Active imobilizate

Viteza de rotație a activelor imobilizate evaluează eficacitatea managementului activelor imobilizate prin examinarea valorii cifrei de afaceri generate de o anumita cantitate de active imobilizate. În anul 2010, certSIGN a înregistrat un nivel foarte bun al acestui indicator (22,91).
Viteza de rotaţie a activelor totale:

Vatot = Cifra de afaceri / Active totale

Viteza de rotație a activelor totale  a înregistrat valoarea buna de  1,67 în anul 2010.

Viteza de rotaţie a stocurilor:

Vs = Cifra de afaceri / Total stocuri

Valorea înregistrată în 2010 este de  31,76. O viteza de rotație a stocurilor mare semnifică faptul că suma de bani blocată în stocuri este mică, fapt ce conduce la o buna lichiditate a companiei.

Analiza dinamicii indicilor

	Ani
	Indicele Cifrei de Afaceri
	Indicele Fondului de Salarii
	Indicele Numărului de Salariaţi
	Indicele Salariului Mediu
	Indicele Productivităţii Muncii

	2009/ 2008
	8%
	≥
	-42%
	≤
	-34%
	-
	-11%
	≤
	23%
	-

	2010/ 2008
	179%
	≥
	-36%
	≤
	-30%
	-
	-12%
	≤
	63%
	-

	2010/ 2009
	159%
	≥
	11%
	≥
	6%
	-
	4%
	≤
	143%
	-


Indicele cifrei de afaceri si Indicele Fondului de Salarii:

În fiecare an al analizei, indicele cifrei de afaceri a crescut mai accentuat decât indicele fondului de salarii care a cunoscut o usoara apreciere in 2010 fată de 2009, pe fondul cresterii numarului de salariati. Ca urmare, în medie, fiecare nouă unitate marginală a muncii a fost utilizată mai eficient decât anterioarele in cazul fiecarui an din perioada analizată. Se poate concluziona astfel că evoluţia organizaţiei a fost una sănătoasă, aceasta exploatând din ce în ce mai eficient resursa umană.

Indicele Fondului de Salarii si Indicele Numărului de Salariaţi

Pentru perioada 2008-2009, indicele fondului de salarii a scazut mai mult decât indicele numărului de salariaţi. Această evoluţie se datoreaza crizei economice si nevoii de optimizare a afacerii. In 2010 comparativ cu 2009, se poate observa o crestere a Indicelui fondului de salarii  mai mare decat a indicelui numarului de salariati. 

Indicele Salariului Mediu si Indicele Productivităţii Muncii

Indicele salariului mediu a scazut in raport cu indicele productivităţii muncii, pentru fiecare an al perioadei considerate. Aceasta constituie un semnal pozitiv prin prisma utilizării structurale eficiente a resursei umane, în aşa fel încât distribuirea sarcinilor, competenţelor şi responsabilităţilor este echilibrată.

Din analiză se poate observa o activitate rentabilă pe ansamblu a companiei, ceea ce susţine afirmaţia că organizaţia este capabilă să susţină o dezvoltare ulterioară bazată pe rezultatele obţinute în cadrul proiectului.

Capitolul III. Descrierea pieţei de desfacere - Cercetarea de marketing(tinând cont si de rezultatele implementării proiectului)

Clienţii şi piaţa ţintă a firmei
Echipamentele de criptare a traficului în rețelele informatice sunt destinate utilizării pe două piețe principale:

1. Apărare și Ordine Publică: această piață are un caracter special fiind conservatoare în ceea ce privește adoptarea unor produse noi și achiziția de produse dintr-o altă țară. În această piață trebuie protejate informații clasificate Secrete de serviciu și, în special, Secrete de Stat. Echipamentele de criptare existente au trecut prin procese complexe de acreditare iar la acest moment, instituțiile din acest domeniu utilizează:

a. Echipamente de criptare dezvoltate în țară de institutele de cercetare militară sau ale serviciilor de informații pentru a proteja, în principal, informațiile clasificate Secrete de Stat. Aceste institute nu mai au puterea tehnologică, financiară și resursele umane pentru a dezvolta si produce un volum mare de echipamente noi. Unele institute se concentreaza catre deschiderea unor laboratoare de evaluare a produselor de securitate.

b. Echipamente de criptare achiziționate din strainătate (de la producatori precum Marconi Selenia Secure Systems, Mils Electronic, Rhode&Schwarz, Secunet, Thales, etc.): sunt utilizate în principal pentru a proteja informațiile clasificate Secrete de Serviciu. Fiecare instituție care le are în dotare a derulat un proces de certificare individual, complex și laborios, pentru a obține aprobarea de utilizare.

2. Mediul economic (companii multinationale, sistemul bancar, operatori economic): în funcție de nivelul de clasificare al informațiilor protejate sunt utilizate echipamentele descrise mai sus. În relația cu instituțiile statului companiile private trebuie să asigure protecția informațiilor în conformitate cu Legea nr. 182/2002 privind protecţia informaţiilor clasificate și Hotărârea Guvernului nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate în România. Atunci când trebuie să protejeze propriile informații, clasificate cel mult Secrete de serviciu, companiile private derulează un proces intern de acreditare. In general, insa in mediul privat se utililzeaza echipamente de la producatori de echipamente de rețea eterogeni (Cisco, Juniper etc.) și nu de la producători de echipamente de criptare.
Oficiul Registrului Național al Informațiilor Secrete de Stat publică periodic ”Catalogul național cu produse, profile și pachete de protecție INFOSEC” unde sunt prezentate produsele de securitate și nivelul de clasificare a informațiilor pe care le pot proteja. Pentru a fi introduse în catalog, produsele trebuie să parcurgă o procedură de acreditare. Cu ajutorul noului produs ce se propune a fi realizat folosind rezultatele de CD din acest proiect, informațiile naționale clasificate Secrete de Stat pot fi protejate utilizând în exclusivitate produse din România acreditate corespunzător.

Analiza mediului concurenţial
În acest moment, pe piața românească există foarte puține companii care dezvoltă soluții destinate protecției traficului de rețea. Din punct de vedere al capabilităților de dezvoltare, companiile se împart în două mari categorii:
· Companii care aparțin sistemului național de apărare - soluțiile dezvoltate adresează probleme specifice acestui sector, au însă o serie de limitări specifice ce le fac inaplicabile în mediul economic (performanțe limitate în procesarea traficului de rețea de cca max. 10 MBps, platforme tehnologice depășite moral, protecția traficului este realizată în modul punct la punct, costuri mari de producție, operare și mentenanță)
· Companii private, subsidiare ale unor mari producători, care produc local componente și mai puțin produse finite de tipul celui propus. În acest caz, know-how-ul și competențele necesare producerii unui echipamente de criptare rețea nu este deținut de companie local, ci este localizat în altă parte.
Aceste companii reprezintă principalii competitori care oferă produsele utilizate în acest moment în mediul guvernamental. Ele sunt axate pe partea de cercetare/ dezvoltare a unor produse specifice, si prin urmare prezintă o serie de vulnerabilități:

· Companiile sistemului național de apărare:
· Colectiv restrâns de cercetători,
· lipsa capacitatii de producție pe scară largă,
· dependența de fondurile obținute de la bugetul de stat,
· lipsa de experiență în producerea și comercializarea echipamentelor la nivel industrial
· Subsidiarele producătorilor internaționali
· echipele de lucru sunt specializate pe domenii specifice,
· nu dețin, în România, capacitatea de producție a unui echipament, ci doar a unor submodule hardware/ software,
· nu dețin, în Romania, capacitatea de comercializare a unor asemenea produse,
· nu localizează în România know-how-ul necesar producerii echipamentelor de criptare. Aceste echipamente sunt acreditate pentru protecția informațiilor clasificate în alte state.
Ambele tipuri de companii dețin capacități de cercetare: cele din sistemul național de apărare se axează în direcția evaluării produselor criptografice, iar subsidiarele companiilor internaționale își concentrează efortul de dezvoltare în direcții precise, care țin de submodulele pe care le produc în România.

Cercetarea în domeniul echipamentelor de criptare a traficului este axată pe mai multe direcții:

· crearea unor algoritmi criptografici noi care să fie utilizați pentru protecția informațiilor,
· îmbunătățirea implementărilor algoritmilor criptografici existenți și contracararea atacurilor identificate până în prezent,
· implementarea algoritmilor criptografici în module hardware,
· creșterea performanțelor echipamentelor criptografice,
· protecția materialului criptografic în interiorul echipamentelor.
În funcție de maturitatea unui produs, fiecare furnizor îți concentrează efortul de cercetare/dezvoltare pe direcțiile relevante pentru produsul respectiv.

Fiind o companie din România, care a dezvoltat produse criptografice utilizate la nivelul sistemului național de apărare, certSIGN deține competențele cerute pentru realizarea produsului ce face obiectul acestui proiect. De asemenea, certSIGN are experiența comercializării produselor criptografice la nivel guvernamental, având referința puternice în acest domeniu: Ministerul Apărării Naționale, Ministerul Administrației și Internelor, Serviciul de Telecomunicații Speciale, Serviciul de Protecție și Pază, etc. Aceste canale de distribuție pot fi utilizate pentru promovarea echipamentului obținut în urma realizării acestui proiect.

Un alt element extrem de important in realizarea și comercializarea unui asemenea tip de echipament este certificarea acestuia din punct de vedere al securității informatice. Certificarea este un proces deosebit de laborios care presupune ca o terță parte (un laborator de evaluare sau alt organism cu competențe în acest sens, certificat de Oficiul Registrului Național al Informațiilor Secrete de Stat - ORNISS) să asigure că produsul este realizat în conformitate cu bunele practici în domeniu și că funcționează în conformitate cu modurile declarate de producător. Pentru a putea certifica un asemenea echipament este necesar ca producătorul să dețina toate informațiile necesare despre acesta, despre componentele ce intră în alcătuirea lui, precum și modul de interacțiune al acestora. Lipsa acestor informații fac imposibilă certificarea produsului, aspect care se traduce cel mai adesea prin lipsa de încredere în produs și implicit în diminuarea pieței de desfacere, utilizarea unui produs necertificat nefiid permisă în mediul guvernamental.  În anumite cazuri specifice, pentru echipamentele destinate sectorului de apărare și siguranță publică, atât la nivel european, cât și național se impune ca echipamentele utilizate să fie produse (cel puțin realizarea, customizarea și implementarea algoritmilor criptografici și a arhitecturii de securitate) în țara care reprezintă piața de desfacere pentru echipamentul respectiv. Acest fapt, ar putea constitui o piedica in calea marilor producatori internationali, dat fiind că formalitatile de intrare pe piata din Romania sunt laborioase, costisitoare si de durata. Cerințele specifice pentru acreditarea produselor realizate în afara  României se pot împărți în două categorii:

1. Norme legale: acreditarea se realizează în comformitate cu normele INFOSEC emise de ORNISS. Acestea precizează clar că pentru protecția informațiilor naționale clasificate trebuie utilizate produse acreditate în prealabil de către ORNISS. Pentru realizarea acreditării, produsele trebuie să fie realizate local, iar întreaga tehnologie de proiectare și implementare a produselor trebuie verificată de către un laborator indicat de către ORNISS. În acest moment, în România există trei laboratoare acreditate, acestea fiind singurele cu care ORNISS colaborează:
a. Institutul pentru Tehnologii Avansate - "Laborator de Evaluare a Produselor Criptografice", 

b. Serviciul de Informaţii Externe - "Laborator de Evaluare şi Certificare Criptografică",
c. Agenţia de Cercetare pentru Tehnică şi Tehnologii Militare - "Centrul de Testare-Evaluare şi Cercetare Ştiinţifică Sisteme Informatice şi de Comunicaţii";
2. Cerințe care decurg din specificul sectorului de apărare și ordine publică: fiecare stat stabilește propriile reguli de protecție  informațiilor naționale clasificate. Aceasta este o practică obișnuită oriunde în lume, statele făcând eforturi pentru realizarea propriilor echipamentelor de protecție a informațiilor.
Totuși, în prezent, nici un producător de pe piața românească nu deține competentele necesare pentru realizarea și certificarea unui echipament de criptare rețea de tipul celui propus prin proiect, care să poată fi utilizat atât în mediul guvernamental, cât și în cel privat.  In general, in mediul privat se utililzeaza echipamente de la producatori de echipamente de rețea eterogeni (Cisco, Juniper etc.) și nu de la producători de echipamente de criptare. Produsul pe care certSIGN isi propune sa il realizeze in cadrul acestui proiect se va adresa in special pietei guvernamentale si mediului privat care interactioneaza cu aceasta.
Pentru mediul guvernamental din România, echipamentul trebuie produs in piata de desfacere, nefiind acceptate echipamente ale producatorilor internationali. La acest moment, putem spune ca nu exista produse acreditate pentru a putea fi utilizate in mediul guvernamental de tipul celui ce se doreste a fi realizat prin acest proiect. Produsul existent în acest moment în România este depășit tehnologic, oferind viteză de comunicații redusă, de cel mult 10Mbps. Dat fiind că producătorul actual nu poate susține dezvoltarea unui produs nou, mai performant, există oportunitatea ca certSIGN să acceseze o piață de nișă, în condiţiile în care: 
· certSIGN deține tehnologia, know-how-ul, resursele materiale și umane pentru a realiza pe scară industrială un echipament modern de criptare a traficului în rețelele informatice 

· Companiile din străinătate nu au subsidiare în România capabile să susțină întreg procesul de producție pentru un astfel de echipament. Realizarea unei asemenea subsidiare implică un risc tehnologic ridicat, deoarece întregul proces de fabricație va fi practic externalizat, iar costurile financiare semnificative
certSIGN a dezvoltat o suită de aplicații de securitate informatică pentru protecția confidențialității, autenticității, integrității și nerepudierii informațiilor. Acestea includ:
· produse software: CertSAFE - aplicație pentru gestiunea certificatelor digitale, shellSAFE – suită de aplicații pentru protecția stațiilor de lucru, shellSAFE mobile – suită de aplicații pentru protecția informațiilor pe smartphones și alte dispozitive mobile (iPhone, iPad, Android)
· echipamente hardware de criptare: MSD 2005, dispozitiv criptografic care implementeaza criptarea simetrica utilizând One Time Key (OTK).
Realizarea proiectului şi dezvoltarea produsului în urma procesului de cercetare-dezvoltare asigură certSIGN capacitatea de a livra un sistem de securitate informatică și de comunicații complet. Acesta poate fi implementat într-o organizație cu cerințe ridicate de protecție a datelor utilizânt în totalitate produse ale certSIGN. Fără realizarea procesului de cercetare-dezvoltare, produsul nu ar putea fi realizat, împiedicând astfel dezvoltarea companiei și accesul pe o piață de desfacere mai variată.
Prin prezentul proiect certSIGN își propune sa desfasoare activitatile de dezvoltare experimentala pentru realizarea prototipului criptorului, testarea si validarea acestuia, care sa ii permita dobandirea know-how-ul necesar atât pentru realizarea, cât și pentru certificarea produsului pentru a proteja informații clasificate Secrete de Stat. În prezent, certSIGN deține două asemenea certificari pentru produsele sale PKI certSAFE și shellSAFE și considerăm astfel că experiența căpătată va fi un factor determinant și în certificarea noului produs.

Prototipul produsului va fi evaluat de un laborator de evaluare a produselor criptografice, acreditat de ORNISS. Pe baza raportului de evaluare produsul va fi supus acreditării ORNISS. Acreditarea este acordată pentru un set de specificații hardware și software care au fost evaluate, astfel că toate produsele cu aceleași caracteristici vor fi considerate acreditate. În cazul personalizării echipamentului pentru a răspunde cerințelor unui beneficiar trebuie reluată procedura de evaluare și acreditare.

Până la obținerea acreditării, produsul va fi comercializat în zona clienților care nu trebuie să protejeze informațiile utilizând echipamente acreditate, ca de exemplu clienții din mediul comercial.
Din punctul de vedere al potențialilor clienți, piața interna este împărțită în două mari categorii:
	Clienti
	Caracteristici
	Dimensiune piață 

	Apărare și Ordine Publică, Administratie centrala si locala
	· Piață în expansiune datorită atât penetrării Internetului și ale surselor alternative de comunicare cât  și dezvoltării tot mai accentuate a serviciilor de e-guvernare,
· Echipamente specifice, limitate din punct de vedere tehnologic ce nu pot fi adaptate protocoalelor moderne de comunicare,
· Securitatea este privită ca o necesitate, cerințele pentru echipamentele de criptare fiind foarte ridicate,
· Certificarea produselor, condiție estențială în procesul de achiziție și implementare,
	Aprox. 2 000 unități/ an

	Mediul economic (companii multinationale, sistemul bancar, operatori economic)
	· Securitatea comunicațiilor devine din ce în ce mai importantă,
· Investițiile în produse de securitate sunt pe un trend ascendent,
· Nu există o standardizare riguroasă, de multe ori constatându-se o lipsa de interoperabilitate sau metode de securitate diferite la aceeași categorie de operatori economici,
· Protecția datelor cu caracter personal sau ale informațiilor confidențiale se realizează în cele mai multe cazuri prin măsuri procedurale și mai puțin  prin măsuri tehnice

	Aprox. 1 000 unități/ an


În acest moment, piața românească de securitate în domeniul echipamentelor de criptare rețea este estimată la aproximativ 25 milioane de Euro/anual, fără a include însă sectorul de apărare și ordine publică. 
Fiind vorba despre o piata emergenta, în care acum se pune problema criptarii cu un inalt grad de securitate, nu exista studii de piata in acest domeniu. Estimarea privind dimensiunea pieței a fost realizata intern, in cadrul certSIGN, pe baza proiectelor derulate in decursul anului 2010. 
Strategia Guvernului Romaniei pentru dezvoltarea sectorului tehnologiei informatiei publicata in 2005, in cadrul Politicilor si obiectivelor in vederea aderarii Romaniei la Uniunea Europeana in domeniul IT, se menţionează: “Dezvoltarea infrastructurii de comunicatii si informatii si a tehnologiilor din Societatea Informationala trebuie sa aibe caracteristici de usurinta in exploatare, mobilitate si interconectare globala, pentru acces de oriunde si oricand, si de furnizare de aplicatii si servicii viabile, incluzand tehnologii sigure si de incredere. Asigurarea securitatii retelelor si a tranzactiilor prin aceste retele este o cerinta esentiala pentru sectoarele economice care se bazeaza pe servicii de tip Internet.” In afara de accesul publicului larg la infrastructura de comunicatii o atenție specială este acordată protectiei informatiilor clasificate si transferul acestora, in forma protejata, prin intermediul retelelor publice.

certSIGN îşi propune ca în prima fază, până la acreditarea produsului, comercializarea echipamentului să se facă în zona mediului economic (companii multinationale, sistemul bancar, operatori economic). După obținerea acreditării se va urmări cu prioritate comercializarea în sectorul apărării naționale și ordinii publice (Ministerul Apărării Naționale, Ministerul Administrației și Internelor), a agențiilor si serviciilor din subordine, piață pe care se estimează că vor exista și produsele comercializate în prezent, inferioare însă din punct de vedere tehnic produsului dezvoltat prin proiect.

În ceea ce priveşte sectorul apărării naționale și ordinii publice, pana in momentul de fata nu au fost facute publice datele statistice cu privire la traficul de informatii clasificate. În acest domeniu exista doua categorii de informatii transferate:

· Informatiii detinute de servicii de informatii si alte institutii cu rol in ordinea publica si apararea nationala (Ministerul Apararii Nationale, Ministerul Administratiei si Internelor, Serviciul de Telecomunicatii Speciale etc.)

· Informatii detinute de administratia centrala si administratia locala (Guvern, Prefecturi, Primarii etc.). Acestea sunt diseminate in teritoriu sau sunt colectate la centru. Fiind clasificate aceste informatii trebuie protejate corespunzator atunci cand tranziteaza un mediu de comunicatii public.

În acest context, apreciem ca cercetarile in domeniul echipamentelor hardware de criptare care să garanteze securitatea datelor electronice din sectorul guvernamental, administrativ şi al comerţului electronic trebuie încurajate, pentru crearea condiţiilor de siguranţă necesare aplicaţiilor de acest tip, dar şi pentru formarea, absolut necesară, a unui corp de experti, cercetători şi profesori, în domeniul securităţii informatice.
Pe termen lung se constată, odată cu dezvoltarea serviciilor în Internet că o atenție din ce în ce mai mare va fi acordată securității datelor și comunicațiilor, fapt care se va traduce într-o piață de desfacere tot mai mare și diversificată pentru echipamentele și soluțiile destinate criptării.
Apreciem că noul produs destinat protecţiei informaţiilor indiferent de nivelul de confidențialitate al acestora va fi unul extrem de competitiv pe piaţă, dat fiind că: 
· Sistemul este la nivelul celor mai performante produse pe plan mondial şi va asigura alinierea la standardele internaţionale. Echipamentul va utiliza tehnologia IPSEC pentru crearea canalului de comunicații protejat;
· Preţul de cost preconizat va fi sub preţul de cost al produselor similare pe plan mondial;
· Principalele piațe de desfacere: sistemul național de apărare și ordine publică, administratia central si locala, sistemul bancar, operatori economici implicați în procesul de tranzacționare cu date confidențiale pe Internet sunt preocupate de asigurarea securităţii transferului de date;
· Produsul va fi promovat pentru asigurarea unor canale de comunicații sigure la nivel național, între instituțiile care au sediul central la București și consiliile și autoritățile locale aflate în teritoriu.
În ceea ce priveşte piaţa internaţională, la nivelul NATO și al Uniunii Europene se aplică o politică de utilizare a echipamentelor criptografice acreditate, așa cum se procedează la nivel național. După acreditarea produsului pentru protecția informațiilor naționale clasificate în România certSIGN va demara acreditarea ca produs românesc destinat protecției informațiilor la nivelul NATO și UE.

Produsele acreditate pentru utilizarea de catre NATO şi Consiliul Uniunii Europene, pe niveluri de clasificare, includ echipamente hardware pentru criptarea comunicatiilor, asemanatoare cu cel care urmeaza a fi dezvoltat de catre certSIGN:

· NATO RESTRICTED: http://www.ia.nato.int/niapc/Classification/nato-restricted_2
· NATO SECRET: http://www.ia.nato.int/niapc/Classification/nato-secret_3
· NATO COSMIC TOP SECRET: http://www.ia.nato.int/niapc/Classification/nato-cosmic-secret_4 
·  http://www.consilium.europa.eu/policies/information-assurance/list-of-approved-cryptographic-devices.aspx?lang=en
La nivelul fiecarui stat exista un numar limitat de produse acreditate (1-2 modele) care sunt realizate de companii locale si care pot fi utilizate exclusiv la nivel national, nu insa si in alte state. Tabelul următor enumeră câteva dintre țările din Europa și producătorii echipamentelor de criptare acreditați la nivel național. 
	Țară
	Producător

	Austria
	Mils Electronic

	Franța
	Thales

	Germania
	Rhode&Schwarz, Secunet

	Italia
	Marconi Selenia Secure Systems


Preţurile practicate pe piaţă la produsele /serviciile realizate
Prețul unui asemenea echipament este situat în intervalul 10 – 15.000 de Euro. În afară de costul produsului hardware serviciile de mentenanță și actualizare periodică reprezintă o sursă de venit suplimentară, recurentă. Nu există preturi de lista publice. Deoarece sunt produse de inalta securitate, preturile sunt comunicate cumparatorului numai dupa stabilirea unui contact direct si cunoasterea acestuia.

Echipamentele de criptare comerciale, produse de Cisco (Cisco ASA 5520), CheckPoint (CheckPoint IP282) si Juniper (Juniper SSG320M) au prețuri de aproximativ 15.000 de euro. Acestea sunt orientate către performațe privind comunicația de date și funcționalități de firewall. Implementarea componentei de criptare se realizează la standarde comerciale, fără a deține acreditări de securitate în vederea protecției informației clasificate.
Dezvoltarea și promovarea produsului va urma un traseu obișnuit pentru această categorie de produse: produsul va fi realizat și acreditat la nivel național, pentru protecția informațiilor naționale clasificate urmând ca apoi să fie promovat și acreditat pentru a proteja informații clasificate la nivelul NATO și UE. Acest model este urmat de companiile din celelalte țări membre UE, de exemplu Thales din Franța și Secunet din Germania.
Acreditarea produsului pentru protecția informațiilor la nivelul instituțiilor internaționale în care România este membră este un pas normal, după obținerea acreditării pentru protecția informațiilor naționale clasificate. Acest lucru nu condiționează derularea proiectului. Volumul de vânzări a fost estimat pentru piața din România, fără a include vânzările generate de utilizarea produslui în vederea protecției informațiilor clasificate NATO și UE. 

Această abordare se explică prin faptul că procesul de acreditare internațională este de asemenea laborios și de durată. certSIGN începe să acumuleze experiență și în această direcție, supunând spre acreditare NATO în anul 2011 produsele certSAFE și shellSAFE, procedura fiind la acest moment în derulare.
Deoarece România face parte dintre țările membre ale UE și NATO produsele acreditate pentru protecția informațiilor naționale clasificate pot fi propuse spre acreditare de către producător, cu sprijinul ORNISS, la nivelul acestor organisme internaționale. În urma acreditării produsul va fi inclus pe listele de produse NATO și UE. 
Beneficiile rezultate în urma acestui proiect sunt:
· Sistemul va permite adaptarea principiilor de securitate în raport cu cerinţele fiecărui beneficiar în parte;
· Produsul realizat constituie un excelent punct de plecare în dezvoltarea ulterioară de noi sisteme cu aplicabilitate în domeniul securităţii informaţiilor;
· Va exista posibilitatea promovarii de noi tehnologii şi organizarii unor studii împreună cu utilizatorii pentru a verifica metodele şi principiile propuse și pentru a identifica modalități de îmbunătățire.
Printre principalele beneficii în ceea ce privește dezvoltarea sectorului CDI se pot enumera:
· creşterea nivelului tehnologic al întreprinderii prin introducerea în producţie a rezultatelor cercetării,
· dezvoltarea absolut necesară de competenţe locale în proiectarea şi realizarea de echipamente specializate în domeniul securitaţii informatice;
· extinderea gamei de produse proprii competitive pe piaţa securităţii informatice; 
· organizarea de cursuri de pregătire având ca tema tehnologii si protocoale pentru asigurarea securităţii tranzacţiilor electronice;
· posibilitatea dezvoltării activităţilor de cercetare prin realizarea de proiecte de doctorat cu teme derivate din acest proiect;
· publicarea rezultatelor de interes general în reviste de specialitate, de largă circulație internațională;
· posibilitatea iniţierii unor proiecte de cercetare comună cu universităţi sau institute de cercetare din tara şi străinătate, având preocupări similare în domeniul securităţii informatice, cu care există deja colaborări pe linie didactică sau ştiinţifică.
Obiectivele de marketing

Obiectivul certSIGN este ca în primul an de la introducerea în producţie volumul vânzărilor pe segmentele pe piaţă identificate să fie de 350 bucăți, iar până în al VII-lea an acesta să crească treptat la 500 de bucăţi. 
In planul cifrei de afaceri, obiectivul certSIGN este ca pana in anul 2020 sa fie atins un volum anual de vânzări de 1,3 milioane euro.
Strategia de marketing 
Firma îşi propune atingerea pe termen mediu a urmatoarelor tinte:

· Identificarea certSIGN în piața locală și ulterior regională ca principalul furnizor de servicii și produse în domeniul securității informatice
· Dezvoltarea de canale alternative de comunicare cu clienții, canale adaptate fiecărei tipologii de client (on-line, prin reviste de specialitate, campanii de educare in media scrisa si radio/tv)
· Dezvoltarea de noi produse și servicii în domeniul securității pentru implementarea conceptului de „securitate totală” ca brand certSIGN
Chiar daca acesta ar fi singurul / cel mai performant echipament de criptare produs in Romania, pretul va fi scazut (2.750 euro), urmarindu-se obtinerea profitului dintr-o cota mare de piata.

Produsul va fi promovat prin intermediul unui eveniment de lansare și va fi prezentat în cadrul programelor de comunicări științifice naționale. De asemenea, el va fi prezentat factorilor de decizie din organizațiile care urmează să il utilizeze. Nu se vor realiza campanii de publicitate sau de promovare deoarece acest tip de produs nu este destinat publicului larg și nu se pretează unor asemenea activități de promovare.
În particular pentru noul produs ne propunem:
· Atragerea unui numar cat mai mare de clienti din cadrul segmentelor de pietă tinta, 
· Fidelizarea clientilor prin oferirea de versiuni noi ale produsului si servicii de mentenanta,
· Mentinerea unei imagini puternice pe piata pentru certSIGN si clientii sai, prin campanii de promovare directă.
Analiza SWOT 

Analiza SWOT evidenţiaza avantajele şi beneficiile produselor, proceselor, tehnologiilor sau serviciilor rezultate ca urmare a implementării proiectului şi  cuprinde:
· Identificarea punctelor tari cu măsuri de îmbunătăţire/dezvoltare/consolidare:
· Existența în cadrul certSIGN a unui nucelu de competențe avansate în domeniul criptografiei și securității rețelelor,
· Capacitatea de dezvoltare a unei echipe locale profilată în domeniul criptografiei si securitatii retelelor,
· Realizarea unui echipament de criptare dedicat la nivel IP cu multiple functionalitati: algoritmi de criptare puternici, viteze de procesare a datelor de min 100 Mbs, functionalitati  avansate de rutare,
· Existenta de know how specializat in procesul de certificare a produselor/echipamentelor la nivel național,
· Realizarea produsului pe o platforma deschisa, aspect care va permite comunității universitare accesul la rezultate în vederea imbunătățirii performanțelor și securității produsului ,
· Disponibilitatea și capacitatea de a personaliza și extinde produsul în funcție de necesitățile clienților,
· Identificarea punctelor slabe cu măsuri de eliminare
· Resurse umane insuficiente totusi pentru dezvoltarea produsului – angajarea de personal necesar in vederea implementarii produsului,
· Activități de marketing insuficiente – realizarea unui plan de marketing specialziat pe acesti tip de produs, angajarea unor persoane de specialitate (responsabil de marketing, manager de produs),
· Lipsa perfecționării continue a personalului (training, certificari) - implementarea unui plan de perfectionare a personalului și punerea acestuia in aplicare,
· Identificarea oportunităţilor cu măsuri de dezvoltare/fructificare
· Lipsa unui echipament de tip criptor IP de tipul celui propus pentru zona guvernamentală si mediul economic – dezvoltarea unui produs dedicat acestei piețe,
· nevoia continuă de produse și solutii de securitate IT 
· Dezvoltarea de soluții complexe de securitate în zona cloud computing avand la baza criptorul IP si solutiile de securitate PKI existente,
· Dezvoltarea unei linii de business in domeniul consultanței si pregătirii în domeniul securității IT,
· Nivelul ridicat al cerintelor de securitate cerut pentru serviciile guvernamentale  naționale
· Certificarea la nivel național a noului produs
· Posibitățile de extindere pe piețele emergente (statele din fostul CSI, Orientul Mijlociu, tările din fosta Iugoslavie)
· Identificarea de proiecte si oportunități pe aceste piețe,
· Deschiderea de filiale în țările cu potențial de dezvoltare,
· Anticiparea ameninţărilor cu măsuri de diminuare/reducere/contracarare
· Criza economică și financiară
· Dezvoltarea de noi produse si servicii de securitate solicitate în piață,
· Realizarea unui plan de business solid, pe termen lung,
· Plecarea oamenilor cheie
· Plan de stimulare si co-interesare, 
· Angajarea și pregătirea de noi oameni cu potențial în zona securității informatice.
Riscurile implementarii proiectului

Principalele riscuri ce pot influenta desfasurarea proiectului sunt:
1. Risc de management de proiect
1.1 Risc privind nerespectarea termenelor
Descriere: Nerespectarea termenelor prevazute pentru fiecare etapă din cadrul proiectului
Consecinte: Majorarea costurilor si timpului necesar pentru realizarea investitiei.
Masuri: - Definirea si urmarirea consecventa a unei metodologii de lucru care sa presupuna desfasurarea adecvata a proceselor de monitorizare si control. 
- Utilizarea de instrumente software specifice managementului proiectelor care sa sustina astfel de procese.
1.2 Intarzierea receptiei echipamentelor, dotarilor si activelor necorporale prevazute a fi achizitionate prin proiect
Descriere: Riscul este atat fizic cat si operational si se refera la intarzierea receptiei echipamentelor, dotarilor si activelor necorporale prevazute a fi achizitionate prin proiect.

Consecinte: Pentru Beneficiar – intarzierea platilor in cadrul proiectului potrivit graficului din Contractul de finantare dar si lipsa de credibilitate in raport cu Organismul Intermediar.
Masuri: Beneficiarul  va delega din echipa de proiect  una sau  mai mute persoane responasibile cu urmarirea derularii achizitiilor de la faza de lansare comanda pana la punerea in functiune.
2. Riscuri finanicare 
2.1 Finantare indisponibila
Descriere: Riscul ca beneficiarul sa nu obtina in totalitate din fonduri nerambursabile.
Consecinte: Lipsa finantarii pentru realizarea investitiei deci intreruperea proiectului.
Masuri: Beneficiarul va identifica alte surse de finantare decat cele din fonduri structurale (ex. credite bancare)
2.2 Pierderea finantarii nerambursabile
Descriere: Riscul ca beneficiarul sa nu indeplineasca toate obligatiile specificate in contractul de finantare.
Consecinte: Restituirea partiala sau integrala a finantarii nerambursabile.
Masuri: Beneficiarul va identifica alte surse de finantare decat cele din fonduri structurale. Va respecta instructiunile privind achzitiile in cadrul proiectului.
Beneficiarul va  structura activitaile din proiect astfel incat sa fie respectate conditiile impuse in ghidul de finantare.
Pentru realizarea achiziilor beneficiarul se bazeaza pe folosirea expertilor in achizitii publice.  
2.3 Lipsa fondurilor pentru acoperirea cheltuielilor neeligibile si a contributiei proprii din cheltuielile eligibile.
Descriere: Riscul ca beneficiarul sa nu prevada in bugetul de venituri si cheltuieli sumele neeligibile sau ale contributiei proprii din cheltuielile eligibile.
Consecinte: Lipsa finantarii pentru finalizarea investitiei deci intreruperea proiectului.
Masuri: Beneficiarul va sigura un management financiar eficient si va identifica alte surse de finantare.
3. Riscuri legislative
Schimbarea normelor legislative privind cercetarea. 
Descriere: Riscul modificarii normelor legislative si a abordarii proceselor de achizitie a sistemelor prevazute prin proiect destinate domeniului IT.
Consecinte: Alocarea de resurse suplimentare pentru conformarea la modificarile de ordin legislativ aparute in perioada de implementare.
Masuri: Urmarirea in permanenta a schimbarilor legislative ce pot aparea in perioada de implementare a proiectului.
4. Riscuri de piata
4.1 Inflatia
Descriere: Riscul ca inflatia sa creasca peste estimarile existente la momentul realizarii documentatiei  proiectului.
Consecinte: Diminuarea in termeni reali a finantarii proiectului si cresterea pe termen lung a costurilor suplimentare, in final a valorii totale a investitiei.
Masuri: Beneficiarul va cauta un mecanism de protectie financiara impotriva variatiei inflatiei prin negocierea unor clauze contractuale cu furnizorii de active corporale si necorporale care sa limiteze acest risc .
4.2 Cresterea cursului de schimb EUR/RON
Descriere: Creşterea cursului de schimb EUR/RON, care poate conduce la o crestere a preturilor activelor care vor fi achizitionate in cadrul proiectului.
Consecinte: Cresterea pe termen lung a costurilor suplimentare si diminuarea in termeni reali a finantarii  proiectului.
Masuri: Alocarea unor sume de rezerva in bugetul proiectului. In perioada de implementare au fost prevazute cheltuieli diverse si neprevazute.
Pentru evitarea cresterii pe termen lung a costurilor suplimentare si diminuraea in termeni reali a finantarii proiectului se vor folosi   operatiuni specifice pietei valutare.
5. Riscuri politice 
Descriere: Riscul politic determinat în primul rând de instabilitatea politică şi financiară, de situaţii de embargo şi de alte restricţii impuse de comunitatea internaţională.
Consecinte: Instabilitatea politica poate cauza crestera perioadei  de implementare a proiectului precum si  existenta unor  restrictii in achizitia de echipamente si active necorporale pentru C-D .
Masuri: Aceste riscuri sunt reduse, România fiind parte a unei zone geo-politice stabile  pe termen lung. Pentru diminuarea acestui risc se recomanda realizarea semestriala de analize si  previziuni ale contextului politic intern si international.  
Capitolul IV. Prezentarea rezultatelor cercetării/dezvoltării experimentale/cunostintelor tehnice/brevetelor si a rezultatelor pe care acestea le va avea asupra produselor/ proceselor/ tehnologiilor/ serviciilor întreprinderii

CertSIGN isi propune prin acest proiect realizarea unui echipament de criptare pentru protectia traficului in retele informatice, de forma unui echipament independent (appliance) care va folosi implementări hardware proprii ale tehnicilor de tunelare şi securizare a comunicaţiilor bazate pe protocolul IP – Internet Protocol (IPSec);  
1. Cunostinte tehnice

In cadrul proiectului de cercetare “Mecanisme avansate de securitate implementate in hardware (MASH)” (contract nr. 81-038/2007), desfasurat in cadrul Programului National de Cercetare Inovare II (PNCDI2) incheiat in octombrie 2010, au fost dezvoltate o serie de competente tehnice care pot fi exploatate din plin in cadrul acestui proiect. 
Obiectivul principal al proiectului MASH, a fost realizarea unei platforme hardware-software destinata pentru dezvoltarea ulterioara de aplicatii diverse cum ar fi  criptoare de date, acceleratoare criptografice, module de securitate, protocoale dedicate, etc. In cadrul acelui proiect s-a realizat implementarea hardware a unor algoritmi criptografici standard, folosind tehnologia ariilor logice programabile (FPGA) precum si componentele necesare pentru utilizarea acestora din aplicatii dedicate de pe PC. 

Principalele componente rezultate in urma cercetarii/dezvoltarii realizate in proiectul MASH sunt:

· Implementare pe FPGA a algoritmului criptografic AES, in toate cele 3 variante ale sale (AES-128, AES-192 si AES-256), in modurile de lucru ECB (standard) si CBC.

· Implementare pe FPGA pentru algoritmii de hash SHA-1 si SHA-256.

· Implementare pe FPGA a unor componente de control pentru blocurile de criptare si de hash amintite mai sus.

· Implementare pe FPGA a unor componente de comunicatie pe interfata PCI Express (PCIe) necesare pentru comunicatia modulului cu aplicatiile client de pe PC. 

De asemenea, s-a avut în vedere realizarea unui mecanism viabil care să permită ulterior implementarea hardware a unor algoritmi proprietari de criptare.

Au mai fost dezvoltate de asemenea cateva componente software compatibile cu sistemul de operare Linux necesare utilizarii componentelor hardware dezvoltate in FPGA, din aplicatii executate pe PC:

· Driver pentru kernelul de Linux pentru comunicatia cu modulele din FPGA

· Interfata de programare de aplicatii (API) pentru dezvoltarea de aplicatii care sa utilizeze componentele din FPGA

Componenta finala rezultata in cadrul proiectului a fost un modul hardware sub forma unei placi (in acest sens s-a folosit o placa de dezvoltare) capabila sa functioneze pe post de accelerator criptografic, avand la  baza un circuit FPGA din familia Xilinx Virtex 5, unde au fost incarcate componentele de criptare si control prezentate mai sus.  Interfatarea placii cu FPGA cu aplicatiile software de pe PC s-a realizat pe o distributie de Linux, comunicatia PC-FPGA realizandu-se pe magistrala PCI Express (PCIe). 

Blocurile de calcul specifice algoritmului  AES au fost implementate folosind limbajul de descriere hardware VHDL. Blocurile pentru gestiunea interfetei PCI Express, precum si cele necesare calcularii rezumatului folosind algoritmului SHA au fost implementate folosind limbajul Verilog. Integrarea tuturor componentelor intr-un singur design, simularea, depanarea, sinteza si implementarea in FPGA au fost realizate folosind intrumentele software ModelSim al firmei Mentor Graphics si ISE Foundation al companiei Xilinx. 

La finalizarea proiectului, rezultatele obtinute au fost diseminate in cadrul unor articole de cercetare prezentate la conferinte internationale din tara si strainatate:

· V. Togan, M. Togan, A. Floarea, G. Budariu, “A Hardware Implementation of AES”, International Conference on Security for Information Technology and Communications (SECITC'10), November 2010, Bucharest Romania.

· M. Togan, A. Floarea, G. Budariu, “Design and Implementation of Cryptographic Modules on FPGAs”, European Conference for the APPLIED MATHEMATICS and INFORMATICS, Vouliagmeni, Greece, December 29-31, 2010.

2. Obiective si strategia de dezvoltare a produselor

Obiectivul principal al proiectului consta in utilizarea rezultatelor cercetarii desfasurate in cadrul proiectului de cercetare MASH (descrise anterior) in vederea realizarii si punerii in productie a unui criptor de date destinat protectiei informatiilor in retele IP (Internet Protocol) neprotejate, prin criptarea/decriptarea in timp real a informatiilor vehiculate. Prin instalarea mai multor astfel de criptoare intr-o retea IP publica (considerata nesigura in ceea ce priveste confidentialitatea informatiilor vehiculate prin ea) va fi posibila crearea  unei retele sigure din punct de vedere criptografic (de tip VPN criptata).

Caracteristicile tehnice principale ale criptorului ce va fi dezvoltat si pus in productie sunt urmatoarele:

· Criptorul va fi realizat ca echipament de sine statator si va avea o arhitectura modulara, atat hardware cat si software. Acest lucru va permite upgradarea ulterioara si adaugarea de facilitati noi. 

· Echipamentul va avea doua interfete de comunicatie, una pentru reteaua privata si una pentru reteaua publica. In reteaua privata echipamentul va fi vazut ca gateway, iar in reteaua publica, ca host. 

· Echipamentul va asigura rutarea pentru fiecare interfata si va prezenta caracteristici avansate de retea: 

· Quality of Service (QoS)

· Comunicare on-line cu statiile de management 

· Echipamentul va realiza criptarea traficului de date la nivelul protocolului IP (Internet Protocol). Confidentialitatea, integritatea si autentificarea pachetelor IP vor fi prin implementarea protocoalelor IPSec/ESP (RFC2401, RFC2406) in mod tunel. Acestea permit realizarea unei arhitecturi de punct la multipunct. 

· Criptarea/decriptarea pachetelor IP va fi realizata pe baza algoritmului AES (128, 192, 256), implementat in hardware in tehnologie FPGA, folosindu-se in acest sens o parte din  implementarile deja facute in cadrul proiectului de cercetare MASH si care au fost amintite mai sus.

· Integritatea pachetelor IP va fi asigurata pe baza functiilor hash SHA-1/SHA-256, implementatea in hardware in tehnologie FPGA, folosindu-se in acest sens implementarile deja facute in cadrul proiectului de cercetare MASH si care au fost amintite mai sus.

· Echipamentul va suporta - 255  de tunele VPN simultane, fiecare tunel avand cheia sa de criptare si un throughput de minim 10 Mbps. 

· Toate cheile criptografice vor putea fi configurate printr-o consola de administrare si vor fi pastrate apoi in echipament intr-o memorie volatila, alimentata de la o baterie. 

· Echipamentul va fi protejat la accesul fizic sau logic (protectie de tip Tamper-Proof) astfel incat orice incercare de accesare directa a cheilor va duce la distrugerea acestora. 

· Echipamentul va implementa conceptul de rosu-si-negru realizad separarea fizica (hardware) a datelor intre cele doua interfete de comunicatie (publica/privata). In acest sens caile de criptare si de decriptare vor fi separate in cadrul structurii de arii logice programabile.

· Echipamentul va permite configurarea de la distanta (configurare chei, update de software si firmware), controlul accesului si protectia datelor in acest scop (autenticitatea, integritatea si confidentialitatea) asigurandu-se prin mecanisme bazate pe tehnologia PKI folosind protocoale consacrate (KEK) si proprietare.

· Echipamentul va fi certificat ca produs de securitate national pentru utilizarea in retele clasificate. Certificarea se va face pentru prototipul proiectat si dezvoltat in faza de cercetare-dezvoltare. Pornind de la aceasta certificare, echipamentele de criptare customizate pentru nevoile unui anumit beneficiar vor fi de asemenea certificate, la cererea beneficiarului respectiv. In general, in astfel de situatii, procesul de certificare este mult mai facil decat certificarea prototipului initial, intrucat sunt analizate doar componentele customizate si influenta lor din punct de vedere al securitatii asupra echipamentului obtinut. 

In vederea realizarii si productiei  criptorului cu caracteristicile tehnice prezentate mai sus, sunt necesare urmatoarele: 

· Proiectarea si dezvoltarea de module criptografice care ruleaza hardware in FPGA si care sunt necesare pentru asigurarea autenticitatii, integritatii si confidentialitatii datelor,
· Proiectarea si dezvoltarea de module de control care ruleaza la nivelul circuitului FPGA si implementeaza logica de lucru cu modulele criptografice precum si comunicarea cu restul criptorului,
· Modificarea unei distributii de embedded Linux pentru a optimiza procesul de rutare de pachete IP in retele diferite. Acesta va permite utilizarea echipamentului in realizarea de retele VPN cu caracteristicile prezentate,
· Modificarea kernelului de Linux din distributia folosita pentru a inlocui rutinele criptografice software necesare in cadrul protocolului IPSec cu rutinele hardware implementate in FPGA. In acest fel s-ar obtine viteze net superioare, posibilitatea de protectie mai buna a cheilor de criptare si implementarea conceptului rosu-si-negru privind separarea datelor criptate de cele in clar,
· Implementarea modulelor (protocol KEK/protocol proprietar) necesare pentru actualizarea cheilor criptografice, 

· Implementarea modulului la nivelul criptorului in vederea obtinerii de facilitati de configurare a acestuia de la distanta,
· Achizitionarea unor sisteme de productie care sa realizeze productia in serie a criptoarelor si sa poata permite customizarea acestora in functie de necesitatile specifice ale unor beneficiari. 

Derularea proiectului de dezvoltare a criptorului de date destinat protectiei informatiilor in retele IP neprotejate prin criptarea/decriptarea in timp real a informatiilor vehiculate va fi guvernată de un set de metodologii bine definite la nivelul firmei, pentru a se putea asigura un nivel calitativ înalt al aplicaţiilor şi serviciilor oferite.

Aceste metodologii cuprind:

· metodologia de management al proiectului

· metodologia de dezvoltare software

· metodologia de asigurare a calităţii

· metodologia de testare

· protecţia muncii

· planul de proiect

Metodologia de management al proiectului

Metodologia pentru managementul proiectului a fost realizată pe baza experienţei acumulate a personalului care lucrează în compartimentele pentru managementul programelor şi proiectelor ale CERTSIGN şi pe baza cunoştinţelor preluate din următoarele standarde metodologice:

· PM Bok (Project Management Institute)

· Prince 2 

Ea este supusă modificărilor datorită: progresului în domeniu, a ariei de activitate a firmei, a varietăţii şi complexităţii proiectelor care sunt implementate, precum şi a varietăţii beneficiarilor 

Metodologia de dezvoltare software

Metodologia CERTSIGN de dezvoltare a produselor software are la bază un set de proceduri specifice, care sunt conforme cu:

· standardul ISO 9001:1994 – “Model pentru asigurarea calităţii în proiectare, dezvoltare, producţie, montaj şi service“

· standardul ISO 9000-3:1995 - “Ghid pentru aplicarea ISO 9001 la dezvoltarea, livrarea şi mentenanţa produselor software“

· standardul SR ISO/CEI 12207:1999 – “Tehnologia informaţiei – Procesele ciclului de viaţă al software-ului“ şi adaptate după:

· standardul MIL-STD-498 – “Software Development and Documentation”

Conform acestei metodologii, cadrul de lucru pentru dezvoltarea şi mentenanţa unui produs este proiectul. Într-un proiect este implicată echipa proiectului care desfăşoară anumite activităţi structurate în procese.

Metodologia de asigurare a calităţii

Rolul Asigurării Calităţii (AC) este de a garanta un nivel de calitate corespunzator al produsului şi de a ajuta echipa de dezvoltare să identifice problemele din faza incipientă a procesului. Independenţa este asigurată atât prin subordonarea directă a echipei AC la Comitetul Director al Proiectului cât şi prin planificarea unor audituri efectuate de către evaluatori independenţi, externi.

AC include procesul de asigurare a faptului că standardele şi procedurile sunt stabilite şi urmate pe parcursul ciclului de viaţă a proiectului. În conformitate cu standardele asupra cărora s-a convenit şi a procedurilor, acesta este evaluat printr-un proces de monitorizare, evaluare a produsului şi audit-uri.

Dezvoltarea echipamentului şi procesele de control includ punctele de aprobare a asigurării calităţii, unde evaluarea AC a produsului poate fi efectuată în corelaţie cu standardele aplicabile. Toate procedurile sunt specificate în Manualul de Management Integrat al Calităţii al CERTSIGN, fundamentat pe standardele ISO 9000. 

Metodologia de testare

Obiectivul testării este de a obţine un produs care să respecte cerinţele propuse şi rafinate în urma fazei de analiză.

Testarea este parte a procesului de dezvoltare a echipamentului de criptare/decriptare in timp real a informatiilor vehiculate in retelele IP neprotejate şi este critică în ceea ce priveşte succesul acestuia.

Procesul de testare va fi organizat în aşa fel încât să poată fi atins acest obiectiv. Astfel se va stabili o strategie generală de testare şi o strategie specifică fiecărui ciclu de testare. Faza de sistem pilot, prin specificul ei – de a valida sistemul înainte de a intra complet în producţie – va implica un efort de testare susţinut.

Un ciclu de testare implică etape de planificare, proiectare a testelor, executarea lor şi raportarea defectelor. Executarea testelor se face prin sesiuni de testare.

Vor fi asigurate toate uneltele, echipamentele sau alte resurse pentru activitatea de testare. 

Echipa de testare va fi formată din testeri specializati ai companiei CERTSIGN. Implicarea acestora va depinde de ciclul de testare şi de etapa în care se află acest proces.

Toate testele necesare, atât pentru partea de software cât şi pentru partea de hardware, vor fi luate în considerare în etapa de proiectare a cazurilor de test corelate cu cerinţele sistemului.

Protecţia muncii

CERTSIGN are structuri specializate care implementează, tin la zi documentele şi avizează semnarea şi derularea activitatilor proiectului din punct de vedere al securităţii şi sănătăţii în muncă, prevenirea şi stingerea incendiilor şi protecţia mediului. 

Această activitate respectă cadrul legislativ actualizat şi urmăreşte implementarea normelor armonizate cu aquis-ul comunitar.

Planul de proiect

Conducerea/managementul  proiectului are rolul functional de a coordona toate fluxurile de activitati specifice, in vederea realizarii obiectivelor proiectului.

Conducerea proiectului se realizeaza in principal pe trei niveluri:

· Nivelul Comitetului de Coordonare Proiect – format din reprezentantii managementului companiei - are rolul de a asigura faptul ca obiectivele sa fie atinse, rezultatele sa fie cele asteptate si  proiectul sa fie implementat corespunzator
· Nivelul Managementului de proiect

· Nivelul fluxurilor de activitati.

Reuniuni ale Proiectului. Reuniuni de avansare

In cadrul Reuniunii de Avansare a Proiectului (RAP) se intruneste Managementul de proiect care este responsabil de urmarirea si coordonarea activitatilor derulate in cadrul proiectului in conformitate cu obiectivele definite in conditiile respectarii constrangerilor de calitate, costuri si termene. Reuniunea de Avansare a Proiectului (RAP) se desfasoara conform planificarii proiectului, in urmatoarea componenta
· Directorul de proiect

· Director Adjunct de proiect

· Sef echipa analiza si proiectare

· Sef echipa dezvoltare software

· Sef echipa dezvoltare software adjunct

· Sef echipa securitate

· Responsabil calitate

· Asistent Responsabil Calitate

· Asistent Director Proiect

Reuniuni executive curente

Sunt convocate de sefii de echipa sau de managerul de proiect si vizeaza discutarea problemelor curente aparute in activitatea proiectului.Frecventa acestor reuniuni este data de interdependentele intre fluxurile de activitati insa reuniunile executive pot fi convocate si ori de cate ori este nevoie.

3. Tehnologii utilizate pentru dezvoltarea produsului

Pentru realizarea echipamentului de criptare de date la nivel IP se vor folosii urmatoarelor tehnologii:

· Arii logice programabile (FPGA). Vor fi folosite circuite Xilinx Virtex de ultima generatie cu o capacitate de minim 100000 de porti logice unde vor fi implementate subrutinele criptografice de baza (algoritimul de criptare simetric si algoritmul de hash) necesare in cadrul protocoalelor IPSec/ESP si necesare in vederea asigurarii confidentialitatii, integritatii si autenticitatii datelor.

· Embeded Linux. Va fi folosit ca sistem de operare in cadrul echipamentului. Se vor folosi pachetele deja existente la nivelul kernelului de Linux pentru implementarea elementelor de comunicatie, de rutare si de implementare a protocolului IPSec. 

· Limbaje de programare hardware pe FPGA (VHDL/Verilog). Vor fi folosite pentru dezvoltarea de componente noi pentru FPGA necesare criptorului de date.  

· Tehnologii de criptare simetrica si de hashing de date

· Tehnologii PKI necesare pentru asigurarea managementului cheilor criptografice simetrice 

· Medii de dezvoltare specifice pentru circuitele FPGA (Xilinx ISE Foundation, Mentor Graphics ModelSim, ChipScope Pro, etc).

In etapa de dezvoltare experimentala pentru prototipul functional a echipamentului de criptare se va urmari asigurarea caracteristicilor tehnice descrise mai sus. Forma finala a prototipului va fi customizabila in sensul ca va permite ulterior personalizarea acestuia in faza de productie cu elementele necesare capabile sa asigure cerintele specifice ale beneficiarilor. In faza de dezvoltare experimentala a prototipului, pentru componentele de criptare se vor folosi ca punct de pronire componentele de criptare/decriptare/hashing, dezvoltate in cadrul proiectului MASH. 

In vederea obtinerii arhitecturii si performantelor dorite pentru prototipul criptorului de date care se doreste a fi dezvoltat si pus apoi in productie (in faza de dare in productie), in faza de dezvoltare experimentala sunt necesare urmatoarele:

· Optimizarea componentelor obtinute in urma derularii activitatii de cercetare/dezvoltare din cadrul proiectului MASH, in vederea obtinerii unor componente (IPCore –uri) mai performante pentru criptare, decriptare, respectiv hashing de date care sa fie rulate in FPGA. Rutinele criptografice din FPGA dezvoltate in cadrul proiectului MASH nu contin in acest moment o arhitectura interna suficient de performanta pentru a obtine vitezele dorite pentru canalele VPN ale criptorului de date deoarece nu folosesc avantajele de paralelizare specifice circuitelor FPGA, intern, la nivelul algoritmilor criptografici. Un alt dezavantaj al acestora este dat de imposibilitatea utilizarii de frecvente superioare specifice ultimelor versiuni de circuite FPGA.

Componenta de control (Dispacher –ul) dezvoltata in cadrul proiectului MASH poate folosi capabilitatile de paralelizare specifice tehnologiei FPGA permitand utilizarea simultana de module multiple de criptare si hash. Obtinerea de viteze superioare si utilizarea mai eficienta a ariei de porti logice programabile pot fi obtinute insa prin modificarea arhitecturii interne a componentelor déjà dezvoltate in cadrul MASH. In acest sens, aceste componente ar putea fi inlocuite cu altele similare, optimizate insa pentru a paraleliza inclusiv operatiile de nivel scazut din cadrul algoritmilor criptografici si pentru a putea exploata frecventele superioare ale lucru ale circuitelor FPGA de ultima generatie.

· Obtinerea unei distributii de Linux embedded optimizata pentru operatii de rutare in retele IP.  

· Dezvoltarea unor module de kernel specifice pentru sistemul de operare Linux care sa inlocuiasca modulele traditionale implementate pentru protocolul IPSec asa incat sa foloseasca rutinele hardware specializate, implementate in FPGA, in vederea asigurarii autenticitatii, confidentialitatii si integritatii pachetelor IP.

· Proiectarea si dezvoltarea electronica a prototipului functional pentru criptorul de date.

· Achizitionarea de componente hardware necesare pentru realizarea prototipului functional de criptor: placi de dezvoltare cu circuite FPGA, circuite FPGA, conectori specifici, memorii flash, sursa de alimentare, cutie, etc.

· Certificarea prototipului functional al criptorului de date, ca produs de securitate national pentru a putea fi utilizat apoi in retele clasificate.

Metodologia de dezvoltare prezentata la punctul 2 din acest capitol, precum si sistemul calitatii existent in companie (ISO 9001) va permite masurarea, controlul rezultatelor implementarii proiectului. 
4. Datele  tehnice ale investitiei

In cadrul derularii  proiectului se pot distinge urmatoarele doua etape:

A. Etapa de dezvoltare experimentala pentru prototipul functional al echipamentului de criptare

Pentru realizarea prototipului funcțional al echipamentului de criptare este necesară susținerea financiară a cheltuielilor de personal pe care le implică desfășurarea activităților de dezvoltare experimentală, activități absolut necesare pentru obținerea noului echipament și largirea astfel a gamei de produse și servicii oferite de certSIGN. 
Activitățile de dezvoltare experimentală vor fi realizate de personalul propriu de cercetare-dezvoltare al firmei (descris la cap. V). 
B. Etapa de dare in productie a echipamentului de criptare 

In aceasta etapa se va realiza procesul de dare in productie a criptorului pornind de la  subansamblul hardware proiectat in faza de dezvoltare experimentala. Scopul este acela de putea realiza productia in serie a echipamentului obtinut ca prototip in faza de dezvoltare experimentala cu particularitatea insa ca sistemul de productie trebuie sa permita customizarea criptorului in raport cu capacitatile sale de criptare a datelor, la momentul productiei acestuia, in functie de necesitatile concrete ale beneficiarilor sai. 

In vederea productiei in serie a echipamentului hardware de criptare propus ca prototip in etapa de dezvoltare experimentala este necesar un ansamblu de productie. Intrucat, la acest moment, certSIGN nu dispune de o linie de productie a unor echipamente de natura celor care fac obiectul proiectului, pentru darea in productie este necesara o investitie pentru achizitionarea unui ansamblu de productie format din 4 sisteme de productie, fiecare din acestea asigurand cate o linie completa de productie.  Se are in vedere asigurarea unei capacitati de productie de 40 de unitati pe luna, ceea ce inseamna 10 unitati/luna pentru un sistem de  productie.
Fiecare sistem de productie va fi echipat cu toate componentele necesare pentru a putea acopera intreg ciclul de productie al unui echipament de criptare si va putea fi monitorizat/operat de un operator de productie.

Elementul de intrare in ciclul de productie il constituie subansamblul hardware proiectat in faza de dezvoltare experimentala avand la baza o placa cu un circuit FPGA neinitializat. Acest subansamblu harware constituie „materia prima” pentru etapa de productie, rezultatul final al etapei de productie fiind un echipament de criptare similar cu prototipul dezvoltat in faza de dezvoltare experimentala. Avantajul major al  tehnologiei FPGA in raport cu tehologiile de tip ASIC il constituie tocmai aceasta posibilitate de personalizare a circuitelor FPGA cu module (IpCore –uri) dedicate, fara insa acele costuri extrem de ridicate de productie, obtinandu-se totusi performante comparabile cu circuitele hardware specializate de tip ASIC. 

Subansamblul hardware proiectat si testat ca prototip de catre CertSIGN (in faza de dezvoltare experimentala) va fi sub forma unei cutii continand componentele hardware necesare (placi, circuite integrate, memorii, componente de retea, etc) fara a avea insa functionalitatile necesare, cerute la nivelul criptorului de date. Pentru productia de serie a criptoarelor de date finale avute in vedere in acest proiect subansamblele hardware necesare nu vor fi produse de catre CertSIGN intrucat nu fac obiectul domeniului de activitate al firmei. Costurile investitionale necesare pentru implicarea CertSIGN in acest proces ar fi nejustificate in conditiile in care exista firme specializate in tara pentru productia de componente hardware (in diverse forme) si care dispun deja de resursele materiale, tehnologice si umane necesare pentru astfel de activitati. In vederea optimizarii costurilor de realizare a criptoarelor de date propuse in acest proiect, aceste subasamble hardware vor fi realizate de o astfel de firma specializata (in baza unui contract ce se va incheia pe parcursul derularii proiectului). Implicarea unei firme de acest gen va conduce automat la obtinerea mult mai ieftina a acestor componente (subansamble), necesare pentru productia criptoarelor. 
Fiecare sistem de productie achizitionat constituie o linie completa de productie a echipamentelor de criptare,  asigurand urmatoarele functionalitati majore:
· Verificarea preliminara a subansamblelor hardware care intra in ciclul de productie. 

· Incarcarea si configurarea subansamblelor hardware aflat in curs de productie cu elementele necesare in vederea obtinerii echipamentului hardware de criptare. Configurarea se va face pe baza unor seturi de configuratii stabilite. 
· Pre-initializarea  echipamentelor in vederea punerii lor in functiune la beneficiar;

· Validarea echipamentelor obtinute.

Fiecare subansamblu hardware va intra in linia de productie si va trece printr-un proces de initializare şi customizare cu modulele necesare, precum si printr-un proces separat de control al calitatii produsului final rezultat. Tot acest proces care reprezinta ciclul de productie al criptorului de date va fi descris in cele ce urmeaza. Ciclul de productie este format din urmatorii pasi:
1) Pasul de verificare preliminara a subansamblului hardware primit de la firma contractata pentru realizarea componentelor hardware (materia prima de pornire in procesul de productie), si intrat pe linia de productie.In acest pas are loc aplicarea unei serii de teste primare de tip POST care vor testa ca echipamentul hardware, care urmeaza a fi prelucrat mai departe, satisface o serie de cerintele tehnice de baza.  Daca rezultatul acestui pas este negativ, subansamblul hardware este rejectat nemaitrecandu-se la pasul 2, iar sistemul de productie va marca acel subansamlu ca fiind defect. Toate subansamblele marcate defecte in aceasta faza vor fi returnate catre furnizor.

2) Pasul de incarcare si configurare a subansamblului hardware aflat in curs de productie cu elementele necesare pentru obtinerea echipamentului hardware cu functionalitati similare cu cele ale prototipului obtinut in faza de dezvoltare experimentala. Practic, in acest pas are loc instalarea pe dispozitivul in curs de productie a componentelor de baza ale criptorului, astfel:

· Incarcarea in echipament a imaginii de sistem de operare Linux modificata pe baza componentei speciale de kernel Linux pentru IPSec (KER_IPSEC).
· Personalizarea circuitului FPGA din cadrul echipamentului cu modulele criptografice de tip IPCore responsabile cu criptarea AES (IPCORE_AES_ENC), decriptarea AES (IPCORE_AES_DEC) si de hashing de tip SHA-1 (IPCORE_SHA1) respectiv SHA-256 (IPCORE_SHA256). Aceste module vor fi incarcate in circuitul FPGA din cadrul echipamentului fiind dedicate pentru realizarea acestor operatii in hardware, la nivelul circuitului FPGA.
· Incarcarea in echipament a modului de expandare a cheilor de tip AES (componenta dezvoltata in proiectul MASH si optimizata in cadrul etapei de dezvoltare experimentala), in vederea utilizarii acestui modul de catre componentele de criptare si decriptare AES. 
· Incarcarea in echipament a modului de tip dispacher (componenta de control dezvoltata in cadrul proiectului MASH si optimizata in cadrul etapei de dezvoltare experimentala) responsabila cu gestiunea taskurilor criptografice si alocarea acestora catre modulele specifice mentionate mai sus. 
Incarcarea componentelor de criptare pe circuitul FPGA in acest pas se face pe baza unei configuratii stabilite de operatorii sistemului de productie. La nivelul sistemului de productie pot exista mai multe seturi de configuratii care sa activeze sau sa dezactiveze o serie de elemente incarcate in cadrul criptorului. In functie de necesitatile dorite, de capacitatea de criptare/decriptare/hasing dorita a fi obtinuta, o configuratie activata la nivelul sistemului de productie poate incarca in circuitul FPGA un numar mai mare sau mai mic de unitati specifice de calcul (AES_ENC, AES_DEC, AES_SHA1, AES_SHA256). De asemenea dispacherul incarcat va fi configurat pentru a lucra cu acele unitati de calcul. In acest fel se pot obtine serii de criptoare care vor avea functionalitatile de baza ale prototipului insa aceste functionalitati pot fi balansate in functie de necesitati mai mult sau mai putin catre o anumita directie. Acest lucru este posibil datorita modului de proiectare a componentei de dispaching dezvoltat care va permite configurarea la momentul productiei a numarului de componente de fiecare tip pe care sa le gestioneze. Acesti parametrii vor fi stabiliti in functie de destinatia criptoarelor care vor fi produse la un moment dat, dand astfel posibilitatea optimizarii acestora in raport cu preferintele beneficiarilor. 

3) Pasul de preinitializare a echipamentelor de criptare in curs de productie, pas in care se vor genera cheile de productie cu care echipamentele vor pleca catre beneficiar. Fiecare echipament necesita o serie de chei initiale pe baza carora se poate face apoi autentificarea de catre beneficiar in vederea stabilirii unor seturi de configuratii suplimentare. Aceste chei vor putea fi schimbate de beneficiarul echipementelor de criptare. In vederea generarii acestor chei, sistemul de productie va contine un generator hardware de chei bazat pe un generator de numere aleatoare.

4) Pasul de control al calitatii produsului rezultat 

· Testarea modulelor componente ale criptorului – se va face o testare la nivel de fiecare componenta importanta a criptorului  - componenta de expandare de cheie, componenta de criptare, decriptare, hashing, functionarea acestora in configuratia stabilita la productie. Testarea se face prin intermediul unor vectori de test de intrare.
· Testarea criptorului rezultat in urma parcurgerii pasilor anteriori – se va face o testare in ansamblu a criptorului, ca echipament de tip dispozitiv de criptare a traficului de retea. Acesta va fi configurat si inclus intr-o retea de tip VPN in colaborare cu alt criptor, analizandu-se apoi traficul de retea si validandu-se astfel functionalitatile criptorului in vederea asigurarii retelelor de tip VPN.
Ciclul de producție este descris in diagrama următoare.
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Fiecare sistem de productie va detine suplimentar o placa de dezvoltare cu FPGA (FPGA_DEVEL_KIT) pe care vor putea fi incarcate modulele software specializate pentru testarea echipamentului. Pentru realizarea controlului echipamentului de criptare in ansamblu, in aceasta etapa de dare in productie este neceara de asemenea achizitia de componente hardware pentru realizarea unui mini laborator de testare a criptorului: calculatoare, analizoare de trafic, elemente de retea (switch –uri). Astfel, toate sistemele de productie vor fi conectate in retea, iar la nivelul intregii linii de productie va exista un analizor de trafic (TRAF_ANALYSER) necesar in faza de control a calitatii echipamentelor de criptare realizate. Acest analizor de trafic va fi folosit la testarea capabilitatilor de criptare a traficului de retea de catre echipamentele de criptare realizate.
Din punct de vedere tehnic si functional, fiecare sistem de productie achizitionat trebuie sa indeplineasca urmatoarele cerinte:

· Sistemul de productie va permite prelucrarea intr-o forma (semi)automatizata a unui subansamblu hardware dat (realizat in faza de dezvoltare experimentala, asa cum a fost descris mai sus) prin parcurgearea unui ciclu complet de productie (descris mai sus) in vederea obtinerii unui echipament de criptare (produsul final destinat vanzarii catre client).  

· Sistemul de productie va detine console de intercatiune cu operatorii de productie. In acest sens va detine console de afisare unde se vor prezenta o serie de informatii care privesc detaliile de productie, parametrii utilizati la momentul productiei, rapoarte rezultate, etc  pentru dispozitivele aflate in ciclul de productie. 

· Fiecare echipament obtinut trebuie sa poata fi personalizat in functie de necesitatile darii sale in productie. Din acest punct de vedere, sistemul de productie trebuie sa detina o componenta complexa prin intermediul careia sa se poata gestiona multiple configuratii. O configuratie trebuie sa mentioneze diversi parametri (exemplu: numarul de canale IPSec disponibile, numarul de unitati de calcul pentru criptare, decriptare sau hashing  - AES_ENC, AES_DEC, AES_SHA1, AES_SHA256, numarul de bufere de intrare/iesire catre si dinspre unitatile de calcul, configuratia tabelelor de la nivelul dispacherului care realizeaza prioritizarea taskurilor de la nivelul criptorului pentru a putea lucra corect cu unitatile de calcul configurate, etc. ) pe baza carorar se va face personalizarea echipamentului final. In acest fel se pot obtine serii de criptoare care vor avea functionalitatile de baza ale prototipului insa aceste functionalitati pot fi balansate in functie de necesitati mai mult sau mai putin catre o anumita directie. Sistemul de productie trebuie sa permita gestionarea (setarea, modificarea) acestor parametrii sub forma unor configuratii usor de citit/modificat de catre operatorii sistemului de productie. 

· Exista posibilitatea ca unii din beneficiarii criptorului sa doreasca inlocuirea unora din algoritmii de criptare standard de la nivelul criptoarelor  cu algoritmi modificati de ei. Sistemul de productie trebuie sa fie suficient de flexibil pentru a permite personalizarea  sa ulterioara cu noi algoritmi de criptare/decriptare si incarcarea  acestora in criptoarele care urmeaza sa intre in ciclul de productie. 

· Sistemul de productie va permite personalizarea unui criptor aflat in ciclul productie cu componenta de sistem de operare Linux (KER_IPSEC) descrisa in ciclul de productie la pasul 2. Sistemul de productie trebuie sa fie suficient de flexibil pentru a putea actualiza aceasta componenta cu una mai noua, pastrandu-se astfel compatibilitatea cu evolutia in timp a distributiilor de Linux. In acest sens sistemul de productie trebuie sa detina un modul dedicat pentru gestiunea componentelor respective si ascocierea acestora cu criptoarele produse. 

· Sistemul de productie trebuie sa permita testare preliminara a subansamblului hardware de intrare in linia de productie. In acest sens la nivelul sistemului va exista un modul complex de gestiune si rulare a unor seturi de teste preliminare. Seturile de teste vor fi achizitionate odata cu sistemul de productie (ca parte a sistemului de productie), insa in plus, sistemul trebuie sa permita schimbarea ulterioara a unora din seturile respective de teste in functie de necesitati. Sistemul de productie trebuie sa permita raportarea subansamblurilor de intrare detectate ca fiind defecte din fabrica (piesa defecte). In acest sens, fiecare subansamblu trebuie sa fie identificat in mod unic in cadrul sistemului de productie, iar sistemul de productie trebuie sa poata marca hardware un subansamblu defect prin intermediul acelui identificator.

·  Sistemul de productie trebuie sa permita generarea cheilor de productie pentru criptoare asa cum este descris mai sus in ciclul de productie la pasul 3. In vederea generarii acestora, fiecare sistem de productie trebuie sa detina un generator hardware de numere aleatoare de mare viteza si care sa permita obtinerea de informatie aleatoare care sa treaca cel putin o serie de 10 teste din bateria de teste de aleatorism propuse de NIST (http://csrc.nist.gov/groups/ST/toolkit/rng/index.html). 

· Sistemul de productie trebuie sa permita validarea fiecarui criptor rezultat in urma parcurgerii ciclului de productie pe baza unor seturi de teste care se vor aplica la nivelul sistemului de productie asupra criptorului respectiv. Sistemul de productie va genera rapoarte de control al calitatii produselor (criptoarelor) testate. Sistemul de productie trebuie sa permita detectarea unor defecte minore si incercarea de reparare a acestora prin repersonalizarea  criptoarelor cu anumite componente sau folosind alte configuratii de personalizare. Sistemul de productie trebuie sa permita modificarea/actualizarea vectorilor de test care se vor aplica criptoarelor. 
Sistemele de producție vor avea un consum redus de energie, contribuid la protecția mediului. 
Pentru implementarea proiectului, CertSIGN va asigura suportul tehnic şi administrativ necesar, punând in acest sens la dispoziţie spațiul de producție, resursele umane, materiale, informaţionale (echipamentele ITC: 1 rack IBM, 1 rack statii, 1 rack comunicatie) şi necorporale necesare productiei noilor echipamente. 
Capitolul V. Planificarea resurselor umane

Politica de resurse umane 

Politica de personal promovată în cadrul CertSIGN  oferă condiţii de angajare şi de muncă echitabile şi corecte, luând în considerare potenţialul, nevoile şi aspiraţiile diferite ale fiecărui angajat sau potenţial angajat, fără nici o deosebire, excludere, restricţie sau preferinţă, asigurându-se un tratament egal acestora, factorii determinanti în politica de personal reprezentându-i competenţa, dedicatia şi  meritele în atingerea obiectivelor companiei.

Direcţia Resurse Umane îşi propune consolidarea brandului prin castigarea reputatiei de angajator preferat, pentru angajatii talentati şi dedicati. Aceasta inseamna ca:

· tratează angajatii cu respect şi corectitudine;

· plăteşte salarii competitive în raport cu piaţa;

· crează un mediu de lucru plăcut;

· colaborarează continuu cu universităţile pentru recrutarea de tineri absolvenţi;

· implementează un sistem de bonusare transparent şi predictibil;

· menţine un sistem transparent de evaluare şi feedback;

· implementează un sistem de grilă salarială şi clasificare a funcţiilor;

· are un sistem transparent şi predictibil de promovări interne, inclusiv posibilităţi de transfer intern, între companii.
Strategia de dezvoltare a resurselor umane 

Ca şi strategie de dezvoltare a resurselor umane la nivelul companiei se urmăreşte:  

· Investiţia în oameni prin dezvoltarea programelor de formare profesională interne şi externe. Implementarea unui sistem de Formare Profesională Continuă structurat (bază de cursuri în clasă şi online, trasee de formare, certifcări şi validări interne/externe);

· Dezvoltarea abilităţilor de management şi leadership în toata organizaţia;

· Continuarea şi consolidarea ‘Universităţii UTI’ – centrată pe competenţele cheie, valoroase ale UTI, pe dezvoltarea ‘talentelor’ şi a angajaţilor cu potenţial ridicat;

· Continuarea procesului de evaluare şi monitorizare a performanţelor angajaţilor, cu frecvenţă trimestrială, semestrială sau anuală, în funcţie de specificul activitătii operaţionale; 

· Dezvoltarea şi implementarea politicii de management al carierei, bazată pe următoarele opţiuni: dezvoltarea postului, promovare ierarhică, actualizare pachet salarial, formare şi dezvoltare  profesională, succesiunea la post, reorientarea profesională în cadrul companiei.

Personalul existent

CertSIGN dispune de un personal  bine pregătit şi specializat. La aceasta data in cadrul companiei sunt angajati 104 salariaţi. Față de datele înregistrate la 2010, creșterea numărului de angajați se datorează creșterii volumului activității pe partea de servicii de certificare, activitate ce a avut o crestere de-a lungul anului 2011. 
În ceea ce priveşte schema organizaţională, din 104 salariaţi, 92 de angajati ocupă posturi direct productive, restul de 10 posturi fiind indirect productive. Promovarea salariaţilor s-a făcut în funcţie de necesităţile unităţii, pe bază de examen sau concurs, ori după caz, prin apreciere în urma evaluării profesionale.
Structura personalului pe sexe (79 bărbaţi şi 25 femei) este una firească pentru domeniul de activitate ITC. Analiza structurii de personal în funcţie de vârstă şi de vechimea în societate urmăreşte evidenţierea categoriilor de vârstă predominante în instituţie, dar şi stabilitatea lor şi experienţa acumulată în timp.


	Vârstă
	sub 30 ani
	31-40 ani
	41-50 ani
	51-60 ani

	Total
	74
	30
	8
	2


Vârsta salariaţilor este cuprinsă între 21 şi 53 de ani. 
Cea mai mare parte a salariaţilor au experienţă în organizaţie, fiind alături de societate în toate stadiile şi transformările ivite fie la nivel de management, fie al domeniului de activitate. 
Majoritatea personalului, indiferent de studii, este personal cu un înalt nivel de pregătire şi experienţă vastă în domeniul de activitate al firmei. Procesul de învăţare continuă a funcţionat în contextul aplicaţiilor practice, realizarea unei puternice interacţiuni cu industria şi utilizarea largă a tehnologiilor informatice, specialiştii noştri având acces la concepte şi tehnologii de vârf.

Recrutarea personalului in cadrul companiei CertSIGN se  face prin intermediul canalelor de recrutare clasice: internet, reviste de specialitate in baza descrierii cerintelor prosturilor facute de catre managerul departamentului. Selectia personalului se face pe baza criteriilor de angajare, parte a politicii de resurse umane a grupului, cu respectarea legislatiei in vigoare .

Promovarea in cadrul companiei se face pe baza grilei de evaluare la nivel de companie si a implicarii personalului in realizarea activitatile si a obiectivelor stabilite.

Responsabilitatea privind evaluarea performantelor revine atat managerului cat si compartimentului de personal, mergandu-se pe principiul coresponsabilitatii, astfel: 
a) Compartimentul de personal asigura: 

- proiectarea, mentinerea si actualizarea sistemului formal de evaluare;

- stabilirea sistemului de raportare a rezultatelor;

- pregatirea si instruirea celor ce fac evaluarea performantelor.

b) Managerul:

- actualizeaza modelul de evaluare;

- intocmeste rapoartele formale privind evaluarea;

- analizeaza evaluarea cu angajatii.

Descrierea echipei de management al proiectului 

Managementul proiectului are rolul de a dirija desfăşurarea acestuia de o asemenea manieră încât să menţină, în orice moment, echilibrul dintre specificaţiile, conţinutul tehnic (performanţele proiectului), costurile şi termenul de realizare. Asigurarea succesului proiectului înseamnă realizarea unui produs nou, complex şi performant, în condiţii de eficienţă, care să fie oferit pe piaţă la termenul prevazut.

Echipa de management de proiect este alcătuită din personal angajat al CertSIGN .  Structura echipei de proiect este următoarea:
· Director de proiect

· Responsabil stiintific, coordonator echipa tehnica
· Responsabil tehnic

· Adjunct Director de proiect
· Responsabil economic

Directorul de proiect - Domnul dr. Ing. Adrian Floarea a condus în mod direct atat proiecte de cercetare naţionale sau internaţionale cat si proiecte industriale, acumulând o vastă experienţa tehnică şi managerială ceea ce il recomanda in coordonărea proiectului propus. In acelasi timp, dl. Floarea ocupa si functia de Manager in cadrul Business Development Departament din compania certSIGN, pozitie din care a coordonat activitatile  de dezvoltare a afacerii intern. Dl. Florea a condus proiecte nationale si internationale de cercetare dezvoltare desfasurate in colaborare cu alte companii din tara si strainatate, dar si cu mediul academic (ATM, UPB) (2 proiecte pe programul ”Securitate” al ROSA in 2006, si alte proiecte de cercetare care au fost derulate in cadrul companiei). Dl.Floarea, este unul dintre fondatorii echipei de cercetare-dezvoltare din departamentul de Securitate a Sistemelor Informatice din UTI, departament pe baza caruia a fost infiintata firma certSIGN. Inainte de lucra in UTI, respectiv certSIGN, dl. Floarea si-a desfasurat activitatea ca cercetator stiintific in cadrul Agentiei de Cercetare pentru Tehnica si Tehnologii Militare (ACTTM). Dl. Floarea a participat in mai multe contracte de cercetare finantate de Agenţia Spaţială Română, programul Securitate si in toate proiectele de cercetare dezvoltare pe care CertSIGN le-a derulat incepnad cu anul 2006 cu CNMP(UEFISCDI) – Parteneriate in domeniile prioritare.

Responsabilul stiintific, coordonator echipa tehnica  - Domnul dr. ing. Armand Ropot  -din pozitia de Responsabil stiinfitic , dl. Ropot a planificat, coordonat si monitorizat dezvoltarea mai multor produse in cadrul companiei certSIGN, cel mai important fiind sistemul tahografului digital, tachoSAFE, sistem realizat in colaborare cu compania Trub AG din Elvetia si dezvoltat in proportie de 70% de catre echipa de cercetare-dezvoltare a certSIGN, aceeasi care va realiza si prezentul proiect. In acelasi timp, dl. Ropot ocupa si functia de Manager al Research & Development Departament din cadrul companiei certSIGN, pozitie din care a coordonat atat activitatile de cercetare-dezvoltare interne cat si cele desfasurate in colaborare cu alte companii din tara si strainatate si cu mediul academic (ATM, UPB) (2 proiecte pe programul ”Securitate” al ROSA in 2006). Echipa pe care dl. Ropot o conduce este formata din specialisti cu multi ani de experienta in proiectarea si implementarea sistemelor informatice complexe si in managementul securitatii informatiilor.
Responsabilul tehnic , domnul  ing. Cristian Garabet   -din pozitia de Responsabil tehnic, dl. Garbet a participat in proiecte diverse desfasurate de catre CertSIGN, şi in mod deosebit in cele de securitatea informatica, în cadrul cărora a coordonat echipa tehnica. Printre cele mai importante proiecte pot fi amintite cele destinate Regiei Autonome pentru  Activitati Nucleare , SC Vodafone Romania, ROMGAZ SA. In acelasi timp, dl. Garabet  ocupa si functia de  Manager al Electronic Services Department, in cadrul companiei certSIGN
Adjunct director de  proiect - Doamna Cristina Banu  -din pozitia de Project Manager  a participat in diverse proiecte in cadrul CertSIGN in mod deosebit in cele de cercetare dezvoltare in cadrul carora a asigurat coordonarea echipelor de proiect, a transmis  documentele necesare bunei desfasurari a proiectelor. Principalele proiecte de cercetare dezvoltare in care a detinut functia de Project Manager sunt  proiectele derulate prin UEFISCDI  proiecte realizate in colaborare  cu companii din tara dar si cu mediul academic (ATM , UPB) dar si proiecte aflate in desfasurare prin ANCS (contract de finantare incheiat pe operatiunea  232 POSCCE) 

Responsabil economic – Doamna  Adela Popescu -din pozitia de responsabil economic a participat in diverse proiecte in cadrul CertSIGN, inclusiv in cele de cercetare dezvoltare, in cadrul carora a asigurat evidenţa financiar contabile a proiectelor, disponibilitatea resurselor financiare pentru co-finantarea proiectelor, verificarea corectitudinii facturilor şi a documentelor de plată ale acestora,evaluarea cu regularitate a estimărilor privind fluxul de numerar,asigurarea plăţilor corecte şi la timp,centralizarea tuturor informaţiilor financiare in cadrul proiectelor.
Functiile si responsabilitatile  echipei de management in cadrul proiectului :

	Crt.
	Nume / prenume
	Functia
	Responsabilitati în cadrul proiectului

	1
	Floarea Adrian
	Director de Proiect
	- coordonarea si monitorizarea implementarii proiectului pentru atingerea obiectivelor stabilite,
- alocarea resurselor financiare, materiale si umane necesare implementarii proiectului si atingerii obiectivelor sale;
· - monitorizarea activităţilor care au impact major asupra principalilor parametrii ai proiectului;

- monitorizarea indeplinirii atributiilor membrilor echipei de proiect,
- gestionarea riscurilor, luarea masurilor corective 

· verificarea şi controlul activitatilor si rezultatelor;

	2
	Ropot Armand 
	Responsabil ştiinţific, Coordonator echipa tehnica
	- organizarea şi managementul aspectelor ştiinţifice al proiectului,
· asigurarea relaţiei cu Autoritatea Contractantă (ANCS) şi orice alte structuri abilitate de a efectua verificări asupra temei de cercetare/dezvoltare ce urmează a fi realizata;

· monitorizarea activităţilor si rezultatelor dezvoltarii experimentale;

· asigurarea concordantei rezultatelor dezvoltarii experimentale cu obiectivele stabilite;

	3
	Garabet Cristian
	Responsabil tehnic
	· stabilirea şi urmărirea parametrilor tehnici ai proiectului sub coordonarea responsabilului stiintific si a Directorului de proiect;

· optimizarea şi standardizarea internă a  tehnicilor utilizate pe parcursul proiectului;

· transpunerea caracteristicilor/ specificatiilor tehnice in caietele de sarcini pentru achizitia activelor din cadrul proiectului;

· verificarea tehnică a documentelor proiectului;

· contribuţie la realizarea rapoartelor de progres şi a raportului final al proiectului;

	4
	Banu Cristina
	Adjunct Director de proiect
	· asigurarea relaţiei cu Autoritatea Contractantă (ANCS) şi orice alte structuri abilitate de a efectua verificări cu privire la proiect; 

· asigurarea şi coordonarea activităţilor zilnice ale echipei de proiect stabilite de Directorul de proiect;

· urmărirea respectarii termenelor si realizarii rezultatelor;

· urmărirea activităţilor de publicitate si informare aferente proiectului;

· întocmirea cererilor de rambursare si a raportelor periodice privind progresul proiectului (Raportul de progres, raport final);
· realizarea achiziţiilor cu respectarea prevederilor legale (instrucţiuni sau OUG 34/ 2006);

·  stabilirea programului de achiziţii;

·  elaborarea documentaţiei de atribuire,

·  asigurarea publicităţii procedurilor de achiziții; 

·  elaborarea propunerilor pentru comisiile de evaluare a ofertelor în cadrul procedurilor de achiziţii;

·  întocmirea rapoartelor de evaluare a ofertelor pentru procedurile de achiziții;

·  păstrarea dosarelor de achiziții;

·  pregătirea împreună cu derulatorul de contracte a proiectelor de contracte ce urmează a fi încheiate pentru achizițiile de bunuri.

	5
	Popescu Adela
	Responsabil economic
	· asigurarea evidenţei financiar contabile a proiectului şi a disponibilitatii resurselor financiare pentru co-finantarea acestuia;

· urmarirea cu regularitate a estimărilor privind fluxul de numerar;

· asigurarea plăţilor corecte şi la timp

· verificarea corectitudinii facturilor şi a asigurarea corectitudinii documentelor de plată ale acestora; 

· centralizarea tuturor informaţiilor financiare;

· întocmirea tuturor rapoartelor financiare pe durata implementării proiectului

· avizarea clauzelor financiare din caietele de sarcini si a contractelor ce vor fi semnate in cadrul proiectului; 

· furnizarea adjunctului directorului de proiect a datelor necesare elaborarii rapoartelor de progres;


Pe parcursul proiectului, instrumentele de management utilizate vor fi cele uzuale:

· Şedinţa de proiect;

· brainstorming-ul;

· graficul de execuţie;

· listă „de făcut”;

· listele cu obiective individuale;

· raportări intermediare şi finale.
Metodele de monitorizare şi control vor consta in principal in: inspecţii la locul de desfăşurare a activitatilor, solicitări de informaţii, întâlniri de raportare, solicitări de documente, participări la diferite etape ale proiectului, etc.
Monitorizarea şi planificarea tehnică, urmărirea indicatorilor de progres, raportarea tehnica vor avea drept obiect:
· verificarea periodica şi sistematica a îndeplinirii condiţiilor din cererea de finanţare şi contractul de finanțare, a rezultatelor obtinute in cadrul activitatilor de dezvoltare experimentala, identificarea riscurile potenţiale şi a masurilor de prevenire sau remediere a efectelor acestora,
· elaborarea rapoartelor tehnice de progres ale proiectului, cu concursul departamentelor din cadrul Cerstign.
Monitorizarea financiara va urmări:

· asigurarea fondurilor de co-finanţare a proiectului 

· verificarea şi controlul îndeplinirii condiţiilor de finanţare convenite prin contractul de finanțare încheiat,
· urmărirea şi asigurarea plăţilor, 

· asigurarea disponibilului de fonduri pentru platile din cadrul proiectului, 
· asigurarea elaborării şi transmiterii la timp a cererilor de rambursare,
· identificarea şi luarea de urgentă a măsurilor ce se impun în cazul unor deficite de numerar, constatate sau prevăzute (rectificări bugetare, propunere de împrumut bancar, re-planificarea plăţilor).

Descrierea echipei certSIGN implicata in etapa de dezvoltare experimentala:

In cadrul companiei CERTSIGN, se acorda o atentie deosebita activitatii de cercetare dezvoltare, majoritatea produselor si serviciilor oferite de catre certSIGN fiind dezvoltate intern, ca urmare a activitatii de cercetare dezvoltare proprii sau derulate in colaborare cu universitati si institute se cercetare de prestigiu din Romania precum: Academia Tehnica Militara, Universiutatea Politehnica Bucuresti, Agentia de Cercetare pentru Tehnica si Tehnologii Militare si altele.

In acest sens, inca de la infiintarea companiei, in organigrama exista un departament de CD, caruia i se aloca anual un buget reprezentand 3-5% din valoarea produselor software si serviciillor comercializate, caruia i se aloca un buget anual pentru activitati de cercetare care se dovedesc rentabile pentru companie..
Departamentul de CD este alcatuit din ingineri dezvoltatori software,hardware si  testare,  compania acordand o atentie deosebita pregatirii acestora. Astfel, in cadrul departamentului sunt 3 doctori ingineri in stiinta calculatoarelor, ceilalti fiind absolventi de master in domeniul securitatii informatiilor sau dezvoltatori software cu experienta de peste 10 ani in dezvoltarea de produse software. 
Din componenţa echipei de cercetare-dezvoltare fac parte cercetători cu experienţa principală în dezvoltarea de produse soft si hard cu specific electronic, cu înalt potenţial de asimilare a ultimelor tehnologii în domeniu şi capacitate de adaptare permanentă la cerinţele pieţii. Produsele complexe dezvoltate până acum sunt în principal circumscrise domeniului de  servicii electronice si securitate electronica.
Departamentul de CD este in permananta improspatat cu tineri absolventi  de facultate in domeniul IT si in permanenta se are in vedere implicarea de studenti in  stagii de practica sau colaborari. 

Contributia departamentului de CD este esentiala pentru succesul acestui proiect, ca urmare a activitatii sale rezultand prototipul subansamblului hardware, care va reprezenta materia prima pentru productia de serie a echipamentelor de criptare.
Personalul echipei care va implementa proiectul si va desfasura activitati de dezvoltare experimentala este format din angajati ai certSIGN. 
In aceste conditii, pentru derularea activitatilor specifice de: dezvoltare hardware, dezvoltare software si testare a prototipului criptorului, in vederea validarii finale a rezultatului activitatii de dezvoltare experimentala, certSIGN a format o echipa de dezvoltare experimentala, compusa din angajati proprii, membri ai departamentelor de cercetare-dezvoltare si de dezvoltare a afacerii. 
Echipa imbina experienta unora dintre membrii sai in domeniul securitatii electronice, cu numeroase participari in proiecte de cercetare-dezvoltare, ce au contribuit esential la conturarea activităţilor de dezvoltare şi a business-ului companiei, cu tineretea si dorinta de cunoastere si de asimilare a noilor tehnologii a altora. Astfel, dintre referintele membrilor echipei de proiect, se pot enumera:  

Coordonator tehnic - domnul dr. ing. Armand Ropot  -din pozitia de Coordonator tehnic a planificat, a coordonat si monitorizat dezvoltarea mai multor produse in cadrul  proiectelor  derulate de certSIGN. In acelasi timp, dl. Ropot ocupa si functia de Research & Development Departament Manager in cadrul companiei certSIGN, pozitie din care a coordonat activitatile de cercetare-dezvoltare interne, si proiectele derulate in colaborare cu alte companii din tara si strainatate precum si cu mediul academic (ATM, UPB). 
Dezvoltator hardware - domnul Valentin Necoara   - are o experienta de peste  de 10 ani in implementarea de proiecte in domeniul securitatii informatice ce utilizeaza tehnologii bazate pe infrastructuri cu chei publice

Dezvoltator software - domnul dr. ing Mihai Togan    - are o experienta de peste  de 10 ani in consultanta tehnica de securitate, analiza de solutii de securitate, concepere si implementare solutii tehnice de securitate.
Dezvoltator software - domnul dr. ing Cezar Plesca    - are o experienta de peste  de 10 ani in proiectare software, consultanta tehnica de securitate,  concepere si implementare solutii tehnice de securitate.
Nivelul de calificare necesar pentru desfasurarea activitatilor de dezvoltare experimentala, pozitiile, atributiile membrilor echipei de dezvoltare, precum si activitatile ce vor fi derulate de acestia in cadrul proiectului, sunt prezentate in tabelul de mai jos:
	Nr. crt.
	Pozitie in cadrul echipei de dezvoltare 
	Nume si prenume
	Baza studii
	Functie in cadrul firmei
	activitati derulate in cadrul proiectului

	1
	Director de proiect
	Adrian  Floarea
	Inginer  doctorand
	Manager  department dezvoltarea afacerii
	 Coordonarea echipei deproiect in faza de dezvoltare exprimentala
-monitorizarea indeplinirii atributiilor membrilor pe tot fluxul de productie de la dezvoltare software-ului pana la produsul finit 

- gestionarea riscurilor, luarea masurilor corective 

- verificarea şi controlul activitatilor si rezultatelor;

	2
	Rsponsabil stiintific, Coordonator echipa tehnica
	Armand Ropot
	Doctor inginer
	Manager departament research &development
	· stabilirea si transmiterea obiectivelor si planificarilor zilnice, lunare, trimestriale, semestriale si anuale ale activitatii  tehnice desfasurate in cadrul proiectului;
· repartizarea sarcinilor si responsabilitatilor pentru personalul din proiectului 

·  tinerea evidentei, intocmirea rapoartelor, monografiilor si a altor documente destinate rapoartelor  tehnice din cadrul proiectului 



	3
	Dezvoltator Hardware
	Valentin Necoara
	Inginer; absolvent master 
	Manager departament 
	·  Proiectarea si dezvoltarea de module criptografice care ruleaza hardware in FPGA si care sunt necesare pentru asigurarea autenticitatii, integritatii si confidentialitatii datelor

· configurarea infrastructurii hardware şi software pentru obţinerea mediului de simulare a unor scenarii de utilizare a  componentelr din cadrul proiectului
  

	4
	Dezvoltator Hardware
	Bogdan Patrascu
	Inginer, absolvent master
	Inginer
	

	5
	Dezvoltator Hardware
	George Postelnicu
	Inginer, absolvent master

	Inginer
	

	6
	Dezvoltator Software
	Mihai Togan
	Inginer, 
doctorand 
	Inginer
	 -colectarea specificatiilor tehnice si dezvoltarea pe baza lor a componentei software


	7
	Dezvoltator Software
	Cezar Plesca
	Doctor inginer
	Pogramator
	 colectarea specificatiilor tehnice si dezvoltarea pe baza lor a componentei software



	8
	Inginer testare
	Silviu Tufler 
	Inginer, absolvent master
	Inginer
	·  Testarea modulelor componente ale criptorului; 

· Testare in ansamblu a criptorului, ca echipament de tip dispozitiv de criptare a traficului de retea 

	9
	Inginer testare
	Alexandru Ene 
	Inginer, masterand
	Administrator de retea
	

	10

	Inginer testare
	Alexandru Cioaca 
	Inginer, absolvent master
	Administrator de retea
	


Nivelul salarial al angajatilor care vor fi implicati in activitatea de impementare a proiectului sunt in conformitate cu prevederile HG 475/2007, si au fost luate în calculul necesarului de finantare a proiectului.
In etapa de exploatare a investitiei va fi creat un nou loc de munca (inginer de dezvoltare tehnologica).
Suportul tehnic şi administrativ furnizat de certSIGN pentru implementarea proiectului si operarea investitiei prin care se valorifica rezultatele dezvoltarii experimentale, consta in asigurarea spatiului necesar activitatilor proiectului (atat pentru etapa de dezvoltare experimentala, cata si pentru introducerea in productie a rezultatelor proiectului), a resurselor umane, materiale, financiare, informaţionale şi necorporale necesare atingerii obiectivului proiectului.
Capitolul VI. Managementul intreprinderii

Organizarea afacerii

Structura organizatorica a certSIGN este sintetizata in urmatoarea diagrama:
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Conducerea CERTSIGN S.A este asigurata de Consiliul de adiministratie, format din 5 membrii avand urmatoarele competente:
a) stabilirea directiilor principale de activitate si de dezvoltare ale societatii;
b) stabilirea politicilor contabile si a sistemului de control financiar, precum si aprobarea planificarii financiare;
c) numirea si revocarea directorilor si stabilirea remuneratiei lor;
d) supravegherea activitatii directorilor;
e) pregatirea raportului anual, organizarea adunarii generale a actionarilor si implementarea hotararilor acesteia;

Directorul General este numit din cadrul administratorilor si reprezinta societatea in relatia cu tertii.
In evolutia sa, CERTSIGN are in vedere urmatoarele obiectivele strategice:

I. Adaugarea la portofoliul de servicii deja oferite (servicii de certificare, OCSP, timestamp, personalizare de cartele tahografice) a noi servicii electronice. 
II. Dezvoltarea de noi produse si sisteme de securitate a informatiilor si promovarea acestora pe piata
III. Intarirea echipei de cercetare-dezvoltare cu tineri valorosi, a caror formare sa inceapa inca din perioada studiilor universitare, si schimbul de experienta in domeniul cercetarii cu mediul academic. In acest sens, s-au stabilit colaborari stranse cu institutiile de invatamant superior cu preocupari in domeniul IT&C si al securitatii informatiilor, in special cu Academia Tehnica Militara (ATM) si Universitatea Politehnica din Bucuresti (UPB).
IV. Dezvoltarea infrastructurii de Cercetare – Dezvoltare (CD) in vederea testarii conformitatii produselor software in raport cu normativele nationale si europene pentru alinierea produselor dezvoltate de companie la produsele / standardele europene. 
Pentru managementul certSIGN procesul de Cercetare dezvoltare reprezintă o direcție strategică. certSIGN este o companie de înaltă tehnologie, iar funcționarea în acest dmeniu nu este posibilă fără activități continue de cercetare, inovare și îmbunătățire a produselor. Aceasta a fost tradusă prin crearea unui departament de cercetare dezvoltare, cu un director implicat la nivelul de management al companiei, și prin alocarea de fonduri anuale dedicate acestui departament [entru proiectele rentabile din punct de vedere financiar.. La nivelul companiei a fost stabilită o linie importantă pentru procesul de cercetare, și anume, implicarea activă a certSIGN în atragerea de fonduri și colaborarea în proiecte de cercetare cu organizații externe, pentru a suplimenta resursele financiare și umane ale companiei privind această activitate. 
Implicarea directorului Cercetare Dezvoltare in managmentul certSIGN asigura o comunicare bidirecționala între specialiștii tehnici și conducere. Cercetarea este realizată din două perspective:
· cercetare organică, realizată în cadrul departamentului. Rezultatele acestui proces sunt prezentate periodic managementului și sunt identificate rezultatele cu cel mai mare potențial de realizare în producție și comercializare. Celelalte rezultate sunt documentate și păstrate formând o bază de cunoștințe;
· cercetare dedicată, în urma identificării de către management sau de celelalte departamente a unor cerințe specifice sau oportunități de dezvoltare
Desigur, de cele mai multe ori aceste perspective se întrepătrund. În acest fel se asigură faptul că managementul este implicat continuu în evaluarea rezultatelor procesului de cercetare, fără a afecta intruziv această activitate.
Conducerea certISGN este formată din persoane implicate anterior în proiecte de cercetare, atât ca experți tehnici cât și ca manageri de proiect. Aceștia înțeleg foarte bine procesul de cercetare și inovare precum și importanța transformării rezultatului acestui proces într-un produs finit, care să poată fi realizat pe scară largă și comercializat.
Toate produsele dezvoltate de certSIGN sunt realizate în urma unui proces de cercetare, pentru multe dintre acestea, așa cum sunt aplicațiile PKI, fiind singurul producător din România care le realizează. Pornind de la un set de produse de bază: aplicație pentru gestiunea certificatelor digitale, aplicații pentru semnarea electronică și criptarea informațiilor și aplicație pentru autentificarea utilizatorilor, protofoliul certSIGN s-a extins, în funcție de cerințele pieței și de oportunitățile identificate în cadrul departamentului de cercetare. În figurile următoare se sunt prezentate extinderile realizate pentru două dintre primele produse realizate de certSIGN, certSAFE și shellSAFE.
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Concentrarea către activitatea de cercetare din cadrul certSIGN urmărește direcțiile strategice stabilite la nivelul Grupului de firme UTI, din care face parte. Acționariatul este conștient de importanța acestei activități trasând linii directoare clare, care trebuie urmărite de fiecare companie din Grup.
În prezent, CERTSIGN a ajuns să cumuleze o paletă largă de capabilităţi în cercetarea, dezvoltarea şi execuţia într-o serie largă de aplicaţii de securitate de la sisteme pentru generarea numerelor aleatoare până la echipamente hardware de securizare a fluxurilor de informaţii transmise pe liniile de comunicaţii. Produsele realizate au fost obtinute in cadrul proiectelor de cercetare dezvoltare pe care CERTSIGN le-a derulat din anul 2006.
Strategia de dezvoltare a firmei îşi propune continuarea şi îmbunătăţirea activităţilor de cercetare ştiinţifică, în vederea dezvoltarii unor noi aplicatii în domeniul securitatii informatice.
Calitatea aplicatiilor informatice dezvoltate in cadrul proiectelor de cercetare reprezintă o direcţie strategică în managementul firmei, bazată pe un angajament general al managementului şi angajaţilor pentru o îmbunătăţire continuă a performanţelor economice. Acest angajament are ca obiectiv final satisfacţia clientului în toate fazele ciclului de viaţă al produselor livrate şi în toate sectoarele firmei.

Totodată, strategia CERTSIGN  urmăreşte ideea avută încă de la înfiinţarea companiei, aceea de a dezvolta produse proprii aducând în acest fel valoare adăugată sectorului tehnologiei informaţiei din România. Acest lucru nu este posibil fără implicarea mediului academic şi făra existenţa resurselor adecvate desfăşurării activităţii de cercetare pe plan local.

Finanțarea activității de cercetare din bugetul propriu al certSIGN se realizează permanent. Toți membrii departamentului de cercetare dezvoltare sunt angajații certSIGN, având în fișa postului responsabilități din domeniul cercetării și inovării. Atunci când este identificată o idee fezabilă dezvoltarea aceasteia este finanțată din resurse interne. Concomitent se lucrează la obținerea unor fonduri externe și stabilirea colaborărilor cu institute de cercetare cu experiență în această direcție. Mediul academic este un partener tradițional al certSIGN, atât din perspectiva utilizării expertizei tehnice cât și datorită resurselor umane pe care le poate furniza, fie ca și colaboratori sau angajați ai certSIGN.

Pentru a păstra o relație strânsă cu mediul universitar și pentru a se asigura că studenții sunt la curent cu cele mai noi elemente din domeniul securității informatice, certSIGN este implicat anual în susținerea de cursuri și laboratoare în cadrul curiculei anului universitar.  Această activitate asigură indirect resurse bine pregătite care sunt necesare atunci când activitatea de cercetare reclamă implicarea mediului academic.

Efectul stimulativ al poiectului 
Proiectul va avea ca rezultat intensificarea activitatilor de cercetare dezvoltare si inovare la nivelul Certsign. Efectul direct al finantarii asupra cheltuielilor de CDI se va materializa in cresterea acestora in marime, raza de actiune, volum de cheltuieli.

Efectul stimulativ al asistenţei financiare nerambursabile se poate demonstra și prin înregistrarea unor valori supraunitare pentru ratele recomandate în Ghidul Solicitantului pentru Operaţiunea 233 în varianta realizării proiectului cu finanțare nerambursabila 

1.  Cresterea substantiala adimensiunii proiectului ca urmare a asistentei  financiare nerambursabile-in practica , realizarea proiectului va implica cresterea numarului e angajati implicati in activitatile de cercetare dezvoltare.

Rata 1:

	Media lunară a orelor realizate pentru CDI în cadrul întreprinderii pe perioada proiectului

	Media lunară a orelor realizate pentru CDI pe o perioadă de 2 ani înainte de demararea proiectului


	902
	
	

	575,6
	
	

	= 1,56 


	

	
	

	
	


Avand in vedere ca in perioada deimplementare a prezentului contract proiect vor mai aparea si alte proiecte de CDI, raportul va avea o valoare mai mare decat cea calculata mai sus. In lipsa finantarii nerambursabile insa nu exista o ratiune economica, asa cum se demonstreaza in capitolul financiar , ca Certsign sa implementeze acest proiect  . Prin urmarea valoarea care s-ar inregistra la numarator ar fi  aproape de zero.

2.  Cresterea substantiala a valorii totale a cheltuielilor suportate de beneficiar pentru proiect/activitate  ca urmare a finantarii 
Rata 3:

	
Media anuală a cheltuielilor totale pentru CDI ale întreprinderii pe perioada proiectului

	Media anuală a cheltuielilor totale pentru CDI în ultimii 3 ani înainte de demararea proiectului

	552.549
	=
	

	463.857
	
	


= 1,91
3. Efectul stimulativ al finantarii nerambursabile pentru activitatile de cercetare dezvoltare ale Certsign reise  si din raportarea veniturilor previzionate a se obtine in urma comercializarii produselor ce vor fi dezvoltate in cadrul proiectului la cheltuielile totale ale proiectului. 
Rata 4

	Valoarea comercială a producţiei
	=
	33.329.993 

	Cheltuielile totale ale proiectului
	
	2.873.894 


= 11,59
În cazul în care nu se va obţine co-finanţarea din surse nerambursabile a acestui proiect, CERTSIGN S.A. nu va derula acest proiect în forma și la dimensiunile propuse prin proiect, rata de rentabilitate financiară a capitalului propriu necesar derularii proiectului, în lipsa finanțării nerambursabile, fiind de 5,04%, inferior ratei de actualizare (7%). Aceasta ar determina firma să realizeze o parte din activităţile de dezvoltare experimentală și într-o perioadă de timp mai îndelungată, ceea ce ar face însă ca activităţile să nu mai aibă eficienţa dorită, oportunitățile de dezvoltare a noului produs manifestandu-se pe termen scurt. 

Mentinerea activitatii inovative
In vederea  mentinerii activitatilor inovative Certsign  are in vedere colaborarea pe viitor cu IMM-uri din tara si strainatate si cu institutii de cercetare , in special in mediul universitar , in care sunt vizate cu predilectie entitatile cu care Certsign  a avut colaborari anterioare fructuoase, respectiv, Universitatea Politehnica Bucuresti , Facultatea de Automatica si Claculatoare si  Academia de Tehnica Militara . Desemenea se are in vedere participarea cu IMM-uri din tara si starinatate dar si cu institutii de cercetare la competitiile de proiecte ce urmeaza a se derula in cadrul Planului National de cercetare dezvoltare II si FP7. .

Capitolul VII. Necesarul de finantare

Destinatia fondurilor si capitolele de cheltuieli pentru implementare ;
	Cod
	Denumire cheltuială
	Valoare cheltuială
	Valoare eligibilă
	Valoare neeligibilă
	Intensitatea intervenţiei publice
	Valoarea asistenţei  financiare nerambursabile

	
	
	(lei)
	(lei)
	(lei)
	(%)
	(lei)

	1
	2
	3
	4
	5
	6
	7

	CHELTUIELI ELIGIBILE DIRECTE

	1
	Cheltuieli pentru activităţile de dezvoltare experimentală
	1.105.098
	1.105.098
	0
	25%
	276.275

	1.1
	Cheltuieli de personal
	1.022.628
	1.022.628
	0
	25%
	255.657

	1.2
	Cheltuieli generale de administraţie (de regie)
	82.470
	82.470
	0
	
	20.618

	2
	Cheltuieli pentru introducerea în producţie a rezultatelor cercetării
	1.608.165
	1.608.165
	0
	40%
	643.266

	
	Cheltuieli pentru achiziţia de utilaje, instalaţii şi echipamente
	1.608.165
	1.608.165
	0
	40%
	643.266

	TOTAL CHELTUIELI ELIGIBILE
	2.713.263
	2.713.263
	0
	
	919.541

	CHELTUIELI INTEGRAL NEELIGIBILE

	1
	Taxa pe valoarea adăugată
	424.511
	
	424.511
	
	

	2
	Cheltuieli pentru informare şi publicitate privind proiectul
	20.618
	
	20.618
	
	

	3
	Cheltuieli management si consultanta
	78.161
	
	78.161
	
	

	4
	Comisioane, dobanda credit
	103.460
	
	103.460
	
	

	5
	Cheltuieli diverse si neprevazute
	41.235
	
	41.235
	
	

	6
	Cheltuieli pentru auditul financiar
	20.618
	
	20.618
	
	

	TOTAL CHELTUIELI NEELIGIBILE
	688.602
	
	688.602
	
	

	TOTAL GENERAL
	(Total buget proiect)
	(Valoare eligibilă totală)
	(Valoare neeligibilă totală)
	
	(Valoare asistenţă nerambursabilă)

	
	3.401.865
	2.713.263
	688.602
	
	919.541


Modul de finantare al proiectului
	NR. CRT.
	COMPONENTE ALE BUGETULUI PROIECTULUI
	VALOARE

	I

(I=II+III)
	VALOAREA TOTALĂ A PROIECTULUI
	3.401.865

	II
	VALOAREA NEELIGIBILĂ A PROIECTULUI
	688.602

	III
	VALOAREA ELIGIBILĂ A PROIECTULUI
	2.713.263

	III.1
	ASISTENŢĂ FINANCIARĂ NERAMBURSABILĂ SOLICITATĂ
	919.541

	III.2
	CONTRIBUŢIA ELIGIBILĂ A SOLICITANTULUI
	1.793.723

	III.2.1
	Contribuţia în numerar
	0

	III.2.2
	Contribuţia în natură
	Nu este cazul

	III.2.3
	Împrumut
	1.793.723
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Capitolul VIII. Planul financiar

Analiza financiara a proiectului “Echipament de criptare pentru protectia traficului in retele informatice” urmareste evaluarea rentabilitatii investitiei propuse, a sustenabilitatii sale si a impactului asupra rentabilitatii de ansamblu a companiei CERTSIGN SA. 

Analiza s-a efectuat plecand de la alternativele pe care CERTSIGN le are la acest moment.

Astfel, au fost analizate ca alternative:

· Varianta fara investitie / fara proiect – Varianta 1;

· Varianta cu investitie, pentru urmatoarele scenarii:

· Realizarii proiectului fara asistenta nerambursabila – Varianta 2;

· Realizarii proiectului cu asistenta financiara nerambursabila – Varianta 3.

Analiza a presupus realizarea previziunilor financiare pentru perioada de referinta de 10 ani (intervalul 2011 – 2020) pentru fiecare dintre aceste alternative.

Analiza efectuata a luat in considerare:

- rezultatele financiare inregistrate de CERTSIGN la sfarsitul anului 2010 si la jumatatea anului 2011, 

- previziunea elementelor de venituri si cheltuieli circumscrise obiectivelor de dezvoltare pentru viitor pe care companía si le-a propus, 

- costurile investionale, 

- veniturile si cheltuielile pe care le presupune exploatarea investitiei, 

- fluxurile de numerar operationale, investitionale si financiare pentru perioada 2011 – 2020. 

In scopul analizei, s-a considerat ca implementarea proiectului va avea loc in perioada 2012 – 2013, ceea ce presupune ca evaluarea, selectia proiectului si semnarea contractului de finantare sa aiba loc pana la sfarsitul anului 2011. 

Pentru evaluarea indicatorilor de performanta ai investitiei, estimarea elementelor de costuri si venituri s-a facut in lei, in preturi constante, rata de actualizare utilizata fiind cea prevazuta in Ghidul Solicitantului, de 7%.

Varianta 1 – fara proiect / fara investitie

Prognoza evolutiei veniturilor, a cheltuielilor, a Bilantului si a Contului de Profit si Pierdere a CERTSIGN SA in varianta “fara proiect”,  pentru perioada 2011 – 2020, s-a realizat pe baza ipotezelor de crestere pe care compania le-a estimat pentru orizontul de analiza 2011-2020.   Ipotezele de crestere au luat in considerare strategia de dezvoltare a companiei, bazata atat pe evolutia estimata a pietei pe care compania activeaza, cat si pe pozitionarea pe care compania doreste sa o atinga pana in anul 2020 pe aceasta piata.

In anul 2010 si 2011, CERTSIGN SA a inregistrat o crestere a activitatii datorita vanzarii de certificate digitate, ceea ce a antrenat cresteri ale elementelor de activ si pasiv - in principal a creantelor, stocurilor si datoriilor pe termen scurt - precum si cresteri ale veniturilor si cheltuielor – mai ales venituri din productia vanduta, respectiv a cheltuielor cu materii prime si materiale, precum si a cheltuielor cu prestatiile externe. 

Ipotezele de crestere pentru perioda 2011-2020 au luat in considerare si implementarea proiectului “Dezvoltarea infrastructurii pentru cercetarea - dezvoltarea de noi servicii electronice de incredere, bazate pe infrastructuri de chei publice (PKI), marcare temporala, criptografie si dispozitive criptografice” finantat prin POSCCE Axa Prioritara 2, Operatiunea 2.3.2: „Dezvoltarea infrastructurii de C-D a întreprinderilor, cu crearea de noi locuri de muncă pentru C-D". Astfel, finantarea nerambursabila / subventia aferenta acestui proiect a fost reflectata in conturile corespunzatoare de Creante, de Casa si conturi la banci, in Venituri in avans-  Subventii pentru investitii, si in Alte venituri din exploatare. 

Previziunile realizate au avut la baza evolutia companiei pana la luna iunie 2011. Cifra de afaceri a companiei la aceasta data este formata preponderent de veniturile din vanzarea certificatelor digitale si a token-urilor necesare pentru semnatura electronica. Acest aspect va genera, pentru anul 2011, o crestere a cheltuielilor cu materiile prime si materialele consumabile.

In ceea ce priveste prognoza evolutiei veniturilor, s-a luat in considerare mentinerea, in aceleasi limite a structurii cifrei de afaceri precum cea inregistrata in anul 2010, cand veniturile din serviciile prestate au reprezentat 97% din cifra de afaceri, restul veniturilor provenind din vanzarea marfurilor. 

In ceea ce priveste evolutia in timp a veniturilor din productia vanduta, pentru perioada 2011-2020 se estimeaza ca acestea vor creste liniar cu 4% anual, pana in anul 2020 ajungand la 31.503.576 lei. Veniturile din vanzarea marfurilor se estimeaza ca vor creste constant cu 5% anual pentru perioada 2011-2020.

Este de mentionat ca pozitia “Alte Venituri din Exploatare” reflecta inregistrarea subventiei aferenta proiectului din cadrul Operatiunii 232 “Dezvoltarea infrastructurii pentru cercetarea - dezvoltarea de noi servicii electronice de incredere, bazate pe infrastructuri de chei publice (PKI), marcare temporala, criptografie si dispozitive criptografice”.

Cheltuielile cu materiile prime si materiale consumabile si alte cheltuielile materiale, sunt prevazute a inregistra cresteri de 3% pe an in perioada 2012-2020, cresterile prognozate fiind corelate cu cresterea volumului productiei vandute.

Cheltuielile cu marfurile  se previzioneza sa inregistreze cresteri de 4% pe an, in perioada 2012-2020, acestea avand in medie o pondere de 73% in veniturile din vanzarea marfurilor. 

Cheltuielile cu energia si apa nu se prognozeaza a avea cresteri importante, cresterea acestora fiind estimata la 1% pe an in perioada 2012 – 2020.

Cheltuielile cu personalul vor inregistra o crestere importanta in anul 2011, numarul personalului angajat al firmei crescand cu 71. Incepand cu anul 2012 se are in vedere o crestere minima a cheltuieli cu salariile de 3% anual.
Cheltuielile cu prestatiile externe sunt prevazute a inregistra o scadere in anul 2011, determinata de structura cifrei de afaceri a companiei, care necesita mai multe resurse interne si mai putine servicii externalizate, dupa care se estimeaza ca vor avea un  trend liniar de crestere de 2,5% pe an, in conditiile in care ponderea acestora in cheltuielile de exploatare va scadea de la 46% in 2010 la 36% in 2020.

Pentru previziunea Cheltuielilor cu dobanzile se va tine cont de contractarea unui credit necesar pentru implementarea proiectului din cadrul Operatiunii 232 “Dezvoltarea infrastructurii pentru cercetarea - dezvoltarea de noi servicii electronice de incredere, bazate pe infrastructuri de chei publice (PKI), marcare temporala, criptografie si dispozitive criptografice”. Dobanzile inregistrate in perioada 2011- 2016 sunt compuse atat din dobanzile eferente creditului din cadrul Operatiunii 232, cat si dobanzilor aferente contractelor de leasing pe care CERTSIGN le are in derulare la acest moment. Dupa anul 2016 nu se are in vedere contractarea altor credite bancare, chetuielile cu dobanzile urmand sa fie zero. 
Rezultatul net al exercitului financiar prognozat a fi inregistrat de catre  CERTSIGN SA in varianta “fara proiect”, va fi in continua crestere in perioada 2011-2020. Cresterea Rezultatul net al exercitului va fi determinata in pricipal de evolutia pozitivia a rezultatului net din exploatare a carui trend ascendent se explica prin cresterea mai accelerata a cifrei de afaceri in comparatie cu cresterea cheltuielilor de exploatare (cheltuieli cu materii prime, materiale, salarii, etc) – evolutie ce arata o gestionare eficienta a resurselor companei in vederea obtinerii si valorificarii pe piata a productie obtinute.  
CONT DE PROFIT SI PIERDERE – PREVIZIONAT – VARIANTA FARA PROIECT
	DENUMIREA INDICATORULUI
	2010 REALIZAT
	2011
	2012
	2013
	2014
	2015
	2016
	2017
	2018
	2019
	2020

	Cifra de afaceri neta               
	21.735.760
	22.611.346
	23.697.983
	24.652.689
	25.645.922
	26.679.240
	27.754.266
	28.872.685
	30.036.254
	31.246.799
	32.506.219

	Productia vanduta (ct. 701+703+704+706+708-667)
	21.120.224
	21.965.033
	23.019.355
	23.940.129
	24.897.734
	25.893.643
	26.929.389
	28.006.565
	29.126.827
	30.291.900
	31.503.576

	Venituri din vanzarea marfurilor (ct. 707)
	615.536
	646.313
	678.628
	712.560
	748.188
	785.597
	824.877
	866.121
	909.427
	954.898
	1.002.643

	Venituri din dobanzi inregistrare de entitatile al caror obiect de activitate il constituie leasingul
	 0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din subventii de exploatare
	 0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Variatia stocurilor (ct.711) Sold creditor
	80.820
	92.943
	106.884
	122.917
	141.355
	162.558
	186.942
	214.983
	247.230
	284.315
	326.962

	Sold debitor
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Productia imobilizata (ct. 722)
	38.610
	77.220
	88.803
	102.123
	117.442
	135.058
	155.317
	178.615
	205.407
	236.218
	271.650

	Alte venituri din exploatare (ct. 758) 
	4.564
	4.108
	390.106
	390.148
	390.190
	390.232
	4.317
	4.360
	4.404
	4.448
	4.470

	VENITURI DIN EXPLOATARE - TOTAL 
	21.859.754
	22.785.616
	24.283.777
	25.267.877
	26.294.908
	27.367.089
	28.100.842
	29.270.643
	30.493.295
	31.771.779
	33.109.302

	a) Cheltuieli cu materiile prime si materialele consumabile (ct. 601+602)
	792.951
	2.378.853
	2.450.219
	2.523.725
	2.599.437
	2.677.420
	2.757.743
	2.840.475
	2.925.689
	3.013.460
	3.103.864

	Alte cheltuieli materiale (ct. 603+604+608)
	235.841
	424.514
	433.004
	441.664
	450.497
	459.507
	468.698
	478.071
	487.633
	497.386
	507.333

	b) Alte cheltuieli din afara (cu energie si apa) (ct. 605)
	24.071
	24.312
	24.555
	24.800
	25.048
	25.299
	25.552
	25.807
	26.065
	26.326
	26.589

	Cheltuieli privind marfurile (ct. 607)
	472.239
	491.129
	510.774
	531.205
	552.453
	574.551
	597.533
	621.434
	646.292
	672.143
	699.029

	Cheltuieli cu personalul  
	1.972.827
	3.255.165
	3.343.054
	3.433.316
	3.526.016
	3.621.218
	3.718.991
	3.819.404
	3.922.528
	4.028.436
	4.137.204

	a) Salarii (ct. 641)
	1.494.457
	2.465.854
	2.532.432
	2.600.808
	2.671.030
	2.743.147
	2.817.212
	2.893.277
	2.971.396
	3.051.623
	3.134.017

	b) Cheltuieli cu asigurarile si protectia sociala (ct. 645-7415)
	478.370
	789.311
	810.622
	832.509
	854.986
	878.071
	901.779
	926.127
	951.132
	976.813
	1.003.187

	a)Ajustarea valorii imobilizarilor corporale si necorporale 
	737.341
	520.000
	1.504.246
	966.546
	966.546
	978.846
	134.167
	185.000
	251.667
	282.333
	274.833

	a.1) Cheltuieli (ct. 6811) 
	737.341
	520.000
	1.504.246
	966.546
	966.546
	978.846
	134.167
	185.000
	251.667
	282.333
	274.833

	a.2) Venituri (ct. 7813) 
	 0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	b) Ajustarea valorii activelor circulante 
	6.398
	5.758
	5.182
	4.664
	4.198
	3.778
	3.400
	3.060
	2.754
	2.479
	2.231

	b.1) Cheltuieli (ct. 654 )
	6.398
	5.758
	5.182
	4.664
	4.198
	3.778
	3.400
	3.060
	2.754
	2.479
	2.231

	b.2) Venituri (ct. 7814 )
	 0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Alte cheltuieli de exploatare (rd.24 la 26 )
	9.845.770
	9.120.703
	9.347.197
	9.579.338
	9.817.268
	10.061.129
	10.311.072
	10.567.248
	10.829.811
	11.098.923
	11.374.746

	Cheltuieli privind prestatiile externe (ct.611+612+613+614+622+623+624+625+626+627+628)
	9.697.985
	9.019.126
	9.244.604
	9.475.719
	9.712.612
	9.955.428
	10.204.313
	10.459.421
	10.720.907
	10.988.929
	11.263.653

	Cheltuieli cu alte impozite,taxe si varsaminte asimilate(ct.635)
	54.284
	54.827
	55.375
	55.929
	56.488
	57.053
	57.624
	58.200
	58.782
	59.370
	59.963

	Cheltuieli cu despagubiri, donatii si activele cedate (ct. 658 )
	93.501
	46.751
	47.218
	47.690
	48.167
	48.649
	49.135
	49.627
	50.123
	50.624
	51.130

	Chletuieli privind dob de refinantare inregistrate de entitatile al caror obiect de activitate il constituie leasingul
	 0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Ajustari privind provizioanele pentru riscuri si cheltuieli 
	      988.041     
	-103.214
	-108.374
	-113.793
	-119.483
	-125.457
	-131.729
	-138.316
	-145.232
	-152.493
	-160.118

	Cheltuieli (ct.6812)
	1.156.389
	115.639
	121.421
	127.492
	133.866
	140.560
	147.588
	154.967
	162.716
	170.851
	179.394

	Venituri (ct.7812)
	168.348
	218.852
	229.795
	241.285
	253.349
	266.016
	279.317
	293.283
	307.947
	323.345
	339.512

	CHELTUIELI DE EXPLOATARE -TOTAL                             
	15.075.479
	16.117.220
	17.509.857
	17.391.466
	17.821.980
	18.276.292
	17.885.426
	18.402.184
	18.947.208
	19.468.993
	19.965.712

	REZULTATUL DIN EXPLOATARE :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	6.784.275
	6.668.397
	6.773.920
	7.876.411
	8.472.928
	9.090.796
	10.215.416
	10.868.459
	11.546.087
	12.302.786
	13.143.590

	 - Pierdere
	 0
	0
	 0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din interese de participare (ct 7611+ 7613)
	 0
	0
	 0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din alte investitii si imprumuturi care fac parte din activele imobilizate
	 0
	0
	 0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din dobanzi (ct. 766)
	7.361
	7.582
	7.809
	8.044
	8.285
	8.533
	8.789
	9.053
	9.325
	9.604
	9.893

	din care venituri obtinute de la entitatile afiliate
	 0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Alte venituri financiare (ct. 765+767+768)
	18.840
	19.782
	20.771
	21.810
	22.900
	24.045
	25.247
	26.510
	27.835
	29.227
	30.688

	VENITURI FINANCIARE -TOTAL
	26.201
	27.364
	28.580
	29.853
	31.185
	32.579
	34.037
	35.563
	37.160
	38.831
	40.581

	Ajustari de valoare privind imobilizarile financiare si a investitiilor financiare detinute ca active circulante
	 0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Cheltuieli
	 0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Cheltuieli privind dobanzile (ct. 666-7418)
	27.039
	27.039
	49.225
	105.798
	75.526
	43.525
	13.679
	0
	0
	0
	0

	din care venituri obtinute de la entitatile afiliate
	 0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Alte cheltuieli financiare (ct. 665)           
	36.660
	38.493
	40.418
	42.439
	44.560
	46.788
	49.128
	51.584
	54.164
	56.872
	59.715

	CHELTUIELI FINANCIARE -TOTAL 
	63.699
	65.532
	89.643
	148.237
	120.086
	90.313
	62.807
	51.584
	54.164
	56.872
	59.715

	REZULTATUL FINANCIAR :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0

	 - Pierdere 
	37.498
	38.168
	61.063
	118.383
	88.901
	57.735
	28.770
	16.021
	17.004
	18.040
	19.134

	REZULTAT CURENT :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	6.746.777
	6.630.228
	6.712.858
	7.758.027
	8.384.027
	9.033.062
	10.186.646
	10.852.438
	11.529.084
	12.284.746
	13.124.456

	 - Pierdere 
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0

	Venituri extraordinare
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0

	Cheltuieli extraordinare
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0

	REZULTATUL DIN ACTIVITATEA EXTRAORDINARA :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0

	 - Pierdere 
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0

	VENITURI TOTALE 
	21.885.955
	22.812.980
	24.312.357
	25.297.730
	26.326.093
	27.399.667
	28.134.879
	29.306.206
	30.530.455
	31.810.610
	33.149.883

	CHELTUIELI TOTALE 
	15.139.178
	16.182.752
	17.599.500
	17.539.703
	17.942.067
	18.366.605
	17.948.233
	18.453.768
	19.001.371
	19.525.864
	20.025.427

	REZULTAT BRUT :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	6.746.777
	6.630.228
	6.712.858
	7.758.027
	8.384.027
	9.033.062
	10.186.646
	10.852.438
	11.529.084
	12.284.746
	13.124.456

	 - Pierdere 
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0

	IMPOZITUL PE PROFIT 
	1.051.100
	1.060.837
	1.074.057
	1.241.284
	1.341.444
	1.445.290
	1.629.863
	1.736.390
	1.844.653
	1.965.559
	2.099.913

	Alte impozite neprezentate la elementele de mai sus
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0
	 0

	REZULTATUL NET AL EXERCITIULUI FINANCIAR :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	5.695.677
	5.569.392
	5.638.800
	6.516.743
	7.042.582
	7.587.772
	8.556.782
	9.116.048
	9.684.430
	10.319.187
	11.024.543

	 - Pierdere 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0


Per ansamblu, evolutia activului si pasivului companiei se prognozeaza a evolua liniar, cu cresteri cuprinse intre 3,17% si 5,15%, tinand cont ca fara implementarea noului proiect activitatea curenta a companiei va fi mentinuta la un nivel similar cu cel actual. Singura crestere semnificativa de active prin investitii va avea loc in 2012, odata cu implementarea proiectului din cadrul Operatiunii 232 “Dezvoltarea infrastructurii pentru cercetarea - dezvoltarea de noi servicii electronice de incredere, bazate pe infrastructuri de chei publice (PKI), marcare temporala, criptografie si dispozitive criptografice”.

Imobilizarile corporale si necorporale ale CERTSIGN SA se estimeaza ca vor inregistra o crestere in 2012, odata cu implementarea proiectului din cadrul Operatiunii 232. Aceste active vor fi amortizate liniar, pe o perioada de 4 ani. Incepand cu 2016, sunt prevazute cresteri  anuale, liniare, cuprinse intre 5% si 6% pentru activele necorporale si 7% si 8% pentru activele corporale. Aceste cresteri se estimeaza ca vor fi impuse in principal de necesitatea de inlocuire a unor active fixe amortizate.

Activele circulante ale CERTSIGN SA sunt prognozate a inregistra o crestere de 10% in 2011 datorita produselor comercializate (certificate digitale si token-uri), respectiv  o crestere liniara anuala de aproximativ 3% in perioada 2012 – 2020, datorata cresterii creantelor si stocurilor companiei, determinate de cresterea volumului productiei vandute (cu cca. 4%).

Evolutia previzionata a pasivului in perioada 2011-2020 pentru CERTSIGN SA s-a facut in directa corelatia cu evolutia activului societatii, tindu-se cont de modalitatile de finantare a activelor curente si a activelor fixe, astfel incat sa se realizeze un echilibru bilantier corespunzator, prin finantarea activelor pe termen lung din datorii pe termen lung si capiluri proprii si a activelor pe termen scurt din datorii pe termen scurt.

Datoriile pe termen scurt ale societatii sunt prognozate a inregistra cresteri de 3% in perioada 2012-2020, evolutie determinata de cresterea productiei in perioada de prognoza, si explicata mai sus, crestere ce implica si cresterea volumului de datorii catre furnizorii de materii prime si materiale  necesare obtinerii productiei previzionate.

Datoriile  pe termen lung sunt reprezentate de un credit bancar ce va fi contractat pentru implementarea proiectului din cadrul Operatiunii 232. Acesta este prevazut a fi complet rambursat pana in anul 2016. De asemenea, compania are in derulare si contracte de leasing, cu scadente in 2012 si 2014. La acest moment  societatea nu mai previzioneaza a contracta noi imprumuturi pe terme lung. 

BILANT – PREVIZIONAT – VARIANTA FARA PROIECT

	DENUMIREA INDICATORULUI
	2010

REALIZAT
	2011
	2012
	2013
	2014
	2015
	2016
	2017
	2018
	2019
	2020

	ACTIVE IMOBILIZATE
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	IMOBILIZARI NECORPORALE
	315.342
	             295.342     
	         1.214.987     
	             841.772     
	             468.557     
	             265.342     
	             278.675     
	             293.675     
	             309.009     
	             326.675     
	             344.342     

	IMOBILIZARI CORPORALE
	633.591
	             433.591     
	         1.826.684     
	         1.294.853     
	             701.522     
	             405.891     
	             438.391     
	             473.391     
	             513.391     
	             548.391     
	             585.891     

	IMOBILIZARI FINANCIARE
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	ACTIVE IMOBILIZATE - TOTAL : 
	948.933
	        728.933     
	     3.041.671     
	     2.136.625     
	     1.170.079     
	        671.233     
	        717.066     
	        767.066     
	        822.400     
	        875.066     
	        930.233     

	ACTIVE CIRCULANTE
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	STOCURI
	684.472
	         1.163.602     
	         1.198.510     
	         1.234.466     
	         1.271.500     
	         1.309.645     
	         1.348.934     
	         1.389.402     
	         1.431.084     
	         1.474.017     
	         1.518.237     

	CREANTE
	10.410.358
	       10.722.669     
	       11.044.349     
	       11.375.679     
	       11.716.950     
	       12.080.175     
	       12.454.661     
	       12.840.755     
	       13.238.818     
	       13.649.222     
	       14.072.348     

	INVESTITII PE TERMEN SCURT
	0
	               12.000     
	               12.480     
	               12.979     
	               13.498     
	               14.038     
	               14.600     
	               15.184     
	               15.791     
	               16.423     
	               17.080     

	CASA SI CONTURI LA BANCI 
	846.635
	             931.299     
	             949.924     
	             968.923     
	             988.301     
	         1.008.067     
	         1.028.229     
	         1.048.793     
	         1.069.769     
	         1.091.165     
	         1.112.988     

	ACTIVE CIRCULANTE - TOTAL 
	11.941.465
	    12.829.570     
	    13.205.264     
	    13.592.047     
	    13.990.249     
	    14.411.926     
	    14.846.423     
	    15.294.134     
	    15.755.463     
	    16.230.826     
	    16.720.653     

	CHELTUIELI IN AVANS 
	86.879
	               87.748     
	               88.625     
	               89.512     
	               90.407     
	               91.311     
	               92.224     
	               93.146     
	               94.078     
	               95.018     
	               95.968     

	DATORII CE TREBUIE PLATITE INTR-O PERIOADA DE UN AN
	2.725.034
	         2.806.785     
	         2.890.989     
	         2.977.718     
	         3.067.050     
	         3.159.061     
	         3.253.833     
	         3.351.448     
	         3.451.992     
	         3.555.551     
	         3.662.218     

	ACTIVE CIRCULANTE, RESPECTIV DATORII CURENTE NETE 
	7.844.837
	         9.964.685     
	         9.093.462     
	         9.774.627     
	       10.464.603     
	       11.175.368     
	       11.531.527     
	       11.881.012     
	       12.241.181     
	       12.612.361     
	       12.994.892     

	TOTAL ACTIVE MINUS DATORII CURENTE 
	8.793.770
	       10.693.618     
	       12.135.133     
	       11.911.252     
	       11.634.682     
	       11.846.601     
	       12.248.593     
	       12.648.079     
	       13.063.581     
	       13.487.428     
	       13.925.125     

	DATORII CE TREBUIE PLATITE INTR-O PERIOADA MAI MARE DE UN AN
	35.711
	               29.351     
	         1.821.167     
	         1.201.225     
	             600.612     
	                          0  
	                          0 
	                          0 
	                          0    
	0
	                          0 

	PROVIZIOANE 
	988.022
	             884.809     
	             776.434     
	             662.641     
	             543.159     
	             417.702     
	             285.973     
	             147.657     
	                 2.425     
	0
	                          0  

	VENITURI IN AVANS
	1.458.473
	             145.847     
	         1.309.439     
	             929.213     
	             549.003     
	             168.807     
	             153.287     
	             154.820     
	             156.368     
	             157.932     
	             159.511     

	1. Subventii pentru investitii (ct. 131)
	0
	 0
	         1.162.133     
	             780.435     
	             398.736     
	               17.038     
	 0
	 0
	 0
	 0
	 0

	2. Venituri inregistrate in avans (ct.472)
	1.458.473
	             145.847     
	             147.306     
	             148.779     
	             150.267     
	             151.769     
	             153.287     
	             154.820     
	             156.368     
	             157.932     
	             159.511     

	CAPITAL SI REZERVE
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	DENUMIREA INDICATORULUI
	2010

REALIZAT
	2011
	2012
	2013
	2014
	2015
	2016
	2017
	2018
	2019
	2020

	CAPITAL 
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000

	 - capital subscris varsat (ct. 1012)
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000

	 - capital subscris nevarsat (ct. 1011)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - patrimoniul regiei (1015)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	PRIME DE CAPITAL
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	REZERVE DIN REEVALUARE (ct.105) Sold creditor
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	REZERVE (ct. 106) 
	337.339
	             394.200     
	             394.200     
	             394.200     
	             394.200     
	             394.200     
	             394.200     
	             394.200     
	             394.200     
	             394.200     
	             394.200     

	 - actiuni proprii
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - castiguri legate de instrumentele de capitaluri proprii
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - pierderi legate de instrumentele de capitaluri proprii
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	PROFITUL SAU PIERDEREA REPORTAT                Sold creditor
	44.612
	         1.901.728     
	         1.533.531     
	         1.165.443     
	         1.083.129     
	         1.475.927     
	         1.040.638     
	         1.019.174     
	         1.011.525     
	             803.041     
	             535.382     

	Sold debitor
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	PROFITUL SAU PIERDEREA EX FINANCIAR           Sold creditor
	5.695.677
	         5.569.392     
	         5.638.800     
	         6.516.743     
	         7.042.582     
	         7.587.772     
	         8.556.782     
	         9.116.048     
	         9.684.430     
	       10.319.187     
	       11.024.543     

	                                                                  Sold debitor
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Repartizarea profitului (ct. 129)
	278.591
	               56.861     
	0
	0
	0
	0
	0
	0
	0
	0
	0

	TOTAL CAPITALURI PROPRII 
	        7.770.037     
	     9.779.459     
	     9.537.531     
	    10.047.386     
	    10.490.911     
	    11.428.899     
	    11.962.620     
	    12.500.422     
	    13.061.155     
	    13.487.428     
	    13.925.125     

	Patrimoniul public (ct. 1016)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	TOTAL CAPITALURI 
	7.770.037
	     9.779.459     
	     9.537.531     
	    10.047.386     
	    10.490.911     
	    11.428.899     
	    11.962.620     
	    12.500.422     
	    13.061.155     
	    13.487.428     
	    13.925.125     


Evolutia indicatorilor financiari in varianta “fara proiect”
Evolutia previzionata a rentabilitatii CERTSIGN SA in varianta fara proiect este prezentata in tabelul de mai jos. 

	Anul

Rata 
	2010
	2011
	2012
	2013
	2014
	2015
	2016
	2017
	2018
	2019
	2020
	MEDIE 2014-2020

	Rata rentabilitatii comerciale (RRc)
	34,63
	                 36,82     
	                 37,76     
	                 37,30     
	                 38,29     
	                 39,29     
	                 40,28     
	                 41,29     
	                 36,82     
	                 37,76     
	                 37,30     
	                 38,72     

	Rata rentabilitatii financiare (RRf)
	73,30
	                 67,13     
	                 66,39     
	                 71,53     
	                 72,93     
	                 74,15     
	                 76,51     
	                 79,17     
	                 67,13     
	                 66,39     
	                 71,53     
	                 72,54     

	Rata rentabilitatii economice (ROA)
	52,28
	                 55,56     
	                 59,91     
	                 65,25     
	                 67,28     
	                 69,25     
	                 71,52     
	                 74,06     
	                 55,56     
	                 59,91     
	                 65,25     
	                 66,12     

	Rata solvabilitatii generale (Rsc) / patrimoniale 
	4,70
	4,16
	4,80
	4,81
	4,82
	4,83
	4,84
	4,85
	4,16
	4,80
	4,81
	                   4,73     

	Rentabilitatea cifrei de afaceri (Rca)/ Marja profitului net 
	26,20
	                 27,46     
	                 28,44     
	                 30,83     
	                 31,57     
	                 32,24     
	                 33,02     
	                 33,92     
	                 27,46     
	                 28,44     
	                 30,83     
	                 31,07     

	Rata lichiditatii imediate (RLi)/ rata curentă 
	4,38
	4,56
	4,56
	4,56
	4,56
	4,56
	4,56
	4,57
	4,56
	4,56
	4,56
	                   4,56     

	Gradul de indatorare (GÎ)
	0,36
	0,35
	0,28
	0,27
	0,27
	0,26
	0,26
	0,26
	0,35
	0,28
	0,27
	                   0,28     

	Rentabilitatea generala (Rg)
	37,62
	                 39,25     
	                 41,31     
	                 47,67     
	                 49,40     
	                 50,97     
	                 52,85     
	                 55,05     
	                 39,25     
	                 41,31     
	                 47,67     
	                 48,07     


Se poate observa ca pentru perioada urmatoare trendul este unul pozitiv, dar cresterea ratelor de rentabilitate este una moderata.

Varianta 2 – cu proiect fara asistenta financiara nerambursabila
Prognoza evolutiei veniturilor, cheltuielilor, Bilantului si a Contului de Profit si Pierdere a CERTSIGN SA in varianta “cu proiect fara finantare nerambursabila”  pentru perioada 2011 – 2020, s-a realizat pe baza ipotezelor de crestere pe care compania le-a estimat pentru orizontul de analiza 2011-2020, pornind de la previziunile din varianta fara proiect, la care s-a adaugat impactul implementarii proiectului.

Astfel, cifra de afaceri a companiei va inregistra odata cu introducerea in productie si comercializarea noului produs o crestere incepand cu anul 2014. In primul an dupa implementarea proiectului, cifra de afaceri va creste cu 21%, urmand ca in perioada 2015-2020, cresterea sa fie una moderata, cuprinsa intre 4% si 5%. Aceste previziuni au avut la baza estimarea vanzarilor anuale pentru noul produs ca urmare a implementarii proiectului.
· lei -

	 Perioada

Vanzari
	2014
	2015
	2016
	2017
	2018
	2019
	2020

	Cantitate (buc)
	              350     
	             376     
	              403     
	               422     
	              442     
	                463     
	                     484     

	Pret unitar (lei)
	         11.340     
	        11.340     
	         11.340     
	          11.340     
	         11.340     
	           11.340     
	                11.340     

	Vanzari (lei)
	    3.968.869     
	   4.263.699     
	    4.569.869     
	     4.785.322     
	    5.012.114     
	      5.244.577     
	           5.485.544     


In previziunea cheltuielilor de exploatare, s-a pornit de la ipotezele prezentate in varianta “fara proiect”, la care au fost adaugate cheltuielile de exploatare aferente productiei noului produs. 

Cheltuielile de operare si mentenanta a investitiei pentru perioada 2014-2020 aferenta noului produs sunt prezentate in tabelul de mai jos. 

· lei -

	COSTURI DE OPERARE SI MENTENANTA
	2014
	2015
	2016
	2017
	2018
	2019
	2020

	Materii prime si materiale
	1.522.500
	1.635.600
	1.753.050
	1.835.700
	1.922.700
	2.011.875
	2.104.313

	Salarii
	567.339
	567.339
	567.339
	567.339
	567.339
	567.339
	567.339

	Energie electrica, utilitati (apa, canal, gaze)
	8.729
	8.729
	8.729
	8.729
	8.729
	8.729
	8.729

	Intretinere si operare
	14.369
	14.369
	14.369
	14.369
	14.369
	14.369
	14.369

	Elemente de costuri administrative
	1.349.415
	1.349.415
	1.349.415
	1.349.415
	1.349.415
	1.349.415
	1.349.415

	Impozite si taxe
	66.031
	66.031
	66.031
	66.031
	66.031
	66.031
	66.031

	Revizii si reparaţii
	-
	-
	-
	-
	143.695
	-
	-

	TOTAL
	3.528.384
	3.641.484
	3.758.934
	3.841.584
	4.072.279
	4.017.759
	4.110.196


Fata de varianta fara proiect, cheltuielile cu materiile prime si materiale consumabile si alte cheltuieli materiale sunt prevazute a inregistra o crestere semnificativa in anul 2014 prin introducerea in productie a noului produs. Costurile materiale aferente noului produs pentru perioada 2014-2020 au fost determinate in baza previziunilor productiei vandute.

	 Perioada

Costuri
	2014
	2015
	2016
	2017
	2018
	2019
	2020

	Cantitate (buc)
	350
	376
	403
	422
	442
	463
	484

	Cost unitar
	4.350
	4.350
	4.350
	4.350
	4.350
	4.350
	4.350

	Costuri materiale anuale
	1.522.500
	1.635.600
	1.753.050
	1.835.700
	1.922.700
	2.011.875
	2.104.313


Cheltuielile cu energia si apa vor avea o crestere de 30%-35% fata de varianta “fara proiect” in perioada 2012 – 2020 datorita productiei noului produs, care va implica un consum mai mare de utilitati.
Personalul care va participa la implementarea proiectului este format din personalul existent al CERTSIGN SA, ceea ce face ca pentru implementarea proiectului sa nu fie necesare cheltuieli salariale suplimentare. Cheltuielile cu personalul vor inregistra o crestere incepand cu anul 2014 (primul an de productie), cand este prevazuta angajarea a unei noi persoane, care sa deserveasca linia de productie. 

Cheltuielile cu prestatiile externe vor inregistra o crestere de 1%- 2% in anii de implementare ai proiectului (2012-2013), fata de varianta fara proiect si vor fi datorate cheltuielilor administrative si a cheltuieilor diverse si neprevazute pe care le implica implementarea proiectului. Incepand cu 2014, la cheltuielile cu prestatii externe pe care CERTSIGN SA le are pentru activitatea curenta, se vor adauga cheltuielile cu prestatii externe aferente noului produs.

In varianta finantarii proiectului exclusiv din surse proprii, fara finantare nerambursabila, cheltuielile cu dobanzile vor inregistra o crestere semnificativa fata de varianta “fara proiect” datorita dobanzilor aferente creditului necesar pentru implementarea proiectului, in valoare de 2.262.994 lei. Incepand cu anul 2016, dupa rambursarea creditului necesar pentru sustinerea proiectului, chetuielile cu dobanzile vor fi zero.

Rezultatul net al exercitului financiar prognozat a fi inregistrat de catre CERTSIGN SA in varianta “cu proiect fara finantare nerambursabila”,  va inregistra o tendinta de crestere in perioada 2011-2020.

CONT DE PROFIT SI PIERDERE – PREVIZIONAT – VARIANTA CU PROIECT FARA ASISTENTA FINANCIARA NERAMBURSABILA
	DENUMIREA INDICATORULUI
	2010 REALIZAT
	2011
	2012
	2013
	2014
	2015
	2016
	2017
	2018
	2019
	2020

	Cifra de afaceri neta               
	21.735.760
	22.611.346
	23.697.983
	24.652.689
	29.614.790
	30.942.939
	32.324.135
	33.658.007
	35.048.368
	36.491.375
	37.991.763

	Productia vanduta (ct. 701+703+704+706+708-667)
	21.120.224
	21.965.033
	23.019.355
	23.940.129
	28.866.603
	30.157.342
	31.499.258
	32.791.886
	34.138.941
	35.536.477
	36.989.120

	Venituri din vanzarea marfurilor (ct. 707)
	615.536
	646.313
	678.628
	712.560
	748.188
	785.597
	824.877
	866.121
	909.427
	954.898
	1.002.643

	Venituri din dobanzi inregistrare de entitatile al caror obiect de activitate il constituie leasingul
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din subventii de exploatare
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Variatia stocurilor (ct.711) Sold creditor
	80.820
	92.943
	106.884
	122.917
	147.501
	169.626
	195.069
	224.330
	257.979
	296.676
	341.178

	Sold debitor
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Productia imobilizata (ct. 722)
	38.610
	77.220
	712.706
	500.848
	127.654
	146.802
	168.823
	194.146
	223.268
	256.758
	295.272

	Alte venituri din exploatare (ct. 758) 
	4.564
	4.108
	390.106
	390.148
	390.190
	390.232
	4.317
	4.360
	4.404
	4.448
	4.470

	VENITURI DIN EXPLOATARE - TOTAL 
	21.859.754
	22.785.616
	24.907.680
	25.666.602
	30.280.135
	31.649.600
	32.692.344
	34.080.844
	35.534.020
	37.049.258
	38.632.683

	a) Cheltuieli cu materiile prime si materialele consumabile (ct. 601+602)
	792.951
	2.378.853
	2.450.219
	2.523.725
	4.121.937
	4.313.020
	4.510.793
	4.676.175
	4.848.389
	5.025.335
	5.208.176

	Alte cheltuieli materiale (ct. 603+604+608)
	235.841
	424.514
	433.004
	441.664
	450.497
	459.507
	468.698
	478.071
	487.633
	497.386
	507.333

	b) Alte cheltuieli din afara (cu energie si apa) (ct. 605)
	24.071
	24.312
	24.555
	24.800
	33.777
	34.027
	34.280
	34.536
	34.794
	35.055
	35.318

	Cheltuieli privind marfurile (ct. 607)
	472.239
	491.129
	510.774
	531.205
	552.453
	574.551
	597.533
	621.434
	646.292
	672.143
	699.029

	Cheltuieli cu personalul  
	1.972.827
	3.255.165
	3.343.054
	3.433.316
	3.603.774
	3.698.976
	3.796.749
	3.897.162
	4.000.286
	4.106.194
	4.214.962

	a) Salarii (ct. 641)
	1.494.457
	2.465.854
	2.532.432
	2.600.808
	2.731.778
	2.803.895
	2.877.960
	2.954.025
	3.032.144
	3.112.371
	3.194.765

	b) Cheltuieli cu asigurarile si protectia sociala (ct. 645-7415)
	478.370
	789.311
	810.622
	832.509
	871.996
	895.081
	918.788
	943.136
	968.142
	993.822
	1.020.196

	a)Ajustarea valorii imobilizarilor corporale si necorporale 
	737.341
	520.000
	1.504.246
	966.546
	1.437.312
	1.641.355
	796.676
	506.633
	645.147
	545.923
	274.833

	a.1) Cheltuieli (ct. 6811) 
	737.341
	520.000
	1.504.246
	966.546
	1.437.312
	1.641.355
	796.676
	506.633
	645.147
	545.923
	274.833

	a.2) Venituri (ct. 7813) 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	b) Ajustarea valorii activelor circulante 
	6.398
	5.758
	5.182
	4.664
	4.198
	3.778
	3.400
	3.060
	2.754
	2.479
	2.231

	b.1) Cheltuieli (ct. 654 )
	6.398
	5.758
	5.182
	4.664
	4.198
	3.778
	3.400
	3.060
	2.754
	2.479
	2.231

	b.2) Venituri (ct. 7814 )
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Alte cheltuieli de exploatare (rd.24 la 26 )
	9.845.770
	9.120.703
	9.487.303
	9.682.333
	11.181.053
	11.424.914
	11.674.857
	11.931.033
	12.337.291
	12.462.708
	12.738.531

	Cheltuieli privind prestatiile externe (ct.611+612+613+614+622+623+624+625+626+627+628)
	9.697.985
	9.019.126
	9.384.710
	9.578.714
	11.076.397
	11.319.213
	11.568.098
	11.823.206
	12.228.387
	12.352.714
	12.627.438

	Cheltuieli cu alte impozite,taxe si varsaminte asimilate(ct.635)
	54.284
	54.827
	55.375
	55.929
	56.488
	57.053
	57.624
	58.200
	58.782
	59.370
	59.963

	Cheltuieli cu despagubiri, donatii si activele cedate (ct. 658 )
	93.501
	46.751
	47.218
	47.690
	48.167
	48.649
	49.135
	49.627
	50.123
	50.624
	51.130

	Chletuieli privind dob de refinantare inregistrate de entitatile al caror obiect de activitate il constituie leasingul
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Ajustari privind provizioanele pentru riscuri si cheltuieli 
	988.041
	-        103.214
	-        108.374
	-        113.793
	-        119.483
	-        125.457
	-        131.729
	-        138.316
	-        145.232
	-       152.493
	-       160.118

	Cheltuieli (ct.6812)
	1.156.389
	115.639
	121.421
	127.492
	133.866
	140.560
	147.588
	154.967
	162.716
	170.851
	179.394

	Venituri (ct.7812)
	168.348
	218.852
	229.795
	241.285
	253.349
	266.016
	279.317
	293.283
	307.947
	323.345
	339.512

	CHELTUIELI DE EXPLOATARE -TOTAL                             
	15.075.479
	16.117.220
	17.649.963
	17.494.461
	21.265.518
	22.024.672
	21.751.256
	22.009.788
	22.857.354
	23.194.729
	23.520.295

	REZULTATUL DIN EXPLOATARE :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	6.784.275
	6.668.397
	7.257.718
	8.172.140
	9.014.618
	9.624.927
	10.941.088
	12.071.056
	12.676.666
	13.854.529
	15.112.388

	 - Pierdere
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din interese de participare (ct 7611+ 7613)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din alte investitii si imprumuturi care fac parte din activele imobilizate
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din dobanzi (ct. 766)
	7.361
	7.582
	7.809
	8.044
	8.285
	8.533
	8.789
	9.053
	9.325
	9.604
	9.893

	din care venituri obtinute de la entitatile afiliate
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Alte venituri financiare (ct. 765+767+768)
	18.840
	19.782
	20.771
	21.810
	22.900
	24.045
	25.247
	26.510
	27.835
	29.227
	30.688

	VENITURI FINANCIARE -TOTAL
	26.201
	27.364
	28.580
	29.853
	31.185
	32.579
	34.037
	35.563
	37.160
	38.831
	40.581

	Ajustari de valoare privind imobilizarile financiare si a investitiilor financiare detinute ca active circulante
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Cheltuieli
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Cheltuieli privind dobanzile (ct. 666-7418)
	27.039
	27.039
	95.481
	235.471
	157.356
	69.243
	13.679
	0
	0
	0
	0

	din care venituri obtinute de la entitatile afiliate
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Alte cheltuieli financiare (ct. 665)           
	36.660
	38.493
	40.418
	42.439
	44.560
	46.788
	49.128
	51.584
	54.164
	56.872
	59.715

	CHELTUIELI FINANCIARE -TOTAL 
	63.699
	65.532
	135.898
	277.910
	201.917
	116.031
	62.807
	51.584
	54.164
	56.872
	59.715

	REZULTATUL FINANCIAR :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - Pierdere 
	37.498
	38.168
	107.318
	248.057
	170.732
	83.453
	28.770
	16.021
	17.004
	18.040
	19.134

	REZULTAT CURENT :
	6.746.777
	6.630.228
	7.150.400
	7.924.084
	8.843.886
	9.541.475
	10.912.318
	12.055.034
	12.659.663
	13.836.489
	15.093.253

	 - Profit 
	
	
	
	
	
	
	
	
	
	
	

	 - Pierdere 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri extraordinare
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Cheltuieli extraordinare
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	REZULTATUL DIN ACTIVITATEA EXTRAORDINARA :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - Pierdere 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	VENITURI TOTALE 
	21.885.955
	22.812.980
	24.936.261
	25.696.455
	30.311.320
	31.682.178
	32.726.381
	34.116.407
	35.571.180
	37.088.089
	38.673.264

	CHELTUIELI TOTALE 
	15.139.178
	16.182.752
	17.785.861
	17.772.371
	21.467.435
	22.140.704
	21.814.063
	22.061.372
	22.911.517
	23.251.600
	23.580.011

	REZULTAT BRUT :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	6.746.777
	6.630.228
	7.150.400
	7.924.084
	8.843.886
	9.541.475
	10.912.318
	12.055.034
	12.659.663
	13.836.489
	15.093.253

	 - Pierdere 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	IMPOZITUL PE PROFIT 
	1.051.100
	1.060.837
	1.144.064
	1.267.853
	1.415.022
	1.526.636
	1.745.971
	1.928.805
	2.025.546
	2.213.838
	2.414.921

	Alte impozite neprezentate la elementele de mai sus
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	REZULTATUL NET AL EXERCITIULUI FINANCIAR :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	5.695.677
	5.569.392
	6.006.336
	6.656.230
	7.428.864
	8.014.839
	9.166.347
	10.126.229
	10.634.117
	11.622.651
	12.678.333

	 - Pierdere 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0


In ceea ce priveste elementele bilantiere, per ansamblu, evolutia activului si pasivului companiei a fost prognozata a inregistra cresteri cuprinse intre 1,2% si 4,2% pentru perioada 2014-2020, tinand cont ca implementarea noului proiect va creste activitatea curenta a companiei, vor fi achizitionate active fixe corporale si va fi contractat un imprumut pentru a sustine finantarea intregii valori a proiectului. Cea mai mare crestere a elementelor bilantiere poate fi observata in primul an de implementare - 2012. Aceasta crestere este data insa si de implementarea proiectului din cadrul Operatiunii 232 “Dezvoltarea infrastructurii pentru cercetarea - dezvoltarea de noi servicii electronice de incredere, bazate pe infrastructuri de chei publice (PKI), marcare temporala, criptografie si dispozitive criptografice”.
Imobilizarile corporale ale CERTSIGN SA au fost previzionate pornind de la varianta fara proiect, pentru care au fost luate in considerare pentru perioada 2012-2020 cresteri  anuale liniare. Pentru varianta “cu proiect fara finantare nerambursabila”, au fost cuprinse in previziuni imobilizarile corporale achizitionate in cadrul proiectului pentru etapa de dare in productie in valoare de 1.608.165 lei, active care se vor amortiza liniar in 60 de luni.

Imobilizarile necorporale ale CERTSIGN pentru varianta “cu proiect fara finantare nerambursabila” nu vor fi diferite fata de varianta “fara proiect” pe perioada de prognoza, implementarea proiectului neavand o influenta asupra acestora. 

Activele circulante ale CERTSIGN SA sunt prognozate a inregistra o crestere de 16% in primul an dupa implementarea proiectului (2014). In perioada 2015 – 2020 cresteri anuale vor fi de 3%, prognoza facuta pe baza previziunilor de crestere a creantelor si stocurilor companiei, cresteri ce vor fi determinate de cresterea volumului productiei vandute datorata implementarii proiectului.  

Analiza evolutiei prognozate a pasivului in perioada 2011-2020 pentru CERTSIGN SA s-a facut tinandu-se cont de necesarul de finantat pentru implementarea proiectului. 

Astfel, datoriile pe termen scurt ale societatii sunt prognozate a inregistra cresteri in perioada 2012-2020, pentru varianta “cu proiect fara finantare nerambursabila” fata de varianta “fara proiect”. Aceasta evolutie este determinata de necesarul de finantat pe termen scurt pentru implementarea proiectului, dar si de cresterea volumului datoriilor catre furnizorii de materii prime si materiale necesare noii productii previzionate in perioada de prognoza. In anul 2012 se poate observa o crestere a datoriilor pe termen scurt de 33% datorita rambursarilor aferente creditului necesar atat pentru proiectul din cadrul Operatiunii 232 “Dezvoltarea infrastructurii pentru cercetarea - dezvoltarea de noi servicii electronice de incredere, bazate pe infrastructuri de chei publice (PKI), marcare temporala, criptografie si dispozitive criptografice”, cat si al creditului necesar pentru acest proiect. Pentru perioada urmatoare, cresterea datoriilor pe termen scurt a fost estimata la aproximativ 3% pe an.

Datoriile pe termen lung au luat in calcul atat creditul necesar implementarii proiectului din cadrul Operatiunii O232, cat si creditul necesar implementarii acestui proiect de 2.262.994 lei cu o perioada de maturitate de 4 ani. 

In conditiile diminuarii datoriilor pe termen lung prin rambursarea treptata a creditelor, capitalurile proprii ale societatii pentru varianta “cu proiect fara finantare nerambursabila” sunt prevazute a inregistra cresteri continue pana in anul 2020. 
BILANT – PREVIZIONAT – VARIANTA CU PROIECT FARA ASISTENTA FINANCIARA NERAMBURSABILA
	DENUMIREA INDICATORULUI
	2010
	2011
	2012
	2013
	2014
	2015
	2016
	2017
	2018
	2019
	2020

	ACTIVE IMOBILIZATE
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	IMOBILIZARI NECORPORALE
	315.342
	295.342
	1.214.987
	841.772
	468.557
	265.342
	278.675
	293.675
	309.009
	326.675
	344.342

	IMOBILIZARI CORPORALE
	633.591
	433.591
	4.058.752
	3.925.646
	2.861.549
	1.903.409
	1.273.400
	986.767
	776.981
	548.391
	585.891

	IMOBILIZARI FINANCIARE
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	ACTIVE IMOBILIZATE - TOTAL : 
	948.933
	728.933
	5.273.739
	4.767.418
	3.330.106
	2.168.751
	1.552.075
	1.280.442
	1.085.989
	875.066
	930.233

	ACTIVE CIRCULANTE
	
	
	
	
	
	
	
	
	
	
	

	STOCURI
	684.472
	1.163.602
	1.198.510
	1.234.466
	1.728.252
	1.780.100
	1.833.503
	1.888.508
	1.945.163
	2.003.518
	2.063.623

	CREANTE
	10.410.358
	10.722.669
	11.044.349
	11.375.679
	13.082.031
	13.474.492
	13.878.727
	14.295.089
	14.723.941
	15.165.660
	15.620.629

	INVESTITII PE TERMEN SCURT
	0
	12.000
	12.480
	12.979
	13.498
	14.038
	14.600
	15.184
	15.791
	16.423
	17.080

	CASA SI CONTURI LA BANCI 
	846.635
	931.299
	949.924
	968.923
	988.301
	1.008.067
	1.028.229
	1.048.793
	1.069.769
	1.091.165
	1.112.988

	ACTIVE CIRCULANTE - TOTAL 
	11.941.465
	12.829.570
	13.205.264
	13.592.047
	15.812.083
	16.276.698
	16.755.058
	17.247.574
	17.754.665
	18.276.765
	18.814.320

	CHELTUIELI IN AVANS 
	86.879
	87.748
	88.625
	89.512
	90.407
	91.311
	92.224
	93.146
	94.078
	95.018
	95.968

	DATORII CE TREBUIE PLATITE INTR-O PERIOADA DE UN AN
	2.725.034
	2.806.785
	3.824.819
	3.779.324
	4.022.008
	3.317.014
	3.416.525
	3.519.021
	3.624.591
	3.733.329
	3.845.329

	ACTIVE CIRCULANTE, RESPECTIV DATORII CURENTE NETE 
	7.844.837
	9.964.685
	8.159.631
	8.973.021
	11.331.479
	12.882.187
	13.277.470
	13.666.879
	14.067.783
	14.480.523
	14.905.449

	TOTAL ACTIVE MINUS DATORII CURENTE 
	8.793.770
	10.693.618
	13.433.370
	13.740.439
	14.661.584
	15.050.937
	14.829.545
	14.947.321
	15.153.772
	15.355.589
	15.835.682

	DATORII CE TREBUIE PLATITE INTR-O PERIOADA MAI MARE DE UN AN
	35.711
	29.351
	3.019.430
	2.002.831
	600.612
	0
	0
	0
	0
	0
	0

	PROVIZIOANE 
	988.022
	884.809
	776.434
	662.641
	543.159
	417.702
	285.973
	147.657
	2.425
	0
	0

	VENITURI IN AVANS
	1.458.473
	145.847
	1.309.439
	929.213
	549.003
	168.807
	153.287
	154.820
	156.368
	157.932
	159.511

	1. Subventii pentru investitii (ct. 131)
	0
	0
	1.162.133
	780.435
	398.736
	17.038
	0
	0
	0
	0
	0

	2. Venituri inregistrate in avans (ct.472)
	1.458.473
	145.847
	147.306
	148.779
	150.267
	151.769
	153.287
	154.820
	156.368
	157.932
	159.511

	CAPITAL SI REZERVE
	
	
	
	
	
	
	
	
	
	
	

	CAPITAL 
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000

	 - capital subscris varsat (ct. 1012)
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000

	 - capital subscris nevarsat (ct. 1011)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - patrimoniul regiei (1015)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	PRIME DE CAPITAL
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	REZERVE DIN REEVALUARE (ct.105) Sold creditor
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	REZERVE (ct. 106) 
	337.339
	394.200
	394.200
	394.200
	394.200
	394.200
	394.200
	394.200
	394.200
	394.200
	394.200

	 - actiuni proprii
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - castiguri legate de instrumentele de capitaluri proprii
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - pierderi legate de instrumentele de capitaluri proprii
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	PROFITUL SAU PIERDEREA REPORTAT                Sold creditor
	44.612
	1.901.728
	1.265.971
	2.053.537
	3.723.749
	4.253.197
	3.012.025
	2.308.236
	2.152.031
	1.367.738
	792.149

	                                                         Sold debitor
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	PROFITUL SAU PIERDEREA EX FINANCIAR           Sold creditor
	5.695.677
	5.569.392
	6.006.336
	6.656.230
	7.428.864
	8.014.839
	9.166.347
	10.126.229
	10.634.117
	11.622.651
	12.678.333

	                                                                  Sold debitor
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Repartizarea profitului (ct. 129)
	278.591
	56.861
	0
	0
	0
	0
	0
	0
	0
	0
	0

	TOTAL CAPITALURI PROPRII 
	7.770.037
	9.779.459
	9.637.507
	11.074.967
	13.517.813
	14.633.236
	14.543.572
	14.799.665
	15.151.348
	15.355.589
	15.835.682

	Patrimoniul public (ct. 1016)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	TOTAL CAPITALURI 
	7.770.037
	9.779.459
	9.637.507
	11.074.967
	13.517.813
	14.633.236
	14.543.572
	14.799.665
	15.151.348
	15.355.589
	15.835.682


Evolutia indicatorilor financiari in varianta “cu proiect, fara ajutor nerambursabil”
Evolutia rentabilitatii CERTSIGN SA in varianta implementarii proiectului fara acordarea ajutorului nerambursabil se prezinta dupa cum urmeaza:

	Anul

Rata 
	2010
	2011
	2012
	2013
	2014
	2015
	2016
	2017
	2018
	2019
	2020
	MEDIA 2014-2020

	Rata rentabilitatii comerciale (RRc)
	       34,63     
	              31,82     
	            37,00     
	                37,09     
	               35,31     
	               36,42     
	               36,32     
	               37,38     
	               38,02     
	               39,47     
	               40,51     
	               37,63     

	Rata rentabilitatii financiare (RRf)
	       73,30     
	              56,95     
	            62,32     
	                60,10     
	               54,96     
	               54,77     
	               63,03     
	               68,42     
	               70,19     
	               75,69     
	               80,06     
	               66,73     

	Rata rentabilitatii economice (ROA)
	       52,28     
	              48,87     
	            39,09     
	                44,30     
	               46,87     
	               51,92     
	               59,46     
	               64,82     
	               66,95     
	               71,98     
	               76,17     
	               62,60     

	Rata solvabilitatii generale (Rsc) / patrimoniale 
	4,70
	4,81
	2,71
	3,19
	4,16
	5,59
	5,39
	5,29
	5,22
	5,16
	5,16
	                 5,14     

	Rentabilitatea cifrei de afaceri (Rca)/ Marja profitului net 
	       26,20     
	              24,63     
	            25,35     
	                27,00     
	               25,08     
	               25,90     
	               28,36     
	               30,09     
	               30,34     
	               31,85     
	               33,37     
	               29,28     

	Rata lichiditatii imediate (RLi)/ rata curentă 
	4,38
	4,57
	3,45
	3,60
	3,93
	4,91
	4,90
	4,90
	4,90
	4,90
	4,89
	                 4,76     

	Gradul de indatorare (GÎ)
	0,36
	0,29
	0,71
	0,52
	0,34
	0,23
	0,23
	0,24
	0,24
	0,24
	0,24
	                 0,25     

	Rentabilitatea generala (Rg)
	       37,62     
	              34,42     
	            33,77     
	                37,45     
	               34,61     
	               36,20     
	               42,02     
	               45,90     
	               46,41     
	               49,99     
	               53,77     
	               44,13     


Varianta 3 – cu proiect cu asistenta financiara nerambursabila
Prognoza evolutiei veniturilor, cheltuielilor, Bilantului si a Contului de Profit si Pierdere a CERTSIGN SA in varianta “cu proiect cu finantare nerambursabila” pentru perioada 2011 – 2020, s-a realizat pe baza ipotezelor de crestere pe care compania le-a estimat pentru orizontul de analiza 2011-2020, pornind de la previziunile din varianta “fara proiect”, la care s-a adaugat impactul implementarii proiectului in conditiile obtinerii asistentei fiananciare nerambursabile.

Previziunile au luat totodata in considerare graficul de esalonare a activitatilor in cadrul proiectului propus a fi cofinantat din fonduri nerambursabile, precum si graficul de plati si rambursari de cheltuieli eligibile.

Diferenta dintre previziunile in varianta realizarii proiectului cu asistenta financiara nerambursabila si cele in care compania ar implementa proiectul folosind exclusiv sursele proprii se observa in situatiile financiare previzionate, aferente anilor 2012-2019 atat in pozitiile bilantiere, cat si in contul de profit si pierdere. Datorita faptului ca amortizarea activelor se inregistreaza pana in anul 2019, in anul 2020, rezultatele financiare sunt aceleasi in varianta cu si fara finantare nerambursabila. 

Astfel, finantarea nerambursabila / subventia a fost reflectata in conturile corespunzatoare de Creante, de Casa si conturi la banci, in Venituri in avans-  Subventii pentru investitii, si in Alte venituri din exploatare. Este de mentionat ca s-a avut in vedere o durata de amortizare liniara a activelor corporale achizitionate in proiect, de 5 ani.

De asemenea, fata de varianta finantarii proiectului exclusiv din surse proprii, finantarea nerambursabila are un impact pozitiv asupra cheltuielilor cu dobanzile, acestea inregistrand niveluri mai mici. Din 2016, dupa rambursarea creditului necesar pentru sustinerea proiectului, cheltuielile cu dobanzile vor fi zero.
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Evolutiile Cifrei de afaceri, a Cheltuielilor cu materiile prime si materialele consumabile, a Cheltuielilor cu energia si apa, a Cheltuielile cu personalul, si a Cheltuielilor cu prestatiile externe vor fi aceleasi cu cele inregistrate in varianta “cu proiect fara finantare nerambursabila”. 
Modul in care au fost determinate cheltuielile si veniturile pentru perioada 2014-2020 aferente produsului ce va fi dezvoltat in urma implementarii proiectului a fost prezentat in cadrul variantei “cu proiect fara finantare nerambursabila”.

Celelalte elemente de venituri si cheltuielile vor fi similare celor estimate pentru varianta “fara proiect”.

Rezultatul net al exercitului financiar prognozat a fi inregistrat de catre CERTSIGN SA in varianta “cu proiect cu finantare nerambursabila”, va fi superior celui inregistrat in varianta “cu proiect fara finantare nerambursabila” in perioada 2014-2020 in principal datorita veniturilor din subventia pentru investitii aferente finantarii nerambursabile. De asemenea, o influenta pozitiva este data si de cheltuielile cu dobanzile mai mici in varianta “cu proiect cu finantare nerambursabila”, contributia companiei pentru implementarea proiectului fiind mai mica in conditiile obtinerii finantarii nerambursabile.
CONT DE PROFIT SI PIERDERE – PREVIZIONAT – VARIANTA CU PROIECT CU ASISTENTA FINACIARA NERAMBURSABILA
	DENUMIREA INDICATORULUI
	2010 REALIZAT
	2011
	2012
	2013
	2014
	2015
	2016
	2017
	2018
	2019
	2020

	Cifra de afaceri neta               
	21.735.760
	22.611.346
	23.697.983
	24.652.689
	29.614.790
	30.942.939
	32.324.135
	33.658.007
	35.048.368
	36.491.375
	37.991.763

	Productia vanduta (ct. 701+703+704+706+708-667)
	21.120.224
	21.965.033
	23.019.355
	23.940.129
	28.866.603
	30.157.342
	31.499.258
	32.791.886
	34.138.941
	35.536.477
	36.989.120

	Venituri din vanzarea marfurilor (ct. 707)
	615.536
	646.313
	678.628
	712.560
	748.188
	785.597
	824.877
	866.121
	909.427
	954.898
	1.002.643

	Venituri din dobanzi inregistrare de entitatile al caror obiect de activitate il constituie leasingul
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din subventii de exploatare
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Variatia stocurilor (ct.711) Sold creditor
	80.820
	92.943
	106.884
	122.917
	147.501
	169.626
	195.069
	224.330
	257.979
	296.676
	341.178

	Sold debitor
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Productia imobilizata (ct. 722)
	38.610
	77.220
	712.706
	500.848
	127.654
	146.802
	168.823
	194.146
	223.268
	256.758
	295.272

	Alte venituri din exploatare (ct. 758) 
	4.564
	4.108
	402.477
	398.395
	527.365
	604.104
	218.189
	133.014
	133.057
	81.145
	4.470

	VENITURI DIN EXPLOATARE - TOTAL 
	21.859.754
	22.785.616
	24.920.051
	25.674.849
	30.417.310
	31.863.472
	32.906.217
	34.209.497
	35.662.673
	37.125.955
	38.632.683

	a) Cheltuieli cu materiile prime si materialele consumabile (ct. 601+602)
	792.951
	2.378.853
	2.450.219
	2.523.725
	4.121.937
	4.313.020
	4.510.793
	4.676.175
	4.848.389
	5.025.335
	5.208.176

	Alte cheltuieli materiale (ct. 603+604+608)
	235.841
	424.514
	433.004
	441.664
	450.497
	459.507
	468.698
	478.071
	487.633
	497.386
	507.333

	b) Alte cheltuieli din afara (cu energie si apa) (ct. 605)
	24.071
	24.312
	24.555
	24.800
	33.777
	34.027
	34.280
	34.536
	34.794
	35.055
	35.318

	Cheltuieli privind marfurile (ct. 607)
	472.239
	491.129
	510.774
	531.205
	552.453
	574.551
	597.533
	621.434
	646.292
	672.143
	699.029

	Cheltuieli cu personalul  
	1.972.827
	3.255.165
	3.343.054
	3.433.316
	3.603.774
	3.698.976
	3.796.749
	3.897.162
	4.000.286
	4.106.194
	4.214.962

	a) Salarii (ct. 641)
	1.494.457
	2.465.854
	2.532.432
	2.600.808
	2.731.778
	2.803.895
	2.877.960
	2.954.025
	3.032.144
	3.112.371
	3.194.765

	b) Cheltuieli cu asigurarile si protectia sociala (ct. 645-7415)
	478.370
	789.311
	810.622
	832.509
	871.996
	895.081
	918.788
	943.136
	968.142
	993.822
	1.020.196

	a)Ajustarea valorii imobilizarilor corporale si necorporale 
	737.341
	520.000
	1.504.246
	966.546
	1.437.312
	1.641.355
	796.676
	506.633
	645.147
	545.923
	274.833

	a.1) Cheltuieli (ct. 6811) 
	737.341
	520.000
	1.504.246
	966.546
	1.437.312
	1.641.355
	796.676
	506.633
	645.147
	545.923
	274.833

	a.2) Venituri (ct. 7813) 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	b) Ajustarea valorii activelor circulante 
	6.398
	5.758
	5.182
	4.664
	4.198
	3.778
	3.400
	3.060
	2.754
	2.479
	2.231

	b.1) Cheltuieli (ct. 654 )
	6.398
	5.758
	5.182
	4.664
	4.198
	3.778
	3.400
	3.060
	2.754
	2.479
	2.231

	b.2) Venituri (ct. 7814 )
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Alte cheltuieli de exploatare (rd.24 la 26 )
	9.845.770
	9.120.703
	9.487.303
	9.682.333
	11.181.053
	11.424.914
	11.674.857
	11.931.033
	12.337.291
	12.462.708
	12.738.531

	Cheltuieli privind prestatiile externe (ct.611+612+613+614+622+623+624+625+626+627+628)
	9.697.985
	9.019.126
	9.384.710
	9.578.714
	11.076.397
	11.319.213
	11.568.098
	11.823.206
	12.228.387
	12.352.714
	12.627.438

	Cheltuieli cu alte impozite,taxe si varsaminte asimilate(ct.635)
	54.284
	54.827
	55.375
	55.929
	56.488
	57.053
	57.624
	58.200
	58.782
	59.370
	59.963

	Cheltuieli cu despagubiri, donatii si activele cedate (ct. 658 )
	93.501
	46.751
	47.218
	47.690
	48.167
	48.649
	49.135
	49.627
	50.123
	50.624
	51.130

	Chletuieli privind dob de refinantare inregistrate de entitatile al caror obiect de activitate il constituie leasingul
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Ajustari privind provizioanele pentru riscuri si cheltuieli 
	988.041
	-        103.214
	-        108.374
	-        113.793
	-        119.483
	-        125.457
	-        131.729
	-        138.316
	-        145.232
	-        152.493
	-        160.118

	Cheltuieli (ct.6812)
	1.156.389
	115.639
	121.421
	127.492
	133.866
	140.560
	147.588
	154.967
	162.716
	170.851
	179.394

	Venituri (ct.7812)
	168.348
	218.852
	229.795
	241.285
	253.349
	266.016
	279.317
	293.283
	307.947
	323.345
	339.512

	CHELTUIELI DE EXPLOATARE -TOTAL                             
	15.075.479
	16.117.220
	17.649.963
	17.494.461
	21.265.518
	22.024.672
	21.751.256
	22.009.788
	22.857.354
	23.194.729
	23.520.295

	REZULTATUL DIN EXPLOATARE :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	6.784.275
	6.668.397
	7.270.088
	8.180.387
	9.151.793
	9.838.799
	11.154.961
	12.199.709
	12.805.319
	13.931.226
	15.112.388

	 - Pierdere
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din interese de participare (ct 7611+ 7613)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din alte investitii si imprumuturi care fac parte din activele imobilizate
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri din dobanzi (ct. 766)
	7.361
	7.582
	7.809
	8.044
	8.285
	8.533
	8.789
	9.053
	9.325
	9.604
	9.893

	din care venituri obtinute de la entitatile afiliate
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Alte venituri financiare (ct. 765+767+768)
	18.840
	19.782
	20.771
	21.810
	22.900
	24.045
	25.247
	26.510
	27.835
	29.227
	30.688

	VENITURI FINANCIARE -TOTAL
	26.201
	27.364
	28.580
	29.853
	31.185
	32.579
	34.037
	35.563
	37.160
	38.831
	40.581

	Ajustari de valoare privind imobilizarile financiare si a investitiilor financiare detinute ca active circulante
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Cheltuieli
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Cheltuieli privind dobanzile (ct. 666-7418)
	27.039
	27.039
	82.229
	176.255
	110.630
	53.828
	13.679
	0
	0
	0
	0

	din care venituri obtinute de la entitatile afiliate
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Alte cheltuieli financiare (ct. 665)           
	36.660
	38.493
	40.418
	42.439
	44.560
	46.788
	49.128
	51.584
	54.164
	56.872
	59.715

	CHELTUIELI FINANCIARE -TOTAL 
	63.699
	65.532
	122.646
	218.693
	155.191
	100.616
	62.807
	51.584
	54.164
	56.872
	59.715

	REZULTATUL FINANCIAR :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - Pierdere 
	37.498
	38.168
	94.066
	188.840
	124.006
	68.037
	28.770
	16.021
	17.004
	18.040
	19.134

	REZULTAT CURENT :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	6.746.777
	6.630.228
	7.176.022
	7.991.547
	9.027.787
	9.770.762
	11.126.190
	12.183.687
	12.788.316
	13.913.186
	15.093.253

	 - Pierdere 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Venituri extraordinare
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Cheltuieli extraordinare
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	REZULTATUL DIN ACTIVITATEA EXTRAORDINARA :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - Pierdere 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	VENITURI TOTALE 
	21.885.955
	22.812.980
	24.948.631
	25.704.702
	30.448.495
	31.896.051
	32.940.253
	34.245.060
	35.699.833
	37.164.786
	38.673.264

	CHELTUIELI TOTALE 
	15.139.178
	16.182.752
	17.772.609
	17.713.155
	21.420.708
	22.125.288
	21.814.063
	22.061.372
	22.911.517
	23.251.600
	23.580.011

	REZULTAT BRUT :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	6.746.777
	6.630.228
	7.176.022
	7.991.547
	9.027.787
	9.770.762
	11.126.190
	12.183.687
	12.788.316
	13.913.186
	15.093.253

	 - Pierdere 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	IMPOZITUL PE PROFIT 
	1.051.100
	1.060.837
	1.148.164
	1.278.648
	1.444.446
	1.563.322
	1.780.190
	1.949.390
	2.046.131
	2.226.110
	2.414.921

	Alte impozite neprezentate la elementele de mai sus
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	REZULTATUL NET AL EXERCITIULUI FINANCIAR :
	
	
	
	
	
	
	
	
	
	
	

	 - Profit 
	5.695.677
	5.569.392
	6.027.859
	6.712.899
	7.583.341
	8.207.440
	9.346.000
	10.234.297
	10.742.185
	11.687.076
	12.678.333

	 - Pierdere 
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0


In ceea ce priveste prognoza pozitiilor bilantiere, per ansamblu, evolutia activului si pasivului companiei a fost prognozata in crestere pentru perioada 2014-2020 (intre 1,2% si 3,1%), tinand cont ca implementarea noului proiect va creste activitatea curenta a companiei, vor fi achizitionate active fixe corporale si va fi contractat un imprumut care sa completeze sursele proprii ale beneficiarului si finantarea nerambursabila. Cea mai semnificativa crestere a elementelor bilantiere (40%) poate fi observata in primul an de implementare - 2012. Aceasta crestere este determinata insa si de implementarea proiectului din cadrul Operatiunii 232 “Dezvoltarea infrastructurii pentru cercetarea - dezvoltarea de noi servicii electronice de incredere, bazate pe infrastructuri de chei publice (PKI), marcare temporala, criptografie si dispozitive criptografice”.
Activele imobilizate prezinta aceleasi valori ca si in varianta realizarii proiectului in varianta fara asistenta financiara nerambursabila.  
Fata de varianta “cu proiect fara finantare nerambursabila”, in varianta “cu finantare nerambursabila”, activele circulante ale CERTSIGN SA sunt prognozate a inregistra o crestere (15%) in anul 2014 datorita impactului asistentei financiare nerambursabile asupra valorii Creantelor, si a incasarii subventiei. Incepand cu anul 2015 cresterea activelor circulante va fi de aproximativ 3% pe an, prognoza facuta pe baza previziunilor de crestere a creantelor si stocurilor companiei, cresteri ce vor fi determinate de cresterea volumului productiei datorata implementarii proiectului.  

Prognoza evolutiei pasivului in perioada 2011-2020 s-a facut tinandu-se cont de necesarul de finantare pentru implementarea proiectului. 

Datoriile pe termen scurt ale societatii sunt prognozate a inregistra cresteri in perioada 2012-2020, pentru varianta “cu proiect cu finantare nerambursabila” fata de varianta “fara proiect”. Aceasta evolutie este determinata de cresterea productiei in perioada de prognoza datorita dezvoltarii noului produs, crestere ce implica si cresterea volumului de datorii catre furnizorii de materii prime si materiale necesare obtinerii productiei previzionate. De asemenea, cresterea este data si de necesarul de finantare pe termen scurt pentru contributia proprie a CERTSIGN SA pentru implementarea proiectului, pana la rambursarea cheltuielilor eligibile. In anul 2012 se poate observa o crestere a datoriilor pe termen scurt de 38% datorita rambursarilor aferente creditului necesar atat pentru proiectul din cadrul Operatiunii 232, cat si al creditului necesar pentru actualul proiect. Pentru perioada urmatoare, cresterea datoriilor pe termen scurt a fost estimata la aproximativ 3% pe an.
Datoriile pe termen lung au fost previzionate tinand cont de faptul ca pentru implementarea proiectului va fi contractata o linie de credit pentru o perioada de 4 ani, pentru a completa necesarul de finantare din surse proprii aferent cheltuielilor eligibile si neeligibile.

Fata de varianta “cu proiect fara finantare nerambursabila”, se observa ca datoriile companiei sunt mai mici, impactul asistentei financiare nerambursabile fiind unul pozitiv.

Capitalurile proprii ale societatii pentru varianta “cu proiect cu finantare nerambursabila” sunt prevazute a inregistra cresteri continue pana in anul 2020, pe fondul reducerii ponderii datoriilor totale in total pasiv.
BILANT – PREVIZIONAT – VARIANTA CU PROIECT CU ASISTENTA FINACIARA NERAMBURSABILA
	DENUMIREA INDICATORULUI
	2010 REALIZAT
	2011
	2012
	2013
	2014
	2015
	2016
	2017
	2018
	2019
	2020

	ACTIVE IMOBILIZATE
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	IMOBILIZARI NECORPORALE
	315.342
	295.342
	1.214.987
	841.772
	468.557
	265.342
	278.675
	293.675
	309.009
	326.675
	344.342

	IMOBILIZARI CORPORALE
	633.591
	433.591
	4.058.752
	3.925.646
	2.861.549
	1.903.409
	1.273.400
	986.767
	776.981
	548.391
	585.891

	IMOBILIZARI FINANCIARE
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	ACTIVE IMOBILIZATE - TOTAL : 
	948.933
	728.933
	5.273.739
	4.767.418
	3.330.106
	2.168.751
	1.552.075
	1.280.442
	1.085.989
	875.066
	930.233

	ACTIVE CIRCULANTE
	
	
	
	
	
	
	
	
	
	
	

	STOCURI
	684.472
	1.163.602
	1.198.510
	1.234.466
	1.728.252
	1.780.100
	1.833.503
	1.888.508
	1.945.163
	2.003.518
	2.063.623

	CREANTE
	10.410.358
	10.722.669
	11.595.477
	11.574.741
	13.082.031
	13.474.492
	13.878.727
	14.295.089
	14.723.941
	15.165.660
	15.620.629

	INVESTITII PE TERMEN SCURT
	0
	12.000
	12.480
	12.979
	13.498
	14.038
	14.600
	15.184
	15.791
	16.423
	17.080

	CASA SI CONTURI LA BANCI 
	846.635
	931.299
	949.924
	968.923
	988.301
	1.008.067
	1.028.229
	1.048.793
	1.069.769
	1.091.165
	1.112.988

	ACTIVE CIRCULANTE - TOTAL 
	11.941.465
	12.829.570
	13.756.392
	13.791.109
	15.812.083
	16.276.698
	16.755.058
	17.247.574
	17.754.665
	18.276.765
	18.814.320

	CHELTUIELI IN AVANS 
	86.879
	87.748
	88.625
	89.512
	90.407
	91.311
	92.224
	93.146
	94.078
	95.018
	95.968

	DATORII CE TREBUIE PLATITE INTR-O PERIOADA DE UN AN
	2.725.034
	2.806.785
	3.917.188
	3.497.910
	3.541.532
	3.317.014
	3.416.525
	3.519.021
	3.624.591
	3.733.329
	3.845.329

	ACTIVE CIRCULANTE, RESPECTIV DATORII CURENTE NETE 
	7.844.837
	9.964.685
	7.711.220
	8.554.574
	11.050.207
	12.334.311
	12.943.467
	13.461.529
	13.991.086
	14.480.523
	14.905.449

	TOTAL ACTIVE MINUS DATORII CURENTE 
	8.793.770
	10.693.618
	12.984.960
	13.321.992
	14.380.313
	14.503.062
	14.495.542
	14.741.971
	15.077.075
	15.355.589
	15.835.682

	DATORII CE TREBUIE PLATITE INTR-O PERIOADA MAI MARE DE UN AN
	35.711
	29.351
	2.483.736
	1.522.354
	600.612
	0
	0
	0
	0
	0
	0

	PROVIZIOANE 
	988.022
	884.809
	776.434
	662.641
	543.159
	417.702
	285.973
	147.657
	2.425
	-
	-

	VENITURI IN AVANS
	1.458.473
	145.847
	2.216.609
	1.828.136
	1.310.751
	716.683
	487.290
	360.170
	233.065
	157.932
	159.511

	1. Subventii pentru investitii (ct. 131)
	0
	0
	2.069.303
	1.679.358
	1.160.484
	564.914
	334.004
	205.350
	76.697
	0
	0

	2. Venituri inregistrate in avans (ct.472)
	1.458.473
	145.847
	147.306
	148.779
	150.267
	151.769
	153.287
	154.820
	156.368
	157.932
	159.511

	CAPITAL SI REZERVE
	
	
	
	
	
	
	
	
	
	
	

	CAPITAL 
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000

	 - capital subscris varsat (ct. 1012)
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000
	1.971.000

	 - capital subscris nevarsat (ct. 1011)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - patrimoniul regiei (1015)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	PRIME DE CAPITAL
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	REZERVE DIN REEVALUARE (ct.105) Sold creditor
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	REZERVE (ct. 106) 
	337.339
	394.200
	394.200
	394.200
	394.200
	394.200
	394.200
	394.200
	394.200
	394.200
	394.200

	 - actiuni proprii
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - castiguri legate de instrumentele de capitaluri proprii
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 - pierderi legate de instrumentele de capitaluri proprii
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	PROFITUL SAU PIERDEREA REPORTAT               
 Sold creditor
	44.612
	1.901.728
	1.331.731
	2.058.897
	3.288.001
	3.512.719
	2.498.369
	1.994.817
	1.967.265
	1.303.313
	792.149

	                                                         Sold debitor
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	PROFITUL SAU PIERDEREA EX FINANCIAR           Sold creditor
	5.695.677
	5.569.392
	6.027.859
	6.712.899
	7.583.341
	8.207.440
	9.346.000
	10.234.297
	10.742.185
	11.687.076
	12.678.333

	                                                                  Sold debitor
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Repartizarea profitului (ct. 129)
	278.591
	56.861
	0
	0
	0
	0
	0
	0
	0
	0
	0

	TOTAL CAPITALURI PROPRII 
	7.770.037
	9.779.459
	9.724.790
	11.136.996
	13.236.542
	14.085.359
	14.209.569
	14.594.314
	15.074.650
	15.355.589
	15.835.682

	Patrimoniul public (ct. 1016)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	TOTAL CAPITALURI 
	7.770.037
	9.779.459
	9.724.790
	11.136.996
	13.236.542
	14.085.359
	14.209.569
	14.594.314
	15.074.650
	15.355.589
	15.835.682


Analiza indicatorilor financiari in varianta “cu proiect, cu asistenta financiara nerambursabila”
Rata Rentabilitatii comerciale– in perioada de monitorizare a proiectului 2014-2020 – este prevazuta a inregistra cresteri constante, ajungand la o valoare medie de 38,03% la finele perioadei de monitorizare. Trendul pozitiv al Rentabilitatii comerciale demonstreaza o gestionare eficienta a resurselor  si proceselor companei in vederea obtinerii si valorificarii pe piata a productie obtinute.  Acest lucru este deosebit de important mai ales din perspectiva introducerii in fabricatie de noi produse ce antreneaza noi costuri de productie si implementarea de noi procese de fabricatie.

Rata Rentabilitatii financiare, indicator ce arata eficienta utilizarii capitalurilor propii ale companiei in activitatile de investii (de dezvoltare), a fost determinata a avea o valoare medie de 68,41% in perioada de previziune 2014 – 2020. 

Rata Rentabilitatii economice a intreprinderii se previzioneaza a inregistra cresteri importante, de la o valoare de 52,28% in 2010 la 76,17% in 2020, cu o valoare medie de 63,28% in perioada 2014 – 2020. Imbunatarirea semnificativa a Ratei Rentabilitatii Economice demonstreaza utilizarea eficienta  si valorificarea corespunzatoare a activelor societatii, in scopul obtinerii de profit.

Rata solvabilitatii generale este prognozata a avea de asemenea o evolutie ascendenta, inregistrand o valoare medie de 5,21 in perioada de monitorizare a proiectului 2014- 2020. Valorile ridicate ale Ratei solvabilitatii generale indica o buna capacitate a societatii de a-si plati datoriile  prin utilizarea si valorificarea activelor bilantiere. 
Rentabilitatea Cifrei de Afaceri in varianta implementarii proiectului cu ajutor nerambursabil va inregistra in perioada 2014 – 2020 o valoare medie de 29,64%, superioara celei din varianta implementarii proiectului fara ajutorul nerambursabil. Aceasta evolutie arata impactul pozitiv al ajutorului nerambursabil asupra Rentabilitatii Cifrei de Afaceri, dar si  o buna valorificare a productiei obtinute si in acelasi timp o gestionare eficienta a cheltuielor materiale, a costurilor cu forta de munca, precum si a costurilor financiare legate  in principal de dobanzile aferente imprumuturilor bancare.

Rata lichiditatii imediate exprima capacitatea efectiva a intreprinderii de a face fata imediat achitarii unor obligatii. In varianta “cu proiect, cu finantare nerambursabila” aceasta rata este prognozata a avea o valoare medie de 4,84 in perioada 2014 – 2020. Valoarea medie a acestui indicator este considerata satisfacatoare si se apreciaza ca pentru perioada urmatoare, compania nu va avea probleme de lichiditate.

Gradul de indatorare, indicator ce reflecta autonomia financiara a unei companii, se prevede a inregistra in varianta “cu proiect, cu finantare nerambursabila” o evolutie favorabila, cu o medie de 0,25 in perioada 2014 – 2020. Evolutia Gradului de indatorare din perioada de analiza demonstreaza capacitatea companiei de a stabili o politica de finantare care sa ii permita o autonomie financiara semnificativa.

Rentabilitatea Generala in varianta “cu proiect, cu finantare nerambursabila”, va avea un trend pozitiv, si o medie de 44,66% in intervalul 2014 – 2020.  Trendul pozitiv al acestui indicator, este rezultatul unei gestiuni efieciente a cheltuielor companiei (atat cele de exploatare, cat si cele financiare) in scopul generarii de profit. Beneficiind  de ajutor neramburbail, societatea va inregistra o Rentabiliatate Generala superioara fata de cea obtinuta in situatia neacordarii ajutorului nerambursabil.
Concluzie
Analiza Ratelor de Rentabilitate prezentate mai sus demonstreaza efectul pozitiv, de crestere a rentabilitatii si stabilitatii financiare a CERTSIGN SA in varianta implementarii proiectului cu acordarea ajutorului nerambursabil, comparativ cu celelalte doua alternative: cea “fara proiect” si cea in ipoteza implementarii proiectului “fara finantare nerambursabila”. Evolutia indicatorilor financiari justifica viabilitatea implementarii proiectului in varianta cu ajutor nerambursabil, demonstrand avantajele economice ale companiei in aceasta ipoteza. 

	Anul

Rata
	2010
	2011
	2012
	2013
	2014
	2015
	2016
	2017
	2018
	2019
	2020
	MEDIE            2014 - 2020
	CRESTERE ABSOLUTA
	CRESTERE %

	Rata rentabilitatii comerciale (RRc)
	       34,63     
	              31,82     
	            37,05     
	                37,12     
	               35,77     
	               37,11     
	               36,98     
	               37,76     
	               38,38     
	               39,68     
	               40,51     
	               38,03     
	                    3,39     
	10%

	Rata rentabilitatii financiare (RRf)
	       73,30     
	              56,95     
	            61,98     
	                60,28     
	               57,29     
	               58,27     
	               65,77     
	               70,13     
	               71,26     
	               76,11     
	               80,06     
	               68,41     
	-                  4,89     
	-7%

	Rata rentabilitatii economice (ROA)
	       52,28     
	              48,87     
	            38,03     
	                43,87     
	               47,58     
	               53,08     
	               60,63     
	               65,52     
	               67,63     
	               72,38     
	               76,17     
	               63,28     
	                 11,01     
	21%

	Rata solvabilitatii generale (Rsc) / patrimoniale
	4,70
	4,81
	2,99
	3,71
	4,64
	5,59
	5,39
	5,29
	5,22
	5,16
	5,16
	                 5,21     
	                    0,51     
	11%

	Rentabilitatea cifrei de afaceri (Rca)/ Marja profitului net
	       26,20     
	              24,63     
	            25,44     
	                27,23     
	               25,61     
	               26,52     
	               28,91     
	               30,41     
	               30,65     
	               32,03     
	               33,37     
	               29,64     
	                    3,44     
	13%

	Rata lichiditatii imediate (RLi)/ rata curentă
	4,38
	4,57
	3,51
	3,94
	4,46
	4,91
	4,90
	4,90
	4,90
	4,90
	4,89
	                 4,84     
	                    0,46     
	10%

	Gradul de indatorare (GÎ)
	0,36
	0,29
	0,66
	0,45
	0,31
	0,24
	0,24
	0,24
	0,24
	0,24
	0,24
	                 0,25     
	-                  0,10     
	-29%

	Rentabilitatea generala (Rg)
	       37,62     
	              34,42     
	            33,92     
	                37,90     
	               35,40     
	               37,10     
	               42,84     
	               46,39     
	               46,89     
	               50,26     
	               53,77     
	               44,66     
	                    7,04     
	19%


Analiza sustenabilitatii financiare a investitiei

Profitabilitatea financiara a investitiei, a fost determinata prin calcularea Valoarii Nete Actualizate (VAN) si a Ratei Interne de Rentabilitate Financiara (RIRF). 

Valoarea Neta Actualizata (VAN) pozitiva de 1.812.083 lei, respectiv Rata Internă de Rentabilitate Financiară de 19,23%  superioară ratei de actualizare folosită în analiză (7%) demonstreaza profitabilitatea investitiei, capacitatea proiectului de a genera venituri care sa asigure o rentabilitate adecvata surselor utilizate pentru finantarea investitiei.

Analiza demonstreaza ca durata de recuperare a investitiei este de 7 ani.

Analiza profitabilitatii financiare a investiţiei a luat in considerare valoarea totală a investiţiei, totalul costurilor eligibile şi ne-eligibile (inclusiv TVA), conform precizarilor Ghidului Solicitantului. 

In analiza au fost luate in considerare numai fluxurile de numerar efective, fiind eliminate fluxurile non-monetare (contabile) cum sunt amortizarile si provizioanele. Valoarea reziduala a fost determinata pe baza metodei valorii de lichidare.
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2.3 Dezvoltator SW -230.916)
2.4 Coordonator echipa dezvoltare -197.92]
2.5 Testare -49.45)
3. Cheltuieli generale de administratie (de
regie) -82.470
4. Alte costu nale (chelt
le) 9
4.1 Cheltuieli management si consultanta 78151
4.2 Cheluieli diverse si neprevazute -a1.235)
4.3 Cheltuieli pentru informare 5i pul
privind proiectul -205615
4.4 Cheltuieli pentru auditul financiar -205615
45TVA -a2a.511)
Valoarea reziduala 39210 343210
FLUXURI DE NUMERAR OPERATIONALE
3462353 3575.453 3602003 3775553 -2.006.247 3951728 4004165 -26.508.401)
1522500 1635600 1753050  -1835.700 -1.922.700 2011875 2104313 -12.785.738]
-567.339 -567.339 -567.339 -567.339 -567.339 -567.339 -567.339 -3.971.375
8729 8729 8729 8729 8729 8729 8729 -61.100
-14.369 -14.369 -14.369 -14.369 -14.369 -14.369 -14.369 -100.586)
L349.415  1349.415 1349415 1349415 -1349.415 L3415 -1349.415 -5.445.908
o o o o -143.695 o o -143.695)
impozite i
VENITURI DIN OPERARE (TOTAL) 3.968.869 2.263.699 2.569.860 4785322 5.012.114 5204577 5.485.504 33.320.903)
Criptor IP 3.968.869 4.263.69 4.569.869 4.785.322 5.012.114 5.204.577 5.485.504 33.329.993)
COSTURI TOTALE 3462353 3575453 3602903 3775553 -2.006.247 3951728 4004165 of  -20.806.505
VENITURI TOTALE 3.968.869 2.263.699 4.560.860 478532 5.012.114 5204577 5.485.504 of 3332000
VENIT NET 506516 688.246 876.966 1.000.769 1.005.867 1.202.809 1401378 344.210) 3.867.39
VENIT NET CUMULAT 2701880 2.103.643  -1.226.677 _216.908 788.950 2.081.808 3.523.186 3.867.396|

DURATA DE RECUPERARE A INVESTITIEI (ani)
COSTURI TOTALE ACTUALIZATE

VENITURI TOTALE ACTUALIZATE
UALIZAT






In varianta cofinantarii proiectului din surse financiare nerambursabile, analiza rentabilitatii economice a capitalului propriu investit de CERTSIGN SA de 2.378.864 lei (format din contributia proprie si surse imprumutate) demonstreaza rentabilitatea capitalurilor  angajate de companie pentru realizarea investitiei, Rata Rentabilitatii Financiare a Capitalului propriu de 15,87%, fiind superioara ratei de actualizare folosita in proiect de 7%.

Realizarea investitiei in varianta finantarii investitiei integral din surse proprii ale beneficiarului (3.298.405 lei), in lipsa finantarii nerambursabile, se dovedeste a fi nerentabila, Rata Interna de Rentabilitate a Capitalurilor proprii pentru intervalul de 10 ani de analiza de 5,04% fiind inferioara ratei de actualizare de 7%.
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VALOAREA REZIDUALA
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- sala o o o o o o o o o o o q q
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- intrefinere si operare o o o o o o o o o o o q q

- costuri administrative o o o o o o o o o o o o o

- reparafii capitale, inlocuiri,

p.s* 0 0 0 0 0 0 0 0 0 0 0 of of

- alte esiri de numerar o o o o o o o o o o o q q

- dobanzi -3.341 <393 386 a7 a2 39 43 4713 2105 3707 5.8 2sass|  sem  sas a7 -as80

- ramburssri de credite o 66 1207  -1207 -13.060  -1405  -L608  -1816  -2029 7232 12573  -96714 -138315| -102160 -101.447 -101538 -36.316

- impozite si taxe
VENITURI OPERATIONALE 9

Criptor IP
SURSE DE FINANTARE 55085 116327 51992 51992 -60514  -60514 -60514 60514 -333.778 333778 325256 -325.256 -1835520 96649 55085 38501  -38.501
Surse proprii 51992 51992 51992 51092 51092 51992 51992 51992 51092  -51992 51992 51902 623903 51992 51092  -35.498  -35.498
Credite 3003 -64335 ) 0 852 852 852 852 281786 281786 273264 273264 1211617 44658 3003 -3.003  -3.093
TOTAL COSTURI 58425 116786 53585  -SM578 73926  -62313  -62556 62803 -337.012 344717 -343.057 -428.207| 1997385 204732 -161880 -144.903  -79.487
TOTAL VENITURI 0 0 0 0 0 0 0 0 0 0 0 9 9 0 0 0 0
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.363.839
15,87%

STURI UALIZATE .243.801
VENITURI TOTALE ACTUALIZATE 23.643.690
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VENITURI OPERATIONALE
Criptor IP

SURSE DE FINANTARE
Surse proprii
Credite

TOTAL COSTURI
TOTAL VENITURT

VENIT NET

STURI UALIZATE
VENITURI TOTALE ACTUALIZATE

Luna 17

-28.992

-a.455
24537

38501
-35.408
-3.003

1.363.839
15,87%

20.243.801
23.643.690

Luna 18

-29.040

-a.404
24636

51373
-35.408
-15.875

Luna19

20350

-4.276
-25.083

38501
-35.408
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-20.684
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2015
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4.263.699
4.263.699

2016
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-1.349.415

4.560.869
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2017

Anul6

3775553
-1.835.700
-567.339
8729
-14.369
-1.349.415

4785.322
4.785.322

3.775.553
4785322

1.000.769

2018

Anul7

-2.006.247
-1.922.700
-567.339
8729
-14.369
-1.349.415

-143.695

5.012.114
5.012.114

2019

Anul

2.951.728
2011875
-567.339
8729
-14.369
-1.349.415

5204577
5.244.577

2020

Anul9

-2.044.165
2104313
-567.339
8729
-14.369
-1.349.415

5.485.544
5.485.544.

2021 Lei

Anul 1
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344.210)
-21.972.663)
-12.785.738]
-2.971.375
-61.100)
-100.586)
-9.445.908

-143.695)
9
-120.809)
-1.343.453
9

33.320.993)
32.329.993)

-2.378.354
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VALOAREA REZIDUALA
TOTAL COSTURI DE OPERARE 5657 493 1673 781 13724 2190 2514 6452 15867 26682 102557 -124021| 304509 13632 132820 132286  -66.740
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- costuri administrative o o o o o o o o o o o o o

- reparafii capitale, inlocuiri,
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- alte esiri de numerar o o o o o o o o o o o q q

- dobanzi 5657 405 422 438 434 498 560 -2.580 7203 9008 -106%2 4284 10355  se61 895 8651

- ramburssri de credite o 88 1251 1343 1329  -16%  -1954 3872 10950  -19479 93549 -114209| 261696 -123.277 -123160 -123281  -58.090

- impozite si taxe
VENITURI OPERATIONALE 9

Criptor IP
SURSE DE FINANTARE 56115 117358 56115  S6.115 64637  -GAGI7 64637 -02.105 463462 -463.462 454940 -as4.0d0| 2718526 -117.473  -s6115 30621 -39.621
Surse proprii 51992 51992 51992 51992 51992 51992 51992 51992 51992 51992 51992 51002 -623.903 519092 51002  -35.498  -35.498
Credite bancare 4124 65366 4124 4124 12645 12645 -12645 -350.113 -411470 411470 -402.048 -402948| 2004623  -65.481  -a124  -a14 4124
TOTAL COSTURI 61773 117851 57788 5789 78361 66827 -67.152 -AOBSS6 479320 -490.144 -557.497 -579.861 -3.023.036 251106 18893 -171.868  -106.362
TOTAL VENITURL 0 0 0 0 0 0 0 0 0 0 0 9 9 0 0 0 0
VENIT NET 61773 117851 57788 5789 78361 66827 67152 -A0BSS6 479320 -4%0.144 557.497 -579.861 -3.023.036 251106 18893 -171.868  -106.362

-398.316
5,08%

COSTURI TOTALE ACTUALIZATE 21.146.612
VENITURI TOTALE ACTUALIZATE 23.643.690
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VENITURI OPERATIONALE
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TOTAL COSTURIL
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VENIT NET
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Luna 17

54747
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-35.408
-a.124
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-52.408
-35.408
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7982
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7502
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147
-60.864
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-23.027

91139

91139

2013

Luna24  TOTALAnul2

-6.861]
-49.010f
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-68.655|

-68.655|

-99.638]
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-579.879|
-a11.507]
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-1.504.568|

-1.504.568|

2014

Anul3

2110514
-1522.500
-567.339
8729
-14.369
-1.349.415

-60.038
-588.124

3.968.869
3.968.869

4110514
3.968.869

141645

2015

Anula
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-1.635.600
-567.339
8729
-14.369
-1.349.415

-18.869
-588.124

4.263.699
4.263.699

-a.182.445
4.263.699

81254

2016

Anuls

-3.692.903
-1.753.050
-567.339
8729
-14.369
-1.349.415

4.560.869
4.569.869

-3.692.903
4.560.869

876.966

2017

Anul6

3775553
-1.835.700
-567.339
8729
-14.369
-1.349.415

4785.322
4.785.322

3.775.553
4785322

1.000.769

2018

Anul7

-2.006.247
-1.922.700
-567.339
8729
-14.369
-1.349.415

-143.695

5.012.114
5.012.114

-4.006.247
5.012.114

1.005.867

2019

Anul

2.951.728
2011875
-567.339
8729
-14.369
-1.349.415

5204577
5.244.577

3.951.728
5204577

1.202.849

2020

Anul9

-2.044.165
2104313
-567.339
8729
-14.369
-1.349.415

5.485.544
5.485.544.

-4.044.165
5.485.544

1.441.378

2021 Lei

Anul 10

3a8.210|

344.210)
-28.992.754)
-12.785.738]
-2.971.375
-61.100)
-100.586)
-9.445.908

-143.695)
9
-221.358)
-2.262.994
9

33.320.993)
32.329.993)

-3.208.405

-1.035.411

-2.262.994

-32.201.159
33.320.993)

1.383.044)

VENITURI TOTALE ACTUALIZATE

23.643.690





Analiza de sustenabilitate demonstreaza fezabilitatea / durabilitatea financiară a proiectului, flux net de numerar cumulat (cu finanțare nerambursabilă) fiind pozitiv pe întreaga perioadă de analiză (2011-2020).

In cadrul analizei fezabilitatii /durabilitatii financiare a proiectului, la determinarea fluxului de numerar net cumulat s-au luat în considerare costurile totale ale investitiei (eligibile şi ne-eligibile), sursele de finanţare pentru realizarea investiţiei (fonduri proprii ale beneficiarului, imprumutul pentru investitii, asistenta financiara nerambursabila si linia de finantare pana la rambursarea fondurilor UE), veniturile previzionate pentru funcţionarea acesteia, precum şi costurile implicate de operarea acesteia. 

In ceea ce priveste finantarea nerambursabila, s-a avut in vedere obtinerea unei prefinantari de 321.839 lei (35% din valoarea eligibila a proiectului, investitia intrand sub incidenta regulilor de ajutor de stat), ce va fi folosita pentru plata cheltuielilor eligibile si a TVA-ului aferent cheltuielilor eligibile. Rambursarile de cheltuieli eligibile din partea OI vor fi folosite pentru rambursarea creditului, astfel incat aceste fonduri nu sunt luate in calcul la determinarea disponibilului din contul proiectului.
Contributia proprie a beneficiarului (pentru cheltuielile eligibile si neeligibile ale proiectului) este destinata acoperirii cheltuielilor cu salariile personalului implicat in activitatile de dezvoltare experimentala, pe toata perioada de implementare a proiectului (24 luni) precum si a celorlalte costuri pe care le implica proiectul in ultimele 3 luni de implementare.
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Analiza de senzitivitate

Analiza de senzitivitate a avut drept obiectiv identificarea variabilelor critice şi a impactului potenţial al variaţiei acestor variabile asupra indicatorilor de performanţă financiară relevanţi ai proiectului, si anume rata internă de rentabilitate financiară a investiţiei şi valoarea financiară actuală netă (RIRF/C si VANF/C). 

Analiza s-a realizat pentru varianta cu proiect cu finantare nerambursabila si a luat in considerare trei variabile: costul investitional, veniturile de operare si costurile de operare, urmarindu-se identificarea variabilelor critice pentru durabilitatea beneficiilor proiectului.  

Analiza comparata a marimii variatiei indicatorilor de performanţă (valoarea actuala neta si rata interna de rentabilitate) ca urmare a modificărilor procentuale de +/- 1% induse setului de variabile (costul investitional, costurile de exploatare, si veniturile proiectului) a condus la urmatoarele rezultate:

	Variabile testate
	Coerficienti
	RIRF (%)
	VNA (lei)
	Variatia RIR %
	Variatia VNA (lei)

	Scenariul de baza
	100%
	19,23%
	1.812.083
	
	

	s1
	Cost de investitie
	101%
	19,81%
	1.981.590
	-3,0%
	-9,35%

	s2
	Cost de investitie
	99%
	20,40%
	2.043.243
	-6,1%
	-12,76%

	s3
	Venituri
	101%
	20,73%
	2.048.520
	-7,8%
	-13,0%

	s4
	Venituri
	99%
	17,71%
	1.575.646
	7,9%
	13,0%

	s5
	Costuri de operare
	101%
	18,92%
	1.823.055
	1,6%
	-0,6%

	s6
	Costuri de operare
	99%
	21,28%
	2.201.779
	-10,7%
	-21,5%
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ANALIZA FINANCIARA A INVESTITIEI Anul 1 Anul 2 Anul 3 Anul 4 Anul 5 Anul 6 Anul 7 Anul 8 Anul 9 Anul 10 Total

TOTAL COST INVESTITIONAL + 1% 2745712 585611 3.331.389

VALOAREA REZIDUALA 344210

TOTAL COSTURI DE OPERARE 3462353 3575453 3.692.903 3775553 4006247 3951728 4.044.165 26.508.401

VENITURI OPERATIONALE 3968.869 4263699  4.569.869 4785322 5012114 5244577 5485544 33.329.993

VENIT NET 2745712 585611 506.516 688.246 876.966  1.009.769  1.005.867  1.292.849  1.785.588
VENIT NET CUMULAT 3331389 2.824.873  2.136.627  -1.259.661 -249.892 755.975  2.048.824  3.834.412

4478622

1.981.590
19,81%
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ANALIZA FINANCIARA A INVESTITIEI Anul 1 Anul 2 Anul 3 Anul 4 Anul 5 Anul 6 Anul 7 Anul 8 Anul 9 Anul 10

TOTAL COST INVESTITIONAL - 1% 2691341 574.080

VALOAREA REZIDUALA

TOTAL COSTURI DE OPERARE 3462353 3575453 3.692.903 3775553 4.006.247 3951728 4.044.165

VENITURI OPERATIONALE 3968.869  4.263.699  4.569.869 4785322 5.012.114 524511 5.485.504

VENIT NET 2691341 -574.080 506.516 688.246 876.966 1.009.769 1.005.867 1.292.809 1.785.588
VENIT NET CUMULAT 3.265.421  2.758.905  2.070.659  -1.193.693 -183.924 821.943 2.114.792 3.900.380

043.243
20,40%
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ANALIZA FINANCIARA A INVESTITIEI Anul 1 Anul 2 Anul 3 Anul 4 Anul 5 Anul 6 Anul 7 Anul 8 Anul 9 Anul 10

TOTAL COST INVESTITIONAL 2.718.526 579.879

VALOAREA REZIDUALA

TOTAL COSTURI DE OPERARE 3462353 3575453 3692903 3775553 4006247 3951728 4.044.165

VENITURI TOTALE + 1% 4.008.557 4.306.336 4.615.568 4.833.475 5.062.235 5.297.022 5.540.399

VENIT NET 2.718.526 579.879 546.205 730.883 922.665 1.057.622 1.055.988 1.345.295 1.496.234
VENIT NET CUMULAT 3298405 2752200 2.021.317 1.098.652 41.030 1.014.958 2.360.253 3.856.486

2.048.520
20,73%
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ANALIZA FINANCIARA A INVESTITIEI Anul 1 Anul 2 Anul 3 Anul 4 Anul 5 Anul 6 Anul 7 Anul 8 Anul 9 Anul 10

TOTAL COST INVESTITIONAL 2.718.526

579.879

VALOAREA REZIDUALA

TOTAL COSTURI DE OPERARE

3462353 3575453 3692903 3775553 4006247 3951728 4.044.165

VENITURI TOTALE - 1% 3.929.180

4.221.062

4524170 4.737.469 4.961.993 5.192.131 5.430.688

VENIT NET
VENIT NET CUMULAT

2.718.526 579.879 466.827 645.609 831.267 961.916 955.746 1.240.403 1.386.523

3298405 2831578 2.185.968 1354701 -392.785 562.961 1.803.364 3.189.886

1.575.646
17,71%
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ANALIZA FINANCIARA A INVESTITIEI

TOTAL COST INVESTITIONAL 2.718.526

579.879

VALOAREA REZIDUALA

TOTAL COSTURI DE OPERARE + 1%

3.496.976. 3611207 3.729.832 3.813.308 4.046.310 3.991.245 4.084.607

VENITURI OPERATIONALE 3.968.869 4.263.699 4.569.869 4785322 5.012.114 524511 5.485.504

VENIT NET
VENIT NET CUMULAT

579.879 471.892 652.492 840.037 972.013 965.804 1.253.332 1.745.147
-3.298.405 2.826.512 2.174.021 1.333.984 -361.970 603.834 1.857.166 3.602.312

2.718.526

1.823.055
18,92%
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ANALIZA FINANCIARA A INVESTITIEI TOTAL Anul 1 Anul 2 Anul 3 Anul 4 Anul 5 Anul 6 Anul 7 Anul 8 Anul 9 Anul 10

TOTAL COST INVESTITIONAL 2.718.526

579.879

VALOAREA REZIDUALA

TOTAL COSTURI DE OPERARE -1%

3421729 3539.698 3655974 3730797 3966185  3.912210  4.003.724

VENITURI OPERATIONALE 3.968.869 4.263.699 4.569.869 4785322 5.012.114 524511 5.485.504

VENIT NET
VENIT NET CUMULAT

2.718.526 579.879 541.140 724.001 913.895 1.047.525 1.045.929 1.332.366 1.826.030

3.298.405  2.757.265  2.033.265  -1.119.369 71.845 974.084 2.306.450 4.132.480

2.201.779
21,28%





Din analiza celor trei variabile constatam ca veniturile din operare au influenta cea mai mare asupra indicatorilor de rentabilitate financiara, o modificare de 1% a veniturilor determinand o variatie de 7,8% a RIR, respectiv de 13% a valorii nete actualizate.

Variabilele critice pentru durabilitatea beneficiilor proiectului care au produs o modificare cu mai mult de 5% in valoarea de baza a VANF sunt costul investitiei, veniturile din operare si costurile de operare. 

Valorile de comutare pentru variabilele critice identificate, si anume modificarea procentuală a variabilei critice care determină ca valoarea indicatorului de performanţă analizat să ajungă sub un nivel minim de acceptabilitate, sunt: 

	Variabila critica
	Valoare de comutare (VNA=0)

	Cost investitiei
	165,28%

	Venituri
	92,34%

	Costuri de operare
	110,63%


Plecand de la influenta variabilelor critice asupra rentabilitatii proiectului, firma va avea in vedere masuri de gestionare a acestor riscuri pentru mentinerea nivelului de rentabilitate a produselor:
· gestionarea relatiei cu furnizorii potentiali pentru activele ce urmeaza sa fie achizitionate pentru realizarea investitiei, astfel incat sa nu se modifice costul estimat al investitiei;
· analiza permanenta a concurentei si imbunatatirea performantelor propriilor produse astfel inacat sa se mentina nivelul de competitivitate previzionat;  

· imbunatatirea permanenta a metodelor de marketing; 

· cresterea numarului furnizorilor potentiali de materii prime de calitate care sa permita mentinerea costurilor in marjele la cost luate in considerare in elaborarea proiectului;

· urmarirea permanenta a costurilor de productie care sa faca posibila luarea masurilor de optimizare a costurilor.

Concluzie
Valoarea Neta Actualizata (VAN) pozitiva de 1.812.083 lei, respectiv Rata Internă de Rentabilitate Financiară de 19,23% superioară ratei de actualizare folosită în analiză (7%) demonstreaza profitabilitatea investitiei.
Analiza Ratelor de Rentabilitate ale CERTSIGN SA demonstreaza efectul pozitiv, de crestere a rentabilitatii si stabilitatii financiare a societatii in varianta implementarii proiectului cu asistenta financiara nerambursabila, ceea ce justifica viabilitatea implementarii proiectului.
Capitolul IX. Concluzii

Experienta CERTSIGN de cinci ani pe piata serviciilor de securizarea a informatiilor, echipa solida de cercetare – dezvoltare constituita in cadrul firmei receptiva la provocarile noilor tehnologii, fac din CERTSIGN un promotor al inovarii, capabil sa raspunda cerintelor pietei prin dezvoltarea de noi produse si servicii. 

In aceste conditii a aparut oportunitatea dezvoltarii unui echipament de criptare pentru protectia traficului in retele informatice, prezentat in acest proiect. Rezultatul propus va fi un produs nou si cel mai competitiv de pe piata produselor de criptare destinat mediului guvernamental din Romania si mediului de afaceri care intra in relatie cu acesta.

Solutia tehnica propusa pentru dezvoltarea criptorului de date destinat protectiei informatiilor in retele IP (Internet Protocol) neprotejate, prin criptarea/decriptarea in timp real a informatiilor vehiculate in cadrul proiectului, are in vedere valorificarea rezultatelor cercetarii desfasurate in cadrul unui proiect anterior de cercetare (MASH) si este una realista. Descrierea solutiei tehnice atat pentru etapa de dezvoltare experimentala cat si pentru cea de dare in productie, s-a facut pe baza componentelor si tehnologiilor existente si care sunt necesare pentru dezvoltarea optima a produsului.

În vederea implementării adecvate a activităților proiectului propus, a fost propusa o echipa de implementare alcatuită din specialiști angajați în cadrul CERTSIGN SA, cu o vasta experienţa acumulata în principal în dezvoltarea de produse hardware si software şi cu un înalt potenţial de asimilare a ultimelor tehnologii în domeniu. 
Necesarul de finantare pentru implementarea proiectului este unul realist, care acopera toate activitatile prezentate in proiect. CERTSIGN este capabilă să contribuie cu aport propriu la implementarea proiectului şi să mentina ulterior rezultatele proiectului.

Analiza financiara a fost realizata plecand de la alternativele pe care CERTSIGN le are la acest moment:

· Varianta fara investitie / fara proiect 

· Varianta cu investitie, pentru urmatoarele scenarii:

· Realizarii proiectului fara asistenta nerambursabila 

· Realizarii proiectului cu asistenta financiara nerambursabila, 

Iar investitia propusa a fost evaluata pe baza analizei de sustenabilitate, inclusiv pe baza ratelor de rentabilitate. 

Analiza financiara demonstreaza ca proiectul este fezabil în cazul obţinerii fondurilor nerambursabile, valoarea actualizată netă fiind pozitivă, iar rata rentabilitatii financiare superioara ratei de actualizare. 

Fluxul de numerar cumulat pozitiv pe întreg intervalul de prognoză arata la randul sau capacitatea certSIGn de a implementa proiectul si de a mentine investitia in perioada de durabilitate. 

Rezultatele proiectului au un impact pozitiv atat la nivelul certSIGN, conducand la cresterea competitivitatii firmei, cat si la nivel naţional prin dezvoltarea unui nou produs de inalta tehnologie si stimularea dezvoltarii sectorului CDI din Romania.

Capitolul X. Anexe şi alte documente justificative
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