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1. Informatii despre acest document

Prezentul document, denumit in continuare ,TC certSAFE Time Stamping Authority”
descrie conditiile in care SC certSIGN SRL (,,certSIGN”) furnizeaza serviciile de marcare
temporald. Acest document nu isi propune sa inlocuiasca Politica de marcare temporald
(denumita in continuare ,Politica”) sau Codul de Practici si Proceduri (denumit in
continuare ,,CPP”) ale certSAFE Time Stamping Authority.

Scopul ,, TC certSAFE Time Stamping Authority” este acela de a prezenta intr-o forma
condensata aspectele esentiale ale Politicii sau CPP-ului certSAFE Time Stamping
Authority care trebuie cunoscute de catre abonati si entitatile partenere.

fnainte de a solicita servicii de marcare temporald de la certSAFE Time Stamping
Authority, abonatii trebuie sa citeasca cele doua documente amintite si sa accepte toate
prevederile acestora si pe cele ale , TC certSAFE Time Stamping Authority”. Acestea se pot

gasi la adresa

Furnizarea serviciilor de marcare temporala de catre certSIGN se face in conformitate cu
Politica si CPP-ul certSAFE Time Stamping Authority, care sunt considerate parte

integranta a ,, TC certSAFE Time Stamping Authority”.

2. Controlul versiunii

Prezenta versiune a ,,TC certSAFE Time Stamping Authority” a fost aprobata de catre
Comitetul de Management al Politicilor si Procedurilor pentru Serviciile de incredere si a

intrat in vigoare la data indicata in pagina cu informatii referitoare la controlul versiunii.
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Versiunea curentd a documentului se poate schimba conform procedurii de

administrare a CP sau CPP, descrisa in fiecare din respectivele documente.

3. Informatiile de contact ale certSAFE Time Stamping Authority

Orice informatii suplimentare despre acest document pot fi obtinute de la Managerul de
Servicii Electronice.

Date de contact firma

Adresa: Str. Serban Voda nr. 133, cladirea C2, etaj 2, sector 4,
CP 040205, Bucuresti, Romania

Telefon secretariat: (+4021)3119901

Fax: (+4021)3119905

E-mail: office@certsign.ro

4. Politica de marcare temporala aplicata

Versiunea curenta a politicii este 1.0 si poate fi obtinuta Ila adresa

http://certsign.ro/certsign/resurse/documentatie/documente-certsign/politici-si-

proceduri.

5. Standardele tehnice aplicabile

La momentul publicdrii prezentului document, standardele tehnice aplicabile sunt cele

descrie in CPP, la capitolul 4.3.2 Standarde Tehnice Aplicabile.
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6. Algoritmii de hashing acceptati pentru reprezentarea datelor

carora urmeaza sa li se aplice marca temporala

Algoritmul SHA-1 este definitin FIPS Pub 180-2, Secure Hash Standard.
Algoritmul MD5 este definit in RFC 1321, The MD5 Message-Digest Algorithm.
Algoritmul RIPEMD-160 este definit in 1ISO/IEC 10118-3, Security techniques -- Hash-

functions -- Part 3: Dedicated hash-functions.

7. Despre marcile temporale

certSIGN furnizeaza servicii de marcare temporala in conformitate cu prevederile Legii
nr. 451/2004 privind marca temporald si cu normele tehnice si metodologice pentru
aplicarea Legii nr. 451/2004 privind marca temporald, adoptate prin Decizia ANC nr.
896/2008.

In prezent, sunt furnizate un singur tip de marci temporale, sub identificatorul de
politica 1.3.6.1.4.1.25017.2.1.1.

Algoritmii acceptati pentru reprezentarea documentelor pentru care se solicita marci
temporale sunt SHA-1, MD-5 si RIPEMED-160. Cheia privata cu care se semneaza marcile

temporale are 1024 biti, iar algoritmul de semnare este SHA-1WithRSAEncryption.

8. Durata de viata estimata a semnaturii digitale folosita Ia

semnarea marcilor temporale

Durata de viata estimatd a semnaturilor aplicate marcilor temporale (cu alte cuvinte

timpul rezonabil pentru care se poate garanta ca o entitate neautorizata nu poate
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semna in locul certSAFE Time Stamping Authority) depinde de algoritmul de hashing
utilizat, de algoritmul de semnare utilizat si de lungimea cheii private. Tn prezent,

aceasta durata de viata este estimatad la 10 ani.

9. Precizia timpului din marcile temporale fata de timpul UTC

Marcile temporale emise contin un timp sincronizat cu timpul UTC, cu o precizie de +/-1
s. certSAFE Time Stamping Authority nu va emite marci temporale cu o acuratete mai

mica decat cea declarata.

10.Limitari in utilizarea serviciului de marcare temporala

Nu exista nici o limitd Tn aplicabilitatea marcilor temporale emise in concordanta cu

politica identificata prin numarul 1.3.6.1.4.1.25017.2.1.

11.0bligatiile certSAFE Time Stamping Authority

certSAFE Time Stamping Authority va asigura conformitatea cu practicile si procedurile
impuse prin politica de marcare temporal3d, inclusiv politica privind protectia datelor cu
caracter personal declarata in cadrul Politicii de marcare temporala a certSAFE Time
Stamping Authority. Nu sunt permise nici un fel de exceptii de la aceste reglementari.
certSIGN va asigura accesul permanent la serviciile certSAFE Time Stamping Authority,
prin programul sau 24/7/365, excluzdnd pauzele tehnice programate, expus in
documente separate, privind conservarea echipamentului si a sistemului.

certSAFE Time Stamping Authority 1si va indeplini toate obligatiile sale fata de abonati
asa cum apar ele in prezentul document ,, Termeni si conditii de furnizare a serviciului de

marcare temporald”, inclusiv disponibilitatea si precizia serviciului.
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n functie de tipul de marcd temporald emisd, certSIGN garanteazd cd depune efortul

necesar pentru:

= a verifica iIn mod corespunzator identificarea algoritmului utilizat pentru

generarea amprentei ;
= aasigura acuratetea timpului asumata prin prezenta politica ;

= 2 asigura securitatea cheii private cu care semneaza marcile temporale (a
asigura ca cheia privata cu care se semneaza nu poate fi dedusa din cheia
publica, a asigura ca cheia privata nu a expirat si ca aceeasi cheie nu poate fi
accesata si utilizata de catre nici o persoana neautorizata, cheia va fi utilizata

doar pentru emiterea de marci temporale).

Toate aceste garantii sunt importante in primul rand pentru entitatile partenere ce Tsi
bazeaza anumite decizii pe marcile temporale emise de certSAFE Time Stamping

Authority pentru un anumit abonat.

12.0bligatiile abonatilor

Pentru a solicita si primi marci temporale de la certSAFE Time Stamping Authority,
abonatii’ trebuie si foloseascd aplicatia software pusd la dispozitie de certSIGN, cu
exceptia cazurilor in care, prin contractul Tncheiat intre certSIGN si abonat, pentru
furnizarea serviciului de marcarea temporal3, se specifica altfel.

Abonatii care folosesc serviciul de marcare temporala furnizat de certSIGN trebuie sa
verifice semnatura electronica a certSAFE Time Stamping Authority atunci cand obtin o

marca temporald. De asemenea, trebuie s se asigure, prin consultarea site-ului la

O persoana juridica cu mai multi utilizatori sau o persoana fizica, utilizator individual
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adresa , ca certificatul cu care a fost semnat marca este de incredere si
nu a expirat.

13.0bligatiile entitatilor partenere

Entitatile partenere’ care folosesc marcile temporale trebuie s3 verifice semn&tura
electronicad a unitatii de marcare temporald care a semnat aceste marci. De asemenea,
trebuie sa se asigure, prin consultarea site-ului la adresa , ca
certificatul cu care s-a semnat marca este de incredere si nu a expirat.
n cazul verificdrii unei mérci temporale, dupa expirarea validitatii certificatului folosit la
semnare, entitatile partenere trebuie sa foloseasca indicatiile din Anexa D a ETSI TS 102
023:

= verifice daca functia de rezumat criptografic (hash) folosita intr-o marca

temporala mai este sigura ;

= se asigure ca marimea cheii criptografice utilizata la semnare si algoritmul

incorporat este inca considerat sigur.

14.Perioada de timp pentru care certSAFE Time Stamping Authority

pastreaza inregistrarile

certSIGN a creat si mentine un registru electronic operativ de evidenta al marcilor
temporale emise, disponibil permanent pentru consultare online. Pe langa marci, in
registru sunt pastrate si inregistrari din sistemul informatic utilizat pentru a furniza

marcile temporale. Detalii asupra tipurilor de inregistrari pot fi gasite in Politica,

* Utilizatorii marcilor temporale
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disponibildlaadresa:

Tnregistrarile evenimentelor descrise mai sus pot fi comunicate, la cerere, autoritatii

competente in domeniu sau oricdrei alte autoritati care, in mod legal, poate avea acces

la aceste informatii, n cazul unor litigii referitoare la marcile temporale emise sau la

procesul de marcare propriu-zis.

Toate informatiile din Registru si documentatia aferenta algoritmilor si procedurilor de

generare a marcilor temporale emise sunt pdstrate pe o perioada de 10 ani.

15.Legislatia aplicabila

Legile aplicabile serviciilor de marcare temporala furnizate de certSAFE Time Stamping

Authority sunt:
a.

b.

Legea nr. 451/2004 privind marca temporalg;
Decizia ANC nr. 896/2008 privind normele tehnice si metodologice
pentru aplicarea Legii nr. 451/2004 privind marca temporald

Legea nr. 455/2001 privind semnatura electronica
Legea 677/2001 pentru protectia persoanelor cu privire la prelucrarea

datelor cu caracter personal si libera circulatie a acestor date
Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice.
orice alte acte normative care vor completa, modifica sau inlocui acte

normative in vigoare.
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16.Limitari ale raspunderii certSAFE Time Stamping Authority

certSIGN nu raspunde:

= 1n cazurile in care probeaza ca, desi a depus diligenta necesara, nu a
putut impiedica producerea prejudiciului;

= pentru prejudiciile rezultand din incalcarea obligatiilor prevazute in
cuprinsul documentului ,, Termeni si conditii de utilizare a serviciului de
marcare temporald” ;

= pentru daunele cauzate de fortd majora si / sau cazul fortuit. Se intelege
prin caz de forta majora acel eveniment imprevizibil si de neinlaturat
produs ulterior perfectarii contractului precum: incendiu, cutremur, orice
alt3 calamitate naturald, precum si rizboiul. imprejurarea relativ
imprevizibila si relativ invincibild, neavand caracter extraordinar, precum:
grevele, restrictiile legale, alte asemenea evenimente, definesc cazul
fortuit;

= pentru daunele produse abonatului sau tertilor cauzate de orice fel de
neglijenta, de utilizare necorespunzatoare sau de nerespectarea de catre
abonati si entitatile partenere a obligatiilor ce le revin in conformitate cu

Politica, CPP-ul si,, TC certSAFE Time Stamping Authority”.

Prezentul capitol de raspundere se completeza cu prevederile capitolului de raspundere

contractuald prevazut in contractul incheiat intre certSIGN si abonat.
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17.Modalitatea de solutionare a litigiilor

Litigiile de orice fel decurgand din furnizarea serviciilor de marcare temporala se vor solutiona
pe cale amiabila sau in caz de nereusita vor fi supuse solutionarii instantelor judecatoresti,

conform legislatiei romane in vigoare.

18.Disponibilitatea serviciilor

certSIGN a luat toate masurile necesare pentru a asigura o disponibilitate maxima
serviciilor sale, inclusiv crearea unui centru pentru restaurarea serviciilor dupa un
dezastru, aflat la o distanta mare de sediul central. Mai multe detalii se pot obtine din
Codul de Practici si Proceduri, disponibil la adresa :

http://www.certsign.ro/certsign/resurse/documentatie/documente-certsign/politici-

si-proceduri.
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