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1 Introducere

Codul de Practici si Proceduri al CADef CA - (denumit in continuare CPP CADef CA sau
CPP) descrie politica de certificare si practicile pe care certSIGN le aplica in emiterea de
certificate calificate pentru semnatura electronica de catre Autoritatea de Certificare
subordonata CADef CA.

Structura si continutul CPP CADef CA respecta recomandarile RFC 3647, ETSI EN 319 411-
1 si ETSI EN 319 411-2.

certSIGN respecta Legea Romana nr.214/2024 - privind utilizarea semnaturii electronice, a
marcii temporale si prestarea serviciilor de incredere bazate pe acestea.

1.1 Descriere generala

certSIGN, Beneficiarii, Subiectii si Entitatile Partenere asociate trebuie sa respecte prezentul
CPP CADef CA pentru emiterea certificatelor calificate pentru semnatura electronica.
Documentul descrie regulile generale de furnizare a serviciilor de certificare, precum
inregistrarea Subiectilor, certificarea cheii publice, rekey certificate si revocarea certificatelor.

1.2 Denumirea documentului si identificarea
Titlul acestui document este Codul de Practici si Proceduri al CADef CA, denumit in
continuare CPP CADef CA sau CPP.

Documentul este disponibil in format electronic in Depozitar, la adresa
https://www.certsign.ro/ro/document/certsign-cadef-ca-cod-practici-si-proceduri/

1.3 Participantii PKI
CPP CADef CA reglementeaza cele mai importante relatii dintre entitatile certSIGN, echipele
de consultanti (inclusiv auditorii) si clientii (utilizatorii serviciilor furnizate) acesteia:

e CADef CA,

e Autoritatea de Inregistrare,

¢ Depozitar,

e Protocolul de verificare online a starii certificatelor (Autoritatea OCSP),

e Subiectii,

e Beneficiarii,

e Entitatile Partenere,

e Furnizorii relevanti ai certSIGN din punct de vedere al emiterii si managementului
certificatelor digitale,

e Comitetul de Management al Politicilor si Procedurilor

e Auditorii.

certSIGN ofera servicii de certificare pentru orice persoana fizicd sau entitate juridica care
este de acord cu prevederile prezentului CPP. Scopul prezentului CPP (ce include procedurile
de generare a cheilor, procedurile de emitere a certificatelor si securitatea sistemului
informational) este acela de a garanta utilizatorilor serviciilor certSIGN cad nivelele de
credibilitate declarate ale certificatelor emise corespund practicilor Autoritatilor de Certificare.
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1.3.1 Autoritatile de Certificare
CADef CA este o Autoritate de Certificare Subordonata pentru domeniul CERTSIGN. Este
subordonatd certSIGN ROOT CA G3. CADef CA este identificatd prin urmatorul OID:
1.3.6.1.4.1.25017.6.1

Certificate calificate pentru semndturd

Cu Q5CD si cheie generatd de certSIGN
Politica: QCP-n-gscd
olD:1.2.6.1.4.1.25017.6.1.1

Certificat OCSP
Politica: NCP
Qi0:1.3.6.1.41.25017.6.1.3

fnainte de inceperea activititii, CADef CA trimite o cerere Autoritétii de Certificare Primare,
certSIGN ROOT CA G3, pentru inregistrare si emiterea certificatului de cheie publica.

1.3.2 Autorititile de Inregistrare
Autoritatea de anegistrare primeste, verifica si aproba sau respinge cererile de inregistrare
si emitere de certificate, de rekey certificat sau revocare a certificatelor. Verificarea cererilor
are ca scop autentificarea (pe baza documentelor incluse 1in cereri) atat a
beneficiarului/subiectului, cat si a datelor incluse in cerere. Autoritatea de Inregistrare poate
trimite cereri catre Autoritatea de Certificare corespunzatoare pentru a anula o cerere sau
pentru a revoca un certificat.

Autoritatea de Inregistrare este operatd de certSIGN sau de cdtre o tertd parte delegat.

RA-urile externe trebuie sa respecte aceleasi cerinte de securitate pe care le respecta TSP in
ceea ce priveste resursele umane, securitatea operationala, a retelei si a datelor personale
asa cum este specificat in clauzele 6.4.4, 6.5.6, 6.5.7 si 6.8.4 din ETSI 319 411-1.

1.3.3 Beneficiarii
Beneficiar

Beneficiarii sunt persoane fizice care solicita certSIGN emiterea unui certificat si cu care
acestia semneaza un Acord contractual.

Beneficiarii pot fi:

e Persoane fizice - in acest caz, Beneficiarul este Subiectul certificatului emis de
certSIGN,

Un Beneficiar este responsabil de notificarea certSIGN imediat dupa (suspiciunea de)
compromiterea cheii private;
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Subiect

Subiectul este entitatea cdreia 1i este emis un certificat si care este identificatd intr-un
certificat ca fiind posesorul cheii private asociate cheii publice din certificat.

Subiectul poate fi:

e Beneficiarul, in cazul in care solicita certificatul pentru el insusi/ea insasi,
e Persoana fizica pentru care Beneficiarul solicita certificatul, acesta din urma avand un
acord contractual cu respectiva persoana fizica sau actionand ca angajator al sau,

Un Subiect este responsabil, de asemenea, de:
o Notificarea imediata a certSIGN in cazul (suspiciunii de) compromiterii cheii private;
e Trimiterea catre certSIGN a cererilor de reinnoire a cheilor si/sau certificatelor in timp
util;
e Protejarea confidentialitatii cheii sale private in conformitate cu acest document;
e Asigurarea faptului ca accesul la cheia sa privata este controlat in conformitate cu
acest document.

1.3.4 Entitatile Partenere
O Entitate Partenera este orice entitate care foloseste serviciile certSIGN si ia decizii bazate
pe corectitudinea legaturii dintre identitatea Subiectului si cheia publica.

O Entitate Partenera este responsabilda de modul cum verifica starea curenta a certificatului
unui Subiect. O astfel de decizie va fi luata de fiecare data cand o Entitate Partenera doreste
sa utilizeze un certificat pentru a verifica o semnatura electronica, identitatea sursei sau
autorul unui mesaj sau pentru a crea un canal de comunicare securizat cu Subiectul
certificatului. O Entitate Partenera va utiliza informatiile dintr-un certificat (de exemplu
identificatori si calificatori ai politicii de certificare) pentru a decide daca un certificat a fost
utilizat in concordanta cu scopul definit.

Un tip special de Entitati Partenere sunt sistemele informatice de e-guvernare care utilizeaza
certificate calificate conform legislatiei existente. certSIGN poate accepta exceptii privind
utilizarea certificatelor numai pentru astfel de sisteme IT si numai daca aceste exceptii nu
sunt in contradictie cu standardele ETSI EN 319 401, ETSI EN 319 411-1 si ETSI EN 319 411-
2. certSIGN va pastra in mod public o evidenta actualizata a acestor exceptii, daca exista.

1.3.5 AIlti participanti
Comitetul de Management al Politicilor si Procedurilor (CMMP) este un Comitet creat in cadrul
certSIGN de catre Consiliul de administratie pentru a supraveghea intreaga activitate a
Autoritdtilor de Certificare si a Autoritdtilor de Inregistrare ale certSIGN. Rolurile si
responsabilitatile CMMP sunt descrise in documentatia internad certSIGN.

Furnizorii de servicii ai certSIGN: furnizori externi care sprijina activitatile certSIGN pe baza
unui acord contractual semnat.

Notarii publici sau avocatii: pot efectua identificarea si garanta pentru identitatea reald a
Subiectilor, in conformitate cu legile din Romania.

Furnizorii de Dispozitive de Creare a Semnaturilor Electronice Calificate: furnizorii externi care
sprijina activitatile certSIGN in cadrul unui acord contractual semnat ce asigura furnizarea
dispozitivelor criptografice fizice utilizate de catre Subiecti.
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1.4 Utilizarea certificatului
Aria de aplicabilitate a certificatelor stabileste scopul in care poate fi folosit un certificat. Acest
scop este definit de douad elemente:

= Unul care defineste aplicabilitatea certificatului (de exemplu, semnatura
electronica, confidentialitate),
=  Siunul care presupune o lista sau o descriere a aplicatiilor permise sau interzise.

Entitatea Partenera este responsabila de stabilirea nivelului de credibilitate necesar pentru un
certificat utilizat intr-un anume scop. Luand in considerare factorii de risc semnificativi,
Entitatea Partenera trebuie sa stabileasca ce tip de certificat emis de certSIGN intruneste
cerintele formulate. Subiectii trebuie sa cunoasca cerintele Entitatii Partenere (de exemplu,
aceste cerinte pot fi publicate sub forma unei politici de semnatura sau a unei politici de
securitate informatica) si apoi sa solicite certSIGN emiterea de certificate corespunzatoare
acestor cerinte.

1.4.1 Utilizari admise ale certificatului
Certificatele pot fi utilizate in aplicatii care satisfac cel putin urmatoarele conditii:

e Gestioneaza in mod corespunzator cheile publice si cheile private,

e Certificatele si cheile publice asociate acestora sunt folosite in concordanta cu scopul

declarat al acestora, confirmat de certSIGN,

e Dispun de mecanisme interne de verificare a starii certificatelor, de creare a cailor de

certificare si controlul validitatii (validitatea semnaturii, data expirarii etc.),

e Ofera utilizatorului informatii corespunzatoare despre certificate si despre starea lor.
Aplicatiile pentru care se considera ca Certificatul este de incredere vor fi decise chiar de catre
Entitatile Partenere, pe baza naturii si scopului (inclusiv utilizarea cheii) Certificatului, inclusiv
orice limitare aplicabila Tn scris in Certificat.

Este responsabilitatea Subiectului sa utilizeze certificatele in conformitate cu acest CPP. Este
responsabilitatea Subiectului sau a Beneficiarului de a utiliza aplicatii software care
interpreteaza corect, afiseaza si utilizeaza informatiile si restrictiile codificate in certificate,
cum ar fi, dar fara a se limita la: utilizarea cheilor, raspundere limitata pentru fiecare
tranzactie etc.

Este responsabilitatea Beneficiarului, Subiectului si a Entitatii Partenere sa decida pentru ce
scop vor fi considerate certificatele ca fiind de incredere. O Entitate Partenera trebuie sa ia
intotdeauna in considerare nivelul de asigurare si alte informatii din CPP inainte de a decide
in privinta aplicabilitatii certificatului.

1.4.2 Utilizari interzise ale certificatului
Orice utilizare a certificatului care difera de utilizarea permisa in mod explicit in CPP este
interzisa.

1.5 Administrarea politicii

1.5.1 Organizatia care administreaza documentul
Prezentul document este administrat de catre Prestatorul de servicii de incredere certSIGN
("TSP") prin Comitetul de Management al Politicilor si Procedurilor (CMMP). CMMP include
membri seniori din conducere, precum si personalul responsabil pentru gestionarea
operationala a infrastructurii PKI a certSIGN.
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Nume S.C. CERTSIGN S.A.

Punct de lucru: Bd. Tudor Vladimirescu, nr. 29 A, AFI Tech Park 1,
Bucuresti, Romania

Registrul comertului: 12006000484402

CUI: RO 18288250

Sediul social: Sos. Oltenitei 107A, cladirea C1, etaj 1, camera 16, Sector 4,
Bucuresti, Romania, Cod postal 041303

Telefon (+4021)3119901

e-mail office@certsign.ro
Web www.certsign.ro

Tabel: 1.5.1 Organizatia ce administreaza documentul

1.5.2 Persoana de contact

Nume Comitetul de Management al Politicilor si Procedurilor (CMMP)
Telefon (+4021)3119901

e-mail office@certsign.ro

Web www.certsign.ro

Tabel: 1.5.2 Persoana de contact

1.5.3 Persoana care decide conformitatea CPP cu politica

Nume Comitetul de Management al Politicilor si Procedurilor (CMMP)
Telefon (+4021)3119901

e-mail office@certsign.ro

Web www.certsign.ro

Tabel: 1.5.3 Persoana ce decide conformitatea CPP cu politica

1.5.4 Procedurile de aprobare a CPP
Comitetul de Management al Politicilor si Procedurilor este responsabil de aprobarea CPP.

Subiectii/Beneficiarii trebuie sa respecte CPP-ul in vigoare publicat la adresa
https://www.certsign.ro/ro/document/certsign-cadef-ca-cod-practici-si-proceduri/

Subiectii/Beneficiarii care nu accepta noii termenii si reglementarile modificate ale CPP, sunt
obligati sa depuna, in termen de 15 zile de la data la care noua versiune a CPP a fost publicat,
o declaratie in acest sens. Acest lucru va duce la incetarea contractului de prestari servicii de
certificare si la revocarea certificatului emis in baza acestuia.

1.6 Definitii si acronime

1.6.1 Definitii
Auditor - persoand care evalueaza conformitatea cu cerintele specificate in documentele
relevante
Autentificare - proces electronic ce permite identificarea electronica a unei persoane fizice
sau juridice sau originea si integritatea datelor electronice care trebuie confirmate
Certificat - cheia publicd a unui Subiect, impreuna cu alte informatii, ce sunt protejate
impotriva falsificarii prin criptarea cu cheia privata emisa de o autoritate de certificare
Certificat pe termen scurt: certificat a carui perioada de valabilitate, si anume perioada de
timp cuprinsa intre notBefore si notAfter, inclusiv, este mai scurta decat perioada maxima de
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procesare a unei cereri de revocare, astfel cum se specifica in acest Cod de practici si
proceduri. NOTA: Perioada de valabilitate, asa cum este definitd de IETF RFC 5280.

Lista de Certificate Revocate (CRL) - o lista semnata ce indica un set de certificate ce nu
mai sunt considerate valide de catre TSP

Autoritate de Certificare - autoritate considerata de incredere de unul sau mai multi
utilizatori, pentru crearea si atribuirea certificatelor

Lista de Revocare a Autoritatii de Certificare -o lista de revocare ce contine o lista de
certificate de CA emise autoritatilor de certificare care nu mai sunt considerate valide de catre
TSP

Codul de Practici si Proceduri (CPP) - un cod de practici pe care o Autoritate de Certificare
le utilizeaza in emiterea, gestionarea, revocarea si reinnoire sau re-key-ul certificatelor.
Cross-certificare - un certificat care este emis pentru a stabili o relatie de incredere intre
doua autoritati de certificare

Semnatura electronica - date in format electronic care sunt atasate sau asociate logic cu
alte date in format electronic si care sunt utilizate de catre semnatar pentru semnare
Identificator de obiect (OID) - identificator alfanumeric / numeric inregistrat in
concordanta cu standardul ISO/IEC 9834 si care descrie in mod unic un obiect specificat sau
clasa sa

Cheie privata - una dintre cheile asimetrice care apartin unui Subiect si care este folosita
numai de acel Subiect. In cazul sistemelor cu chei asimetrice, o cheie privatd descrie
transformarea unei semndturi. In cazul sistemului asimetric de criptare, o cheie privata
descrie transformarea care are loc la decriptare. Cheia privata este (1) cheia al carei scop
este decriptarea sau crearea de semnatura pentru uzul exclusiv al proprietarului; (2) acea
cheie dintr-o pereche de chei care este cunoscuta numai proprietarului

Cheie publica - una dintre cheile perechii de chei asimetrice ale unui Subiect, care poate fi
disponibild publicului. In cazul sistemelor de criptare asimetricd, cheia publicd defineste
transformarea de verificare a semnaturii. In cazul criptérii asimetrice, cheia publicd defineste
transformarea mesajelor la criptare.

Infrastructura cu Cheie Publica (PKI) - arhitectura, tehnicile, practicile si procedurile care
contribuie in mod colectiv la implementarea si functionarea sistemelor criptografice cu chei
publice, bazate pe certificate; PKI consta in hardware, software, baze de date, resurse de
retea, proceduri de securitate si obligatii legale, legate impreuna si care colaboreaza pentru
a furniza si implementa atat serviciile de certificare, cat si alte servicii asociate infrastructurii
(de ex. marca temporald).

Certificat Calificat pentru Semnatura Electronica - un certificat pentru semnaturile
electronice care este emis de un prestator de servicii de incredere calificat si care indeplineste
cerintele prevazute in Anexa I a Regulamentului (UE) 910/2014;

Dispozitiv de Creare a Semnaturilor Electronice Calificate un dispozitiv de creare a
semnaturilor electronice care indeplineste cerintele prevazute in Anexa II a Regulamentului
(UE) 910/2014.

Regulamentul (UE) nr. 910/2014 - REGULAMENTUL (UE) NR. 910/2014 AL
PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE.

Autoritate de Inregistrare - entitate responsabild in special de identificarea si
autentificarea Subiectilor certificatelor
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Root CA - autoritate de certificare care se afla la cel mai inalt nivel in cadrul domeniului TSP
si care este utilizata pentru semnarea CA-ului (-urilor) subordonat(e).

Subiect (Entitate finald): entitate identificata intr-un certificat ca fiind detinatorul cheii
private asociate cheii publice din certificat

CA subordonat - autoritate de certificare al carei certificat este semnat de Root CA sau de
un alt CA subordonat.

Beneficiar - persoana juridica sau fizica legata prin contractul cu un furnizor de servicii de
incredere de toate obligatiile Beneficiarului

Prestator de servicii de incredere - o persoana fizica sau juridica ce furnizeaza unul sau
mai multe servicii de incredere, fie ca furnizor de servicii de incredere calificate, fie ca furnizor
de servicii de incredere ne-calificate;

1.6.2 Acronime
CA Autoritate de certificare
CPP Cod de Practici si Proceduri
CRL Lista de Certificate Revocate
CARL Lista de Revocare a Autoritatii de Certificare
DN Nume distinctiv
NIMB Institutul National de Metrologie Bucuresti
OCSP Protocol de verificare online a starii certificatului
PKI Infrastructura cu Cheie Publica
CMMP Comitet de Management al Politicilor si Procedurilor
QSCD Dispozitiv de Creare a Semnaturilor Electronice Calificate
RA  Autoritate de Inregistrare
RSA Algoritmul criptografic asimetric Rivest, Shamir, Adleman
TSP  Prestator de Servicii de Incredere
UTC Timpul Universal coordonat
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2 Publicare si responsabilitati Depozitar
certSIGN publica CPP-urile cel putin anual, chiar daca nu sunt schimbari.

2.1 Depozitar
Depozitarul este disponibil on-line: https://www.certsign.ro/ro/depozitar. Acesta contine:

e Codul de Practici si Proceduri pentru CA-urile operate de certSIGN
e Temenii si conditiile privind utilizarea certificatelor digitale
Depozitarul este gestionat si controlat de certSIGN. certSIGN se angajeaza:

e Sa asigure publicarea si arhivarea CPP, a listei aplicatilor recomandate si a
dispozitivelor recomandate,

e Sa ofere acces la informatiile despre starea certificatelor prin publicarea de Liste de
Certificate Revocate (CRL), prin intermediul serverelor OCSP sau prin interogari HTTP,

e Sa asigure accesul permanent la informatiile din Depozitar pentru Autoritatile de
Certificare, Autoritatea de Inregistrare, Subiecti si Entitétile Partenere,

e Sa publice CRL-uri sau alte informatii in timp util si in concordanta cu termenele limita
mentionate in CPP,

e Sa asigure accesul sigur si controlat la informatiile din Depozitar.

2.2 Publicarea informatiilor de certificare
La emiterea unui certificat digital, certificatul complet si corect este comunicat de certSIGN
Subiectului pentru care a fost emis certificatul.

Pentru toate certificatele emise, informatiile privind starea certificatului sunt disponibile prin
accesarea URL-urilor din certificat pentru CRL, respectiv OCSP. Similar se pot accesa si
certificatele din lantul de incredere.

Disponibilitatea

Disponibilitatea combinata a depozitarului de documente si a CRL este proiectatd sa
depaseasca 99,8% din programul de lucru - definit ca 24 de ore pe zi, sapte zile pe
saptamanad, cu exceptia perioadelor planificate de intretinere.

Perioadele planificate de intretinere vor fi anuntate pe https://www.certsign.ro cu cel putin
24 de ore in avans.

In caz de indisponibilitate datoratd unei catastrofe, unei defectiuni a infrastructurii aflate n
afara controlului certSIGN sau din orice alt motiv, certSIGN va depune toate eforturile pentru
restabilirea serviciului in termen de 24 de ore.

Certificatele expirate care au fost revocate inainte de expirarea lor nu sunt eliminate din listele
de revocare a certificatelor.

2.3 Timpul sau frecventa publicarii
Informatiile publicate de certSIGN sunt actualizate anual sau la urmatoarele evenimente:

e Actualizari CPP,

e Lista certificatelor revocate este creata fie o data la 24 de ore, fie atunci cand un
certificat este revocat;

e Rapoartele auditurilor realizate de institutii autorizate — cand le primeste certSIGN;

¢ Informatiile suplimentare - dupa fiecare actualizare.
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2.4 Controlul accesului la Depozitare

Toate informatiile publicate de certSIGN in Depozitar la adresa
https://www.certsign.ro/ro/depozitar sunt accesibile publicului.

certSIGN a implementat mecanisme logice si fizice de protectie impotriva adaugarii, stergerii
si modificarii neautorizate a informatiilor publicate in Depozitar.

Beneficiarii, Subiectii si Entitatile Partenere au acces doar read-only prin intermediul
Internetului la toate depozitarele mentionate in sectiunea 2.1.

CERTSIGN poate lua masuri rezonabile de protectie impotriva si pentru prevenirea utilizarii
abuzive a depozitarului, a OCSP sau serviciilor de descarcare a CRL.

La descoperirea unor brese ce afecteaza integritatea informatiilor din Depozitar, certSIGN va
lua masurile corespunzatoare pentru a restabili integritatea informatiilor, va trage la
raspundere pe cei vinovati si va notifica imediat entitatile afectate.
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3 Identificarea si autentificarea

3.1 Denumirea

3.1.1 Tipuri de nume
Certificatele emise de catre certSIGN sunt conforme cu standardul X.509 v3. Aceasta
inseamna cd TSP si Autoritatea de inregistrare ce lucreazd in numele emitentului, aproba
numele Subiectului in conformitate cu prevederile standardului X.509 (cu referire la
recomandarile X.500). Denumirile Subiectilor si ale emitentilor de certificate din certificatele
certSIGN sunt in conformitate cu structura de nume Distinctive Name (DN) - (cunoscute si
ca structuri de tip Directory Name), create conform recomandarilor X.500 si X.520.

3.1.2 Nevoia ca numele sa aiba inteles logic
Numele inclus in Numele Distinctiv al Subiectului trebuie sa aiba inteles logic in limba romana
si In orice altd limba care utilizeazad alfabetul latin. Structura Numelui Distinctiv,
aprobat/desemnat si verificat de o Autoritate de Inregistrare depinde de tipul Subiectului.

DN consta in campuri obligatorii si optionale conform recomandarilor RFC 5280 si X.520
Campurile DN obligatorii pentru persoanele fizice sunt urmatoarele:

e C - abrevierea internationala pentru numele tarii (RO pentru Romania)

e SN - Numele de familie al Subiectului

e G - Prenumele Subiectului

e CN - Numele Subiectului!

e Serial Number - Numarul serial unic atribuit Subiectului de catre CA. Semantica
SerialNumber este: Prima litera a numelor de familie + Prima litera a prenumelor +
numar index

Numele Subiectului va fi confirmat de cdtre un operator al Autoritétii de inregistrare si va fi
aprobat de Autoritatea de Certificare. certSIGN asigura (in cadrul domeniului sau) unicitatea
DN-urilor.

3.1.3 Anonimitatea sau pseudonimitatea Beneficiarilor
certSIGN nu emite certificate calificate personale cu pseudonim.

3.1.4 Reguli de interpretare a diferitelor formate de nume
Interpretarea campurilor din certificatele emise de certSIGN se face in concordanta cu profilele
de certificate descrise in Profilul certificatelor si al CRL-urilor (Capitolul 7). Crearea si
interpretarea DN-ului vor fi realizate conform recomandarilor specificate in Capitolul 3.1.2.

3.1.5 Unicitatea numelor
Unicitatea numelui este asiguratd prin utilizarea numarului serial al Subiectului atribuit de
CA. Semantica lui SerialNumber este: Prima literd a numelor de familie + Prima litera a

1 CN este format din prenumele complet (G) urmat de numele complet (SN).
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prenumelor + numar index. Numarul indexului este numarul secvential al prefixului (precum
cod + initiale) in baza de date.

3.1.6 Recunoasterea, autentificarea si rolul marcilor inregistrate
Nu se aplica.

3.2 Validarea Initiala a Identitatii

3.2.1 Dovada Posesiei Cheii Private
Cerinta de prezentare a dovezii de posesie a cheii private nu se aplica deoarece perechea de
chei este generatd de Autoritatea de Inregistrare.

3.2.2 Autentificarea identitatii organizatiei
Neaplicabil

3.2.3 Autentificarea identitatii persoanelor fizice
Documentele de identitate necesare verificarii identitatii persoanelor fizice trebuie sa fie valide
si sa intruneasca standardele minime de securitate. Acestea sunt:

- act de identitate sau pasaport, in cazul cetatenilor romani

- act de identitate, pasaport sau document de identitate emis de Autoritatile Romane,
in cazul cetatenilor straini

Verificarea identitatii persoanelor fizice trebuie realizata:

e Atunci cand persoana fizica este Subiectul unui certificat digital emis de certSIGN
Toate documentele necesare identificarii persoanelor fizice vor fi prezentate reprezentantilor
Autoritdtii de Inregistrare in original sau in copie insotitd de Declaratia autentificatd de un
Notar Public sau atestata de un Avocat, privind acceptarea Termenilor si conditiilor de
furnizare a serviciilor de certificare si CPP.

certSIGN fsi rezerva dreptul de a NU furniza certificate calificate in cazul in care exista indicii
rezonabile privind valabilitatea sau veridicitatea documentelor prezentate de catre Subiect
(carte de identitate sau pasaport deteriorate sau care nu intrunesc cerintele minime de
securitate).

CADef CA prin prezenta personald la Autoritatea de Inregistrare

e prin prezentarea unei declaratii pusa la dispozitie de certSIGN
autentificatd de un notar

e prin prezentarea unei declaratii pusa la dispozitie de certSIGN
atestata de un avocat, conform cu art.3 alin.(1) lit.c) din
Legea nr.51/1995

e pe baza unei semnaturi electronice calificate sau a unui sigiliu
calificat emis de certSIGN

Tabel 1 Cerinte pentru verificarea identitatii persoanelor fizice
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*Procedura descrisa in acest capitol pentru verificarea identitatii persoanelor fizice se aplica la
emiterea unui certificat digital calificat pentru prima data unui Subiect precum si la fiecare 6
ani. In cazul in care la data emiterii primului certificat in baza prezentului CPP persoana fizicd
detinea un certificat calificat emis de certSIGN in baza unui CPP al certSIGN, emiterea se
poate face in baza identificarii realizate la emiterea certificatului calificat detinut.

3.2.4 Informatii neverificate cu privire la Beneficiar
Subiectul sau Beneficiarul, dupa caz, este responsabil de furnizarea unor informatii
actualizate, exacte si corecte in cadrul procesului de inregistrare.

Numarul de telefon reprezinta informatie neverificata a Subiectului.

3.2.5 Validarea autoritatii
certSIGN verifica daca persoana fizica are drepturi, functii sau permisiuni specifice, inclusiv
mandatul de a actiona in numele entitatii juridice, pentru a obtine un certificat.

3.2.6 Criterii pentru interoperare
Nu se aplica

3.3 Identificarea si autentificarea pentru cererile de re-key

3.3.1 Identificarea si autentificare pentru re-key de rutina
Capitolele 4.7 si 4.8 ale acestui document descriu acest proces.

3.3.2 Identificarea si autentificarea pentru re-key dupa revocare
Este folosit acelasi proces, ca in cazul validarii initiale a identitatii.

3.4 Identificarea si autentificarea pentru cererile de revocare
Urmatoarele entitati pot trimite cereri de revocare a certificatelor:

e Subiectul care este detinatorul cheii private asociate cheii publice din certificat va
trimite cererea de revocare utilizdnd oricare dintre urmatoarele metode:

o In format electronic, prin trimiterea unei cereri semnate cu o semnaturd
electronica calificata creata utilizand un certificat digital calificat, emis de
certSIGN, Subiectului (cu acelasi Common Name). In aceastd situatie,
certificatul este revocat dupa ce certSIGN verifica si valideaza cererea.

o Prin completarea si depunerea cererii in fata unui angajat al Autoritatii de
Inregistrare. In aceastd situatie, certificatul este revocat dupd ce certSIGN
verifica si valideaza cererea.

e Beneficiarul care incheie un acord contractual cu certSIGN pentru emiterea de
certificate Subiectilor va trimite cererea de revocare utilizdnd oricare dintre
urmatoarele metode:

o In format electronic, prin trimiterea unei cereri semnate cu o semnaturd
electronicd calificatd sau cu un sigiliu electronic calificat. In aceastd situatie,
certificatul este revocat dupa ce certSIGN verifica si valideaza cererea.

o Intr-un alt format decat cel electronic, prin trimiterea unei cereri autentificate.
In aceastd situatie, certificatul este revocat dupd ce certSIGN verificd si
valideaza cererea.

e Autoritatea de inregistrare care poate cere revocarea fie in numele unui Subiect, fie
fiindca detine informatii care justifica revocarea certificatului, prin crearea unei cereri
utilizdnd mecanismele de securitate ale software-ului Autoritdtii de Inregistrare
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e Rolurile de fincredere asociate CADef CA, sub supravegherea Comitetului de
Management al Politicilor si Procedurilor (CMMP) utilizand mecanismele de securitate
ale software-ului Autoritatii de Certificare.

4 Cerinte operationale privind ciclul de viata al certificatului
Acest capitol descrie procedurile de baza care se aplica tuturor tipurilor de certificate emise
de CADef CA.
O descriere detaliata a procedurilor referitoare la serviciile componente PKI (CA-uri, RA-uri,
CRL Signers, Responder OCSP etc.) si persoanele/rolurile implicate in procesul operational al
acestor componente este inclusa in documentatia interna confidentiala.
certSIGN ofera acces la urmatoarele servicii:

a) Inregistrare, certificare, re-key;

b) Revocarea certificatelor;

c) Verificarea valabilitatii certificatelor.

4.1 Cererea de certificat

4.1.1 Cine poate trimite o cerere de certificat

Persoanele Fizice

Pot solicita certificate:
e Persoanelor fizice, in cazul solicitarii certificatului in nume personal,
¢ Persoana/persoanele fizice (Subiecti) pentru care Beneficiarul a solicitat certificatul,
avand un acord contractual sau actionand ca angajator al acestora.

Beneficiarul si Subiectul vor respecta prevederile si obligatiile stabilite in Acordul contractual
cu Beneficiarul si in Termenii si Conditiile serviciilor de certificare ce incorporeaza acest CPP.

Autoritatea de Certificare emite certificate doar ca raspuns la o cerere primita de la Autoritatea
de Inregistrare operatd de certSIGN sau de la o tertd parte delegat3.

Autoritatea de Inregistrare arhiveazd informatiile referitoare la inregistrare. Arhiva este
mentinutad in conformitate cu cerintele definite in CPP si in legislatia aplicabila.

4.1.2 Procesul de inregistrare si responsibilitatile
Procesul de finregistrare este gestionat de o entitate specifica numita Autoritatea de
Inregistrare sau RA, care este operatd de certSIGN in mod direct sau bazandu-se pe un tert,
in conformitate cu legislatia nationala.

certSIGN poate delega atributiile de identificare a subiectilor catre terte parti care pot asigura
metode/proceduri de identificare ce oferd un nivel de asigurare echivalent Autoritatii de

Inregistrare (vezi. Cap.3.2.3.).

in orice situatie, certSIGN, in calitate de furnizor de servicii de incredere, raspunde, i
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in limitele prevazute in prezentul CPP, pentru actele sau omisiunile tuturor agentilor,
angajatilor si colaboratorilor sai implicati in procesul de inregistrare.

RA este responsabila de verificarea urmatoarelor elemente:
o Identitatea solicitata a subiectului / beneficiarului,
e Atributele revendicate ale subiectului / beneficiarului,
e Cererea Subiectului / Beneficiarului pentru certificatul solicitat.

Procesul de inregistrare este realizat in conformitate cu regulile si metodele descrise in CPP,
procedurile RA si in legislatia aplicabila.

Subiectului/Beneficiarului i se pun la dispozitie urmatoarele informatii si documente:
e Acord contractual
e Termeni si Conditii
e adresa online a Termenilor si Conditiilor privind utilizarea certificatului,
e adresa online a CPP, notificari sau alte documente necesar a fi furnizate de Subiect
(definite in Acordul contractual cu Beneficiarul).

Prin semnarea Acordului contractual si a Termenilor si Conditiilor, Subiectul/Beneficiarul
intelege si accepta urmatoarele:

e responsabilitatea sa ca informatiile furnizate catre RA sunt corecte, complete, valabile
si actualizate,

e ca certSIGN pastreaza o perioada de 10 ani de la data expirarii/revocarii certificatului
toate informatiile referitoare la inregistrare si inscriere, la cererea de certificat si la
revocarea certificatului,

e 3, In cazul in care certSIGN (in calitate de CA si RA) isi inceteaza activitatea, aceste
date pot fi transferate catre o terta parte,

e recunoaste drepturile, obligatiile si responsabilitatile certSIGN si ale altor participanti
la PKI, astfel cum sunt definite in Acordul cu Beneficiarul si in legislatiile nationale,

e ca Subiectul/Beneficiarul are obligatia de a informa certSIGN cu privire la orice
schimbare sau eveniment care poate afecta valabilitatea sau continutul certificatului

Procesul de inregistrare

Procesul de inregistrare incepe in cadrul RA.
Responsabilitatea entitatii RA este de a colecta documentele si atestarile necesare pentru
validarea ulterioara a identitatii si atributelor Subiectului / Beneficiarului.

Operatorul RA efectueaza o prima verificare a documentelor si atestarilor si verifica daca
informatiile colectate sunt complete si corecte.

Dupa verificarea completa a formularelor Subiectului / Beneficiarului, RA 1l informeaza pe
Subiect / Beneficiar cu privire la drepturile si obligatiile sale.

RA verifica si completeaza datele de inregistrare. RA este responsabild de corectitudinea
datelor care vor fi incluse in cererea de certificat trimisa la CA. RA este responsabila de
inregistrarea / inscrierea corectd a Subiectilor/Beneficiarilor si de furnizarea catre CA a
continutului corect pentru cdmpurile variabile din certificat.
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4.2 Procesarea cererilor de certificate
certSIGN RA accepta cereri inaintate pentru un subiect sau mai multi. Cererile pot fi trimise
fizic.
Cererea de certificat pe hartie:
e Prin prezenta in persoand a Subiectului la Autoritatea de Inregistrare, caz in care
Acordul contractual si Termeni si Conditiile sunt semnate olograf. sau
e Subiectul transmite declaratia autentificata de un notar public sau atestata de un
avocat, prin intermediul serviciilor postale / curierat catre RA, impreuna cu Acordul
contractual si Termenii si Conditiile semnate olograf, si o copie a actului de identitate
a Subiectului.

4.2.1 iIndeplinirea functiilor de identificare si autentificare
RA realizeaza identificarea si autentificarea in conformitate cu procedura definite in capitolul
3.2 si in documentatia interna confidentiala.
RA colecteaza si valideaza informatiile despre identitatea si despre atributele Subiectului si
ale Beneficiarului.

4.2.2 Aprobarea sau respingerea cererilor de certificate
Aprobarea sau respingerea cererilor de certificate sunt realizate de RA. RA valideaza fiecare
cerere si poate respinge o cerere de certificat daca cererea nu respecta regulile si standardele
care guverneaza CADef CA sau din alte motive, la discretia si sub raspunderea RA.

4.2.3 Timpul de procesare a cererilor de certificate
certSIGN nu emite un certificat imediat dupa inregistrarea cererii. Certificatele trebuie sa fie
emise de Autoritatea de Certificare prin aprobarea cererii de certificat dupa ce ea a fost
validata de RA.

Certificatele sunt stocate pe un QSCD. Entitatea detine un QSCD la generarea cheilor. Procesul
de livrare a certificatelor poate dura mai multe ore sau mai multe zile si depinde de
disponibilitatea Subiectului de a stoca certificatul pe QSCD-ul pe care il are deja.

4.3 Emiterea certificatelor

4.3.1 Actiunile CA in timpul emiterii certificatelor
Certificatul este emis de CA numai dupa primirea unei solicitari de certificat de la RA. CA si
RA sunt sisteme integrate si comunica prin conexiuni de retea inchise. CA proceseaza numai
cererile care provin de la RA-ul de incredere al certSIGN.
CA asigura unicitatea fiecarui certificat pe care il emite utilizdand campul certificate
SerialNumber din fiecare certificat.

4.3.2 Notificarea Subiectului de catre CA cu privire la emiterea certificatului
CA utilizeaza urmatoarea metoda pentru a informa Subiectul cu privire la emiterea
certificatului:
Cheile sunt generate de certSIGN pe QSCD iar QSCD-ul unde este stocat certificatul digital
este detinut de Subiect. Datele de activare secreta (codul PIN) necesare pentru a accesa
QSCD-ul sunt aplicate direct de catre Subiect la incarcarea certificatului.
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certSIGN poate utiliza , certificate de testare”, care sunt certificate cu o utilizare limitata doar la testare,
cu o valabilitate de maximum 30 de zile si care sunt identificate prin atributul Nume comun (CN) care
incepe cu textul ,, TEST”. ,Certificatul de testare” va fi emis de un operator de inregistrare certSIGN,
utilizand procedura standard. , Certificatul de testare” poate fi revocat dupa perioada de testare, la cerere.

4.4 Acceptarea certificatului

4.4.1 Conduita care constituie acceptarea certificatului
Certificatul va fi considerat acceptat de catre Subiect dupa prima utilizare sau dupa perioada
definita in Termeni si conditii, in functie de evenimentul care survine primul.

RA si Subiectul au dreptul sa respinga certificatul sau QSCD-ul, cu conditia ca cel putin una
dintre urmatoarele obiectii sa se aplice:

Informatia din certificat nu este corectad,

Informatiile din certificat au devenit nevalide de la data inregistrarii,
QSCD prezinta semne de deteriorare sau de manipulare,

QSCD functioneaza defectuos sau nu poate fi activat,

Obligatiile RA in caz de respingere:

e RA cere revocarea certificatelor,
e« RA executa revocarea certificatelor.

4.4.2 Publicarea certificatului de catre CA
Certificatele emise de CADef CA nu sunt publicate, conform contractului cu Beneficiarul.

4.4.3 Notificarea de catre CA a altor entitati cu privire la emiterea
certificatului
certSIGN notifica alte entitati cu privire la emiterea certificatului prin publicarea certificatului
in Depozitar, asa cum este descris in capitolul 2.

4.5 Utilizarea perechii de chei si a certificatului

4.5.1 Utilizarea cheii private si a certificatului Beneficiarului
Subiectul este responsabil personal pentru:

e Utilizarea cheilor numai pentru uzul prevazut, asa cum este definit in acest CPP si
codat in certificate;

e Cheile private care corespund certificatelor calificate emise in baza acestui CPP vor fi
utilizate pentru a crea semnaturi electronice.

e Utilizarea de instrumente care pot interpreta in mod corect utilizarea cheii asa cum
este ea codificata in certificat si care respecta conditiile cheie de utilizare

e Utilizarea corecta a QSCD

e Nedistribuirea QSCD catre o alta persoana

e Stergerea datelor secrete de activare (de exemplu codul PIN) care sunt unice si
respecta directivele din CPP

e Pastrarea confidentialitatii acestor informatii secrete

e Stocarea in siguranta a oricarui document sau a unui mediu care contine transcrierile
unei parti sau a tuturor datelor de activare secreta asociate (de exemplu cod PIN)
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e Separarea spatiului de stocare pentru QSCD si datele de activare secreta asociate (de
exemplu codul PIN)
e Nedezvaluirea datelor de activare secreta (de exemplu codul PIN) unei alte persoane.

Cheia privata generata de certSIGN

Atunci cand certSIGN genereaza cheia privata pentru Subiect, Subiectul este responsabil
pentru:

o Initializarea QSCD si a datelor sale de activare secreta asociate initial (de exemplu
cod PIN)

e Controlul accesului la QSCD exclusiv de catre Subiect pe perioada transferului
certificatului;

Subiectul este legat legat de conditiile si obligatile mentionate in Acordul contractual care
referd acest CPP. Subiectul va proteja QSCD si orice date de activare secreta asociate (de
exemplu cod PIN) sau alte informatii impotriva pierderii, furtului, dezvaluirii, compromisului
sau modificarii.

Vezi sectiunile 1.4.1, 6.1.7 si 7.1.

Subiectul foloseste numai QSCD-uri care se afla intr-o lista de QSCD-uri validata periodic de
catre certSIGN printr-o procedura interna, monitorizand site-ul
https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/QSCD SSCD

certSIGN emite certificate pentru cheile stocate pe QSCD:

e Cheia privata nu poate fi extrasa din QSCD,
e Cheia privata se afla sub controlul (exclusiv) al subiectului prin intermediul datelor de
activare secreta (de exemplu codul PIN).

4.5.2 Utilizarea cheii publice si a certificatului de Entitati Partenere
certSIGN presupune ca toate aplicatiile software sunt conforme cu standardul X.509,
protocolul SSL/TLS, si alte standarde aplicabile ce impun cerintele si seturile de cerinte
mentionate in acest CPP. certSIGN nu garanteaza ca soft-ul oricarei entitati partenere va
suporta sau impune asemenea controale si cerinte, si toate entitatile partenere sunt sfatuite
sa identifice suport tehnic si legal adecvat.

Partile care se bazeaza pe un certificat verifica in orice moment o semnatura digitala prin
verificarea valabilitatii unui certificat digital cu ajutorul serviciului OCSP la adresa
http://ocsp.certsign.ro sau a CRL relevante publicate de certSIGN. In cadrul conditiilor pentru
ca un certificat sa fie validat ca certificat calificat UE, ancora de incredere pentru validarea
certificatului va fi cea specificata in identificatorul digital al serviciului (SDI) corespunzator,
din lista sigura a UE (Trusted List) pentru certSIGN.

Entitatile partenere sunt avertizate ca o semnatura digitala neverificatd nu poate fi atribuita
ca semnaturd valabila a Beneficiarului.

Decizia finala privind posibilitatea de a avea incredere sau nu intr-o semnatura digitala
verificatd este exclusiv a partii de incredere. Acordarea increderii unei semnaturi digitale ar
trebui sa aiba loc numai daca:
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e Semnatura digitala a fost creata in perioada de functionare a unui certificat valid si
poate fi verificata prin trimiterea la un certificat validat.

e Entitatea Partenera a verificat statutul de revocare al certificatului prin trimiterea la
CRL relevante si certificatul nu a fost revocat.

e Entitatea Partenera intelege ca un certificat digital este emis unui beneficiar pentru un
anumit scop si ca cheia privata asociata cu certificatul digital poate fi utilizatda numai
in conformitate cu uzantele specificate in acest CPP si continute in certificat.

Increderea in certificat este acceptatd ca fiind rezonabild daca sunt indeplinite conditiile
prevdzute in CPP si in cadrul contractului incheiat cu Entitatea partenerd. In cazul in care nu
sunt indeplinite asigurarile furnizate de certSIGN in conformitate cu prevederile prezentului
CPP, entitatea partenera trebuie sa obtina asigurari suplimentare.

Garantiile sunt valabile numai daca s-au efectuat pasii detaliati mai sus.

Increderea intr-o semnaturd digitald care nu poate fi verificatd, poate sa ducd la riscuri pe
care entitatea partenera si le asuma in intregime si pe care certSIGN nu si le asuma in niciun
fel.

4.6 Reinnoirea certificatului
Nu se aplica.

4.7 Re-key certificatului

4.7.1 Situatiile in care se poate face re-key
certSIGN efectueaza rekey-ul certificatelor emise pentru certificatele digitale valide
(neexpirate si nerevocate) emise de catre certSIGN, care nu necesitda modificari ale datelor
din certificat sau ale extensiilor. Procesul de rekey consta in reemiterea unui certificat cu o
pereche noua de chei pentru a prelungi data de expirare fara a schimba extensiile de identitate
sau alte extensii ale certificatului.

4.7.2 Cine poate solicita certificarea unei noi chei publice
certSIGN informeaza intotdeauna Subiectii (cu cel putin 30 de zile inainte) despre apropierea
perioadei de expirare.

Rekey-ul se efectueaza atunci cand un subiect care detine un certificat digital valabil (nu este
revocat si nu este expirat) solicita certSIGN sa genereze o pereche noua de chei si solicita
emiterea unui nou certificat pentru a confirma detinerea unei chei publice nou create.

Rekey-ul certificatului se efectueaza numai la solicitarea Subiectului si este precedat de
depunerea unei cereri pe un formular corespunzator completat de catre Beneficiar / Subiect.

4.7.3 Procesarea cererilor de re-key a certificatelor
Procesul solicitarii initiale a certificatului va fi modificat dupa cum urmeaza:

o Identificarea Subiectului se inlocuieste cu verificarea semnaturii digitale pe formularul

de cerere.
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e Rezultatele validarii din cererile anterioare sunt considerate valide atata timp cat
informatiile validate nu s-au schimbat.
e Orice date care s-au schimbat vor fi validate ca si cum ar fi o cerere noua.

4.7.4 Notificarea emiterii noului certificat catre Beneficiar
RA utilizeaza aceleasi procese ca si pentru un certificat nou solicitat.

4.7.5 Conduita ce constituie acceptarea unui certificat re-key
RA utilizeaza aceleasi procese ca si pentru un certificat nou solicitat.

4.7.6 Publicarea certificatului rezultat dupa re-key de catre CA
RA utilizeaza aceleasi procese ca si pentru un certificat nou solicitat.

4.7.7 Notificarea eliberarii certificatului de catre CA altor entitati
RA utilizeaza aceleasi procese ca si pentru un certificat nou solicitat.

4.8 Modificarea Certificatului

certSIGN nu modifica certificatele emise.

Subiectul sau Beneficiarul, dupa caz, solicita certSIGN sa revoce certificatul de indata ce
informatiile incluse in certificat nu mai sunt conforme cu realitatea.

4.9 Revocarea si Suspendarea Certificatului

Certificatele emise de CADef CA pot fi revocate. Revocarea certificatelor este un proces
ireversibil.

Revocarea nu afecteaza nici tranzactiile efectuate inainte de revocare nici obligatiile ce rezulta
din aderarea la prezentul CPP.

Aceste capitol prezinta conditiile necesare pentru ca o autoritate de certificare sa revoce un
certificat.

Daca o cheie privata care corespunde unei chei publice continute intr-un certificat revocat
ramane sub controlul Subiectului, dupa revocare ar trebui sa fie stocata in siguranta pana
cand este distrusa.

Certificatele pe termen scurt nu sunt revocate. In cazul certificatelor pe termen scurt,
mecanismul de notificare a problemelor este acelasi mecanism descris la punctul 1.5 in
»~Procedura de raportare a problemelor legate de certificate”.

4.9.1 Circumstantele revocarii unui certificat
Certificatul se revoca atunci cand:

¢ Informatia din certificat s-a schimbat,

e O cheie privata asociata unei chei publice din certificat a fost compromisa sau exista
un motiv serios de a banui ca a fost compromisa,

e Sunt incheiate relatiile de munca sau acordurile juridice intre Beneficiar si Subiect,

e Subiectul, detinatorul cheii private asociate cheii publice din certificat, solicita
revocarea,

e Beneficiarul solicita revocarea certificatelor entitatii finale pentru subiectii sai,

e Subiectii / Beneficiarii nu accepta noii termeni si reglementarile modificate ale CPP,
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o Autoritatea de Certificare isi inceteaza activitatea; in acest caz toate certificatele emise
de aceasta Autoritate de Certificare, inainte de expirarea perioadei declarate pentru
incetarea furnizarii serviciilor, trebuie revocate impreuna cu certificatul Autoritatii de
Certificare,

e Beneficiarul intarzie sau nu plateste valoarea serviciilor furnizate de CADef CA,

e Cheia privata sau securitatea certificatului certSIGN au fost compromise intr-un mod
care ameninta credibilitatea certificatelor,

e Pierderea calitatii de QSCD pentru dispozitivul pe care este certificatul, inainte de
incheierea perioadei de valabilitate a certificatului.

e 1In alte cazuri in care Subiectul nu respectd regulile prezentului CPP, contractul,
Termenii si conditiile sau alte acorduri incheiate intre parti in legatura cu serviciile
furnizate de CADef CA.

Cheie privata compromisa inseamna:

(1) accesul neautorizat la cheia privata sau un motiv intemeiat de a suspecta acest lucru,
(2) pierderea cheii private sau aparitia unui motiv de a suspecta o astfel de pierdere,

(3) furtul cheii private sau aparitia unui motiv de a suspecta un astfel de furt,

(4) stergerea accidentala a cheii private.

4.9.2 Cine poate solicita revocarea certificatelor
Urmatoarele entitati pot trimite cereri de revocare a certificatelor:

e Subiectul care este titularul cheii private asociate cheii publice din certificat,

e Beneficiarul care incheie un contract cu certSIGN pentru emiterea de certificate pentru
subiecti,

e Autoritatea de inregistrare care poate solicita revocarea fie in numele unui subiect, fie
in cazul in care dispune de informatii care justificd revocarea certificatului,

e Roluri de incredere asociate CADef CA, sub supravegherea CMMP,

Cererea de revocare poate viza mai multe certificate.

4.9.3 Procedura de revocare a certificatelor
Procedura de trimitere a cererii de revocare este descrisa in capitolul 3.4.
Cererea de revocare a certificatului trebuie sa identifice cu precizie fiecare certificat, sa contind
motivul (motivele) pentru care se solicita revocarea si sa fie autentificata.
Informatiile despre certificatele revocate sunt plasate pe Lista Certificatelor Revocate emise
de CADef CA.

Procesarea cererii de revocare a certificatului are loc dupa cum urmeaza:

e certSIGN verifica cererea de revocare, inclusiv ca este prezentatd de o entitate
legitima. Daca cererea este verificatd cu succes, CADef CA plaseaza informatiile
referitoare la revocarea certificatului in Lista Certificatelor Revocate (CRL);

e certSIGN notifica subiectul despre revocare sau despre decizia de anulare a cererii,
fmpreuna cu motivele acestei respingeri.

Ori de cate ori un certificat sau o cheie privata corespunzatoare unui certificat care urmeaza
sa fie revocat sunt stocate pe un QSCD, in urma revocarii certificatului, QSCD este sters in
conditii de siguranta. Aceasta actiune este efectuata de proprietarul QSCD - o persoana fizica
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sau juridica (un reprezentant al unei astfel de entitati). Proprietarul QSCD trebuie sa il
pastreze in siguranta, pentru a preveni furtul sau utilizarea neautorizata pana la stergerea
cheii private.

4.9.4 Perioada de gratie a cererii de revocare
certSIGN efectueaza revocarea in limita a 24 de ore, pentru a se asigura ca timpul necesar
pentru procesarea cererii de revocare si pentru publicarea notificarii de revocare (CRL
actualizat) este cat mai mic posibil.

4.9.5 Timpul in care CA trebuie sa proceseze cererea de revocare
certSIGN garanteaza o perioadd maxima de 24 de ore pentru procesarea unei cereri de
revocare a certificatului. In aceastd situatie, certificatul este revocat dupd ce certSIGN
primeste solicitarea. Atunci cand se trimite o cerere autentificata utilizand codul de revocare
primit de la certSIGN, certificatul este revocat automat.
Informatiile despre revocarea de certificat sunt stocate in baza de date a certSIGN.
Certificatele revocate sunt plasate in Lista Certificatelor Revocate (CRL) in concordanta cu
perioadele de publicare a CRL.
Ca o exceptie, in caz de dezastru, daca cererea de revocare nu poate fi confirmata in
termen de 24 de ore, certSIGN va reprograma cat mai curand posibil analiza cererii si va
anunta toate partile afectate cu privire la motivele intarzierii.

4.9.6 Verificarea cerintelor de revocare de catre Entitatile Partenere
Entitatile Partenere vor utiliza toate resursele pe care le pune la dispozitie certSIGN pentru
verificarea starii unui Certificat in orice moment, inainte de a se baza pe el.

4.9.7 Frecventa de emitere a CRL-urilor
Fiecare autoritate de certificare parte a certSIGN emite liste de revocare a certificatelor. Un
nou CRL este publicat in Depozitar imediat dupa fiecare revocare a certificatului sau in maxim
o zi. Perioada de disponibilitate a CRL este de 48 de ore si se actualizeaza zilnic.
Lista Certificatelor Revocate (CRL) a Autoritatii certSIGN Root CA G3 este emisa cel putin o
data pe an, cu conditia sa nu fie revocate certificate ale uneia dintre autoritatile subordonate
autoritatii certSIGN CA.
In cazul revocirii certificatului unei autoritdti afiliate la certSIGN, acest certificat este publicat
imediat in Lista de Certificate Revocate.

4.9.8 Latenta maxima pentru CRL-uri
CRL-ul acestei CA este emis in conformitate cu capitolul 4.9.7 si publicat fara intarziere.

4.9.9 Disponibilitatea verificarii on-line a revocarii/starii
Raspunsurile OCSP sunt semnate de catre un OCSP Responder al carui certificat este semnat
de catre CA-ul care a emis certificatul al carui status de revocare se verifica.

Certificatul de semnare al OCSP contine o extensie de tipul id-pkix-ocsp-nocheck, asa cum
este definit de catre RFC6960.

4.9.10 Verificarea on-line a cerintelor de revocare
Vezi capitolul 4.9.6 al prezentului document.
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4.9.11 Alte forme disponibile pentru anuntarea revocarii
Nu se aplica.

4.9.12 Cerinte speciale in cazul compromiterii re key

Daca un subiect cunoaste sau suspecteaza ca integritatea cheii private a certificatului sau a
fost compromisa, subiectul trebuie sa:

inceteze imediat utilizarea certificatului,

Initieze imediat revocarea certificatului,

Stearga certificatul de pe toate dispozitivele si sistemele,

Informeze toate partile terte care pot depinde de acest certificat.

Compromiterea cheii private poate avea implicatii asupra informatiilor protejate cu aceasta
cheie. Subiectul decide cum sa se ocupe de informatiile afectate inainte de a sterge cheia
compromisa.

4.9.13 Circumstante pentru suspendare
Certificatele emise de CADef CA NU pot fi suspendate.

4.9.14 Cine poate solicita suspendarea
Nu se aplica.

4.9.15 Procedura de solicitare a suspendarii
Nu se aplica.

4.9.16 Limitari ale perioadei de suspendare
Nu se aplica.

4.10 Servicii privind starea certificatelor

4.10.1 Caracteristici operationale
Serviciile certSIGN de verificare a starii certificatelor sunt CRL si OCSP. Accesul la aceste
servicii se realizeaza prin intermediul site-urilor web “www.certsign.ro” si “ocsp.certsign.ro”.
Serviciile de verificare a starii certificatelor ofera informatii despre starea certificatelor valide.
Integritatea si autenticitatea informatiilor despre starea lor este protejatd prin semnatura
electronica a CA-ului respectiv.

4.10.2 Disponibilitatea serviciului
Serviciile de stare a certificatului sunt disponibile 24 de ore pe zi, 7 zile pe saptamana.

4.10.3 Elemente optionale
Serviciile certSIGN de verificare a starii certificatelor nu includ sau nu necesita elemente
suplimentare.

4.11 Incetarea abonamentului

Sfarsitul abonamentului apare dupa:
e Revocarea cu succes a ultimului certificat al unui beneficiar / subiect,
e Expirarea ultimului certificat al unui beneficiar/ subiect.

Din motive de respectare a legii, certSIGN si toate autoritatile de inregistrare pastreaza toate
datele si documentatia pentru o perioada de 10 ani de la incheierea abonamentului.
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4.12 Custodie si recuperare chei
certSIGN NU permite custodia cheilor pentru certificate calificate.
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5 Facilitate, Management si Controale Operationale

In calitate de furnizor de servicii certificare, certSIGN pune securitatea in centrul activit3tilor
sale. Pentru ca toate activele, activitatile si serviciile sale sa fie sigure, certSIGN a
implementat, mentine si imbunatateste continuu un sistem informatic de management al
securitdtii certificat ISO 27001:2013. In acord cu cerintele acestui cadru de securitate, toate
activitatile de securitate incep cu o evaluare a riscului, pentru a identifica si clasifica toate
activele informationale, pentru a evalua riscurile la care sunt expuse si pentru a determina
controalele tehnice, manageriale, organizatorice si procedurale necesare. certSIGN mentine
un inventar al tuturor activelor informationale si le atribuie o clasificare in concordanta cu
evaluarea riscurilor.

Toate acele controale aferente activelor si activitatilor CA si RA sunt conforme cu cerintele
aplicabile din urmatoarele standarde:

e ETSI EN 319 401, Cerintele generale privind politicile Furnizorilor de Servicii de
incredere,

e ETSI EN 319 411-1, Politica si cerintele de securitate pentru Furnizorii de Servicii de
Incredere care emit certificate; Partea 1: Cerinte generale,

e ETSI EN 319 411-2, Politica si cerintele de securitate pentru Furnizorii de Servicii de
Incredere care emit certificate; Partea 2: Cerinte pentru Furnizorii de Servicii de
incredere care elibereazi certificate calificate UE;

5.1 Controale fizice

Reteaua de sisteme de calcul, terminalele operatorilor si resursele informationale ale certSIGN
se afla intr-o zona dedicata, protejata fizic impotriva accesului neautorizat, distrugerilor sau
perturbarii activitatii. Aceste locatii sunt monitorizate. Fiecare intrare si iesire este inregistrata
in jurnalul de evenimente (log-urile sistemului); stabilitatea sursei de electricitate precum si
temperatura si umiditatea sunt de asemenea monitorizate si controlate.

5.1.1 Amplasarea si constructia sediului

Toate operatiunile CA-ului si RA-ului certSIGN sunt realizate intr-un mediu fizic protejat cu
controale bazate pe evaluarea riscurilor care anticipeaza, previn, detecteaza si contracareaza
materializarea riscurilor pentru activele sale. De asemenea, mentinem facilitati de recuperare
in caz de dezastru pentru operatiunile noastre CA si RA, facilitati care sunt protejate prin
masuri de securitate fizica similare celor implementate la facilitatea noastra primara. Toate
controalele de securitate fizicd puse in aplicare de certSIGN sunt in conformitate cu
standardele ISO 27001 si 27002 si sunt descrise in detaliu in politicile si procedurile de
securitate. Printre cele mai importante controale de securitate sunt:

e Un perimetru clar definit si protejat, prin care sunt controlate toate intrarile si iesirile;

e Componentele critice sunt protejate cu mai multe perimetre;

e Un sistem de control de intrare, care admite numai acele persoane autorizate in mod
corespunzator sa intre in zona;

e Monitorizare cu echipaj uman si electronic a intruziunilor neautorizate, in orice
moment;

e Personalul care nu se regaseste pe lista de acces este insotit si supravegheat in mod
corespunzator;

e Un jurnal de acces este intretinut si controlat periodic;

e Echipamentul este intretinut in mod corect pentru a-i asigura disponibilitatea continua
si integritatea.
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5.1.2 Accesul fizic
Accesul fizic in cadrul certSIGN este controlat si monitorizat de un sistem de alarma integrat.
certSIGN dispune de sisteme de prevenire a incendiilor, sisteme de detectare a intrusilor si
sisteme de alimentare cu energie electrica in caz de urgenta.

Sediul certSIGN este accesibil publicului in fiecare zi lucrdtoare intre 09:00 si 18:00. in restul
timpului (inclusiv in zilele nelucratoare), accesul este permis numai persoanelor autorizate de
catre conducerea certSIGN.

Vizitatorii locatiilor apartindnd certSIGN trebuie sa fie insotiti permanent de personal
autorizat.

Zonele ocupate de certSIGN se impart in:

e Zona de birouri,

e Zonele IT,

e Zona operatorilor CA

e Zona operatorilor RA si administratorilor,

e Zona de dezvoltare si testare.
Zonele IT sunt echipate cu un sistem de securitate monitorizat, compus din senzori de
miscare, efractie si incendiu. Accesul in aceasta zond este permis numai personalului
autorizat. Monitorizarea drepturilor de acces se face folosind carduri de identitate si cititoare,
montate langa punctul de acces. Fiecare intrare si iesire in si din zona este inregistrata
automat in jurnalul de evenimente.

Accesul in zona operatorilor se face pe baza unui card electronic si a unui cititor de card.
Deoarece toate informatiile sensibile sunt protejate prin folosirea unor seifuri, iar accesul la
terminalele operatorilor si administratorilor necesita autorizarea prealabila a acestora,
securitatea fizica in aceasta zona este considerata ca fiind adecvata. Cheile de acces pot fi
ridicate numai de personalul autorizat. Zona este accesibild exclusiv personalului certSIGN si
persoanelor autorizate; prezenta in zona a celor din urma le este permisa doar daca sunt
insotiti de un angajat certSIGN.

In aceastd zond nu este permisd prezenta persoanelor neinsotite. Programatorii si
dezvoltatorii nu au acces la informatii sensibile. Dacda este necesar accesul la astfel de
informatii, el este permis doar in prezenta administratorului de securitate. Proiectele in curs
de implementare si software-ul aferent sunt testate in mediul de dezvoltare al certSIGN.

5.1.3 Alimetarea cu curent si aerul conditionat

Toate zonele sunt prevdzute cu aer conditionat. In zona serverelor, echipamentele de aer
conditionat sunt redundante, iar temperatura este monitorizata atat automat (cu o alerta cand
un anumit nivel este atins) cat si manual. Din momentul intreruperii alimentarii cu energie,
sursele de electricitate de urgenta (UPS) permit continuarea neperturbata a activitatii pana la
interventia automata a grupului electrogen al cladirii. Infrastructura de curent electric este
conceputa astfel incat la o intrerupere a curentului in cladire toate activitatile sa fie disponibile
pentru cel putin 24 de ore cu ajutorul generatorului diesel. Fiecare server, echipament de
retea si toate calculatoarele angajatilor care desfdasoara activitati importante pentru
activitatile CA si RA sunt conectate la UPS-uri. Principalele componente ale securitatii fizice
sunt de asemenea conectate la UPS-uri si la generatorul diesel.
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5.1.4 Expunerea la apa
Riscul de inundatie in zona serverelor este controlat prin rack-uri. Toate echipamentele sunt
plasate in rack-uri la o distantd de minim 15 cm de la sol. In plus, toate camerele serverelor
sunt monitorizate cu senzori de umiditate.

5.1.5 Prevenirea si protectia impotriva incendiilor
Locatia certSIGN dispune de sistem de prevenire si protectie impotriva incendiilor in
conformitate cu standardele si reglementarile in domeniu. Usile camerelor serverelor sunt
certificate ca ignifuge si toate culoarele de acces sunt protejate cu substante rezistente la foc.

5.1.6 Depozitarea mediilor de stocare a informatiilor
In conformitate cu cerintele politicii de clasificare a informatiilor, mediile care contin date sau
informatii de rezerva sunt manipulate si stocate in siguranta in interiorul facilitatii primare.
Mediile de backup sunt stocate in sigurantd, intr-o locatie separata de locatia principala, cu
acelasi nivel de securitate ca locatia principala. Mediile care contin date sensibile sunt distruse
securizat atunci cand nu mai sunt necesare.

5.1.7 Aruncarea deseurilor
Dupa expirarea perioadei de pastrare, hartia si suporturile electronice care contin informatii
semnificative pentru securitatea certSIGN sunt distruse. Modulele hardware de securitate sunt
distruse in conformitate cu recomandarile producatorului.

Atunci cdnd nu mai este necesar, HSM-urile vor fi resetate pentru a preveni orice posibilitate
de reutilizare a cheilor private ale CA si vor fi returnate inventarului criptografic.

Dupa incetarea operatiunii, token-urile si cardurile rolurilor de incredere vor fi distruse.

Stergerea securizata se face in conformitate cu politica de securitate a informatiilor a
certSIGN.

5.1.8 Stocarea copiilor de siguranta in afara locatiei
Copiile cardurilor criptografice sunt stocate intr-un seif aflat in afara locatiei principale a
certSIGN.

Stocarea in afara locatiei cuprinde, de asemenea, arhive, copii curente ale informatiilor
procesate de sistem si kit-urile de instalare ale aplicatiilor certSIGN. Aceasta permite
recuperarea de urgenta a fiecarei activitati certSIGN in termen de 48 de ore in sediul certSIGN
sau intr-un sediu auxiliar.

5.2 Controale procedurale

5.2.1 Roluri de incredere
Toate rolurile implicate in furnizarea serviciilor de certificare ale certSIGN sunt atribuite catre
angajati certSIGN.

Toti angajatii certSIGN se angajeaza, sub semnatura, sa nu aiba conflicte de interese cu
certSIGN, sa pastreze confidentialitatea informatiilor si sa protejeze datele cu caracter
personal.

certSIGN asigura o separare a sarcinilor pentru functiile critice pentru a impiedica o persoana
rau intentionatd, sa foloseasca sistemele CA fara a fi detectata.
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Securitatea informatiilor prelucrate de certSIGN si a serviciilor sale este pusa in aplicare prin
controale procedurale legate de controlul accesului. Astfel, accesul la informatii si la functiile
de sistem ale aplicatiilor este restrictionat in conformitate cu Politica de Control al Accesului.
certSIGN administreaza drepturile de acces ale operatorilor, administratorilor si auditorilor de
sistem, iar administrarea include managementul conturilor utilizatorilor si modificarea la timp
sau eliminarea accesului. Sunt furnizate suficiente controale de securitate a calculatoarelor
pentru separarea rolurilor de incredere identificate, inclusiv separarea functiilor de
administrare de securitate si de functionare. in special, utilizarea de programe utilitare de
sistem este limitata si controlata.

certSIGN poate asigna urmatoarele roluri de incredere la una sau mai multe persoane:

o Ofiter de securitate - Responsabilitate globala pentru implementarea politicilor si
procedurilor de securitate.

e Administrator de sistem - Autorizat sa instaleze, configureze si sa intretina
sistemele de incredere ale Autoritatii de Certificare pentru inregistrarea, generarea de
certificate, furnizarea dispozitivelor subiectilor si gestiunea revocarilor de certificate.
Instaleaza dispozitivele hardware si sistemele de operare; instaleaza si configureaza
echipamentele de retea.

¢ System operator - Responsabil de operarea zilnica a sistemelor de incredere ale
Autoritatii de Certificare. Autorizat sa execute operatiile de backup si restaurare a
sistemului. Are acces la certificatele Subiectilor; revoca certificatele Subiectilor;
asigura continuitatea copiilor de siguranta si a arhivelor bazelor de date si crearea log-
urilor de sistem; administreaza bazele de date; are acces la informatii confidentiale
despre Subiecti/Beneficiari, dar nu are dreptul de a accesa fizic nici o alta resursa a
sistemului; transfera copiile de siguranta ale arhivei si ale datelor curente catre locatiile
desemnate.

o Ofiter inregistrare: Responsabil de verificarea informatiilor care sunt necesare
pentru emiterea de certificate si pentru aprobarea cererilor de certificare;

o Ofiteri de revocare: Responsabil de operarea modificarii starilor certificatelor;

e Auditor de system - autorizat sa acceseze arhivele si log-urile de audit ale sistemelor
de incredere ale Autoritatii de Certificare. Responsabil de efectuarea de audituri interne
pentru respectarea Codului de Practici si Proceduri de catre Autoritatea de Certificare;
aceastd responsabilitate se extinde si asupra Autoritdtii de Inregistrare care opereaza
in cadrul certSIGN.

In cadrul certSIGN, rolul de auditor nu poate fi combinat cu nici un alt rol. Nicio entitate care
are un rol diferit de cel de auditor nu poate prelua responsabilitatile auditorului.

Angajatilor li se aloca in mod oficial roluri de incredere de catre CMMP. Principiul “cel mai mic
privilegiu” este aplicat atunci cand se configureaza privilegiile de acces catre rolurile de
incredere.

5.2.2 Numarul de persoane necesare pentru fiecare sarcina
Acolo unde controlul dual sau controlul multiplu este necesar, cel putin doua persoane
distincte, cu roluri de incredere relevante sunt prezente pentru a putea indeplini operatiunea.

Circumstantele ce necesitd control dual sau multiplu sunt descrise in documentatia interna
confidentiala.
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5.2.3 Identificarea si autentificarea pentru fiecare rol
Fiecare angajat certSIGN ce are un rol de incredere este identificat si autentificat la accesarea
infrastructurii pentru indeplinirea rolului sau prin mijloace de autentificare cu cel putin doi
factori.

Fiecare cont alocat:

e este unic si alocat direct unei anumite persoane,

¢ nu este folosit in comun cu nici o alta persoana,

e este restrictionat conform functiei (ce reiese din rolul indeplinit de persoana
respectiva) pe baza software-ului de sistem al certSIGN, a sistemului de operare si a
controalelor de aplicatii.

Toate actiunile in legatura cu certificatele, ale angajatilor care au roluri de incredere sunt
monitorizate.

5.2.4 Rolurile care necesita separarea sarcinilor

certSIGN implementeaza si impune o separare a rolurilor si a sarcinilor pentru rolurile de
Administrator, Operator si Auditor pentru a se asigura ca aceeasi persoana nu poate detine
mai multe roluri. Toate aceste roluri au fise de post, cu solicitari de abilitati si experiente
specifice, definite din punctul de vedere al rolurilor indeplinite. Se implementeaza urmatoarele
principii: segregearea rolurilor ti atribuirea de drepturi minim necesare in sisteme. in functie
de cat de sensibile sunt pozitille ca urmare a atributiilor asociate acestora, se stabilesc:
nivelele de acces, precum si procedura de verificare a activitatii precedente ale persoanelor
care urmeaza sa ocupe respectivele pozitii, precum si nivelul de instruire si constientizare
necesar pentru ele.

Procedurile sunt stabilite si implementate pentru toate rolurile de incredere si administrative
care au impact asupra furnizarii de servicii.

5.3 Controlul personalului
certSIGN se asigura ca persoana care indeplineste responsabilitatile functiei, conform cu rolul
atribuit in cadrul unei Autorititi de Certificare sau inregistrare:

e A absolvit cel putin liceul,
e Ainteles si a semnat un contract ce descrie rolul si responsabilitatile sale in cadrul
sistemului,
e A beneficiat de un stagiu de pregatire avansata in conformitate cu obligatiile si sarcinile
asociate functiei sale,
e A fost instruit cu privire la protectia datelor personale si informatiilor confidentiale sau
private,
¢ A semnat un contract ce contine clauze referitoare la protejarea informatiilor senzitive
ale certSIGN si a datelor confidentiale si private ale Beneficiarilor,
e Nu indeplineste sarcini care pot genera conflicte de interese intre Autoritatea de
Certificare si Autoritatea de Inregistrare care actioneazd in numele acesteia.
Rolurile si responsabilitatile de securitate, asa cum sunt specificate in politica certSIGN privind
securitatea informatiilor, sunt documentate in fisa postului sau in documentele aflate la
dispozitia personalului in cauza.

5.3.1 Calificari, experinta si aprobari necesare
certSIGN se asigura ca toti angajatii care actioneaza pentru furnizarea de servicii de certificare
sunt verificati nainte de angajare in ceea ce priveste identitatea, increderea, calificarile,
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cunostintele de specialitate, experiente si autorizare necesare si, dupa caz, pentru a indeplini
roluri de incredere si pentru a indeplini functia specifica postului ocupat. Personalul de
conducere poseda expertiza si experienta in domeniul tehnologiei PKI si suficienta experienta
de management al securitatii informatiilor si de gestionare a riscurilor pentru a-si indeplini
functiile de conducere.

5.3.2 Proceduri de verificare a antecedentelor
certSIGN asigura efectuarea controalelor relevante personalului potential prin intermediul
rapoartelor de stare emise de o autoritate competentd, al declaratiilor de la terti sau al
declaratiilor auto-semnate.

5.3.3 Cerintele de pregatire a personalului
Personalul care indeplineste roluri si sarcini ca urmare a angajarii in cadrul certSIGN trebuie
sa fie instruit cu privire la:

e Cerintele CPP,
e Procedurile si controalele de securitate folosite de Autoritatea de Certificare si
Autoritatea de Inregistrare
e Responsabilitatile ce decurg din rolurile si sarcinile executate in sistem,
Dupa fincheierea pregatirii, participantii semneaza un document prin care confirma
familiarizarea lor cu Codul de Practici si Proceduri, Politica de certificare si accepta restrictiile
si obligatiile impuse.

5.3.4 Frecventa si cerintele stagiilor de pregatire
Pregatirea descrisa in Capitolul 5.3.3 trebuie repetata sau suplimentata de fiecare datd cand
apar modificari semnificative in modul de functionare al certSIGN sau al Autoritatii de
Inregistrare.

5.3.5 Frecventa si secventa rotatiei posturilor
Nu se aplica.

5.3.6 Sanctiunile pentru actiunile neautorizate
certSIGN va lua masuri impotriva celor ce incalc a politicile sau procedurile, realizeaza
actiuni neautorizate, folosirea neautorizata a autoritatii si utilizarea neautorizata a sistemelor.
Acestea pot include, printre altele, revocarea de privilegii, disciplinare administrativa,
sanctiuni reglementate de legislatia muncii din Romania si / sau urmarirea penala.

5.3.7 Cerintele pentru contractantii independenti

Personalul angajat pe baza de contract (servicii externe, dezvoltatori de subsisteme sau
aplicatii etc.) face obiectul unor verificari similare celor efectuate in cazul angajatilor certSIGN
(vezi Capitolul 5.3.1, 5.3.2 si 5.3.3). In plus, personalul angajat pe baza de contract, pe
timpul cat isi desfdsoara activitatea in locatia certSIGN, trebuie sa fie insotit permanent de
un angajat al certSIGN, cu exceptia celor care au primit avizare din partea administratorului
de securitate si care pot accesa informatii clasificate intern sau in conformitate cu normele
legale in vigoare.

5.3.8 Documentatia oferita personalului
certSIGN ofera personalului sdu accesul la urmatoarele documente:

e CPP,
e Lista Responsabilitatilor si obligatiilor asociate rolului detinut in sistem
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e Politicile si procedurile de securitate
Alte documente relevante (proceduri operationale, instructiuni de lucru, manuale) necesare
personalului pentru a-si indeplini functiile specifice legate de furnizarea de servicii de
certificare certSIGN, sunt distribuite in timpul formarii initiale, training-urilor anuale si ori de
cate ori este cazul.

5.4 Procedurile de inregistrare a datelor de audit

Pentru gestionarea eficienta a sistemelor si aplicatiilor folosite de certSIGN in activitatea sa
in calitate de furnizor de servicii de certificare, dar si pentru a permite auditarea actiunilor
angajatilor si clientilor, toate informatiile cu privire la evenimente importante, generate de
sisteme si aplicatii sunt inregistrate. Aceste informatii, cunoscute in mod colectiv sub numele
de log-uri trebuie sa fie pastrate in asa fel incat sa poata fi accesate de catre Entitatile
Partenere, auditori si autoritatile de stat oricand au nevoie de ea, pentru a furniza dovezi ale
functionarii corecte a serviciilor in scopul procedurilor legale sau pentru a detecta incercarile
de a compromite securitatea certSIGN. Evenimentele inregistrate sunt arhivate si pastrate
intr-o locatie secundara.

Cand este posibil, log-urile sunt create automat. Daca inregistrarile nu pot fi create automat,
se vor folosi jurnalele de evenimente pe hartie. Fiecare inregistrarea in log, electronic sau de
mana, este pastrata si dezvaluita atunci cand se desfasoara un audit, daca este necesar.
Acuratetea temporald a log-urilor este asigurata de un server de timp care este sincronizat
cu cel putin doua surse de timp care pot fi sateliti GPS sau UTC (NIMB).

5.4.1 Evenimente Inregistrate

Fiecare activitate critica din punctul de vedere al securitatii certSIGN este inregistrata in log-
urile de evenimente si arhivata. Arhivele sunt depozitate pe medii de stocare ce nu pot fi
suprascrise sau distruse cu usurinta (cu exceptia cazului in cazul in care sunt transferate pe
un suport de pastrare pe termen lung) in perioada de timp in care acestea sunt obligate sa
fie pastrate. Log-urile de evenimente certSIGN contin inregistrari ale tuturor activitatilor
generate de componentele software din cadrul sistemului. Aceste inregistrari sunt impartite
in trei categorii separate:

o Intrari de sistem - contin informatii despre cererile clientilor si rdspunsurile server-
ului (sau invers) la nivelul protocolului de retea (de exemplu http, https); datele
concrete care se inregistreaza sunt: adresa IP a statiei sau a server-ului, operatiunile
executate (de exemplu: cdutare, editare, scriere etc.) si rezultatele lor (de exemplu
introducerea cu succes a unei inregistrari in baza de date),

e Erori - contin informatii despre erori la nivelul protocoalelor de retea si la nivelul
modulelor aplicatiilor;

¢ Audit logs- contin informatii specifice serviciilor de certificare, de exemplu: cererea
de inregistrarea si de certificare, cererea de rekey, acceptarea certificatului, emiterea
certificatului si CRL etc.

Jurnalele de evenimente de mai sus sunt comune fiecarei componente instalate pe un server
sau statie de lucru si au o capacitate prestabilita. Atunci cdnd se depaseste aceasta capacitate,
este creata automat o noud versiune de jurnal. Jurnalul anterior este arhivat si sters de pe
disc.

Fiecare inregistrare, automata sau manuald, contine urmatoarele informatii:

e Tipul evenimentului,
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e Identificatorul evenimentului,
e Descrierea evenimentului,
e Data si ora aparitiei evenimentului,
e Identificatorul persoanei responsabile de eveniment.
Toate evenimentele legate de ciclul de viata al cheilor CA sunt inregistrate.

Toate evenimentele legate de ciclul de viata al certificatelor sunt inregistrate.

Toate evenimentele legate de ciclul de viata al cheilor gestionate de CA, inclusiv cheile de
subiect generate de CA sunt inregistrate.

Toate cererile si rapoartele referitoare la revocare, precum si actiunea rezultatd sunt
inregistrate.

Toate evenimentele legate de cererile de inregistrare, inclusiv cererile pentru certificatul de
re-key sunt inregistrate.

Toate informatiile de inregistrare, inclusiv urmatoarele sunt inregistrate:

¢ tipul de document(e) prezentat de catre solicitant la inregistrare;
¢ inregistrarea datelor de identificare unice, numere, sau o combinatie a acestora (de
exemplu, cartea de identitate a solicitantului sau pasaport) a documentelor de
identificare, daca este cazul;
e locul de depozitare al copiilor cererilor si a documentelor de identificare, inclusiv
contractul semnat de Subiect / Beneficiar;
e orice optiuni specifice din contract (de exemplu, acceptarea publicarii certificatului)
o Identitatea entitatii care accepta cererea;
¢ Metoda utilizata pentru validarea documentelor de identificare,
In plus, certSIGN péstreazd jurnalele interne ale tuturor evenimentelor de securitate si toate
evenimentele operationale relevante din intreaga infrastructura, oricare ar fi elementul tehnic,
dar fara a se limita la:

e Modificari ale politicii de securitate;

e Pornirea si oprirea sistemelor;

e Intreruperile;

e Erorile de sistem si de hardware;

e Activitatile firewall-urilor si ale routerelor;

e Incercérile de acces in sistemul PKI;

e Accesul fizic al personalului si al altor persoane la partile sensibile ale oricarui site

securizat sau zona;

e Back-up si restaurare;

e Raportul testelor de recuperare in caz de dezastru;

e Inspectii de audit;

e Actualizari si modificari ale sistemelor, software-ului si infrastructurii;

e Intruziuni de securitate si tentative de intruziune.
Accesul la log-uri este permis exclusiv pentru ofiterul de securitate, administratorii
Autoritatilor de Certificare si auditori prin cerere adresata pe email sau in format hartie catre
CISO.

Confidentialitatea informatiilor Subiectului este mentinuta.
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5.4.2 Frecventa procesarii jurnalelor de evenimente
Jurnalele de audit sunt prelucrate in mod continuu si/sau ca urmare a unei alarme sau
eveniment anormal. Jurnalele de audit sunt arhivate si copii de siguranta sunt facute in mod
continuu.

5.4.3 Perioada de pastrare a log-urilor de audit
Inregistrérile evenimentelor sunt stocate in fisiere pe discul sistem pand cand ajung la
capacitatea maxim& permisd. In tot acest timp sunt disponibile on-line, la cererea fiecirei
persoane sau proces autorizat. Dupa depasirea spatiului alocat, jurnalele sunt pastrate in
arhive si pot fi accesate numai off-line, de la o anumita statie de lucru.

Jurnalele arhivate sunt pastrate cel putin 7 ani.

5.4.4 Protectia jurnalelor de evenimente
Fisierele jurnalelor sunt protejate in mod corespunzator printr-un mecanism de control al
accesului. Un sistem de protectie adecvata impotriva modificarilor si stergerii jurnalelor de
audit este pus in aplicare astfel incat nimeni nu poate modifica sau sterge inregistrari de audit,
cu exceptia transferului pe un mediu de pastrare pe termen lung, in scopuri de arhivare. Doar
ofiterul de securitate, administratorii sau un auditor poate revizui un jurnal de evenimente.
Accesul la jurnalul de evenimente este configurat in asa fel incat:

e Doar entitatile de mai sus au dreptul sa citeasca inregistrarile jurnalului,
e Platforma centrala de jurnale arhiveaza sau sterge automat fisierele (dupa arhivarea
lor) care contin evenimentele inregistrate,
e Este posibila detectarea oricarei violari de integritate; acest lucru asigura faptul ca
inregistrarile nu contin lacune sau falsuri,
e Nici o entitate nu are dreptul sa modifice continutul unui jurnal.
In plus, procedurile de protectie a jurnalului sunt implementate in asa fel incat, chiar si dup&
arhivarea jurnalului, este imposibil sa stergi inregistrari, sau sa stergi jurnalul Tnaintea
expirarii perioadei de retentie a jurnalului.

5.4.5 Procedura de backup a log-urilor de Audit
Politicile de securitate ale certSIGN cer ca jurnalul de evenimente sa fie salvat periodic intr-o
copie de rezerva. Aceste copii de rezerva sunt pastrate in locatiile auxiliare ale certSIGN.
Copiile de rezerva ale fisierelor-jurnal si ale pistelor de audit sunt salvate in conformitate cu
procedurile interne.

5.4.6 Sistemul de colectare a datelor pentru audit (intern vs extern)
Toate log-urile generate de servere, dispozitive de retea, echipamente de Securitate, aplicatii
sunt trimise periodic la o platforma centrald, al carei scop este sa:

e Colecteze

o Depoziteze

e Analizeze

e Coreleze

e Arhiveze

e Genereze copii de siguranta pe termen lung

5.4.7 Notificarea sursei care a generat

Nu se aplica.
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5.4.8 Evaluari de vulnerabilitate
Intreaga infrastructura face obiectul evaluarii vulnerabilitatii ca parte a procedurilor de
evaluare interna a riscurilor si de gestionare a riscurilor de catre CERTSIGN.

Pentru a se asigura ca toate activele, activitatile si serviciile sale sunt sigure, certSIGN a
implementat, mentine si imbunatateste continuu sistemul de management al securitatii
informatiilor certificat ISO 27001: 2013. in conformitate cu cerintele prezentului cadru de
securitate, toate activitatile de securitate incep cu o evaluare a riscurilor pentru a identifica si
a clasifica toate activele informationale, pentru a evalua riscurile la care sunt expuse si pentru
a determina controalele tehnice, manageriale, organizationale si procedurale necesare.
certSIGN mentine un inventar al tuturor activelor informationale si le atribuie o clasificare
compatibila cu evaluarea riscurilor.

5.5 Arhivarea inregistrarilor

Este necesar ca toate datele si fisierele referitoare la inregistarea informatiior asociate
securitatii sistemului, cererile trimise de Subiecti/Beneficiari, informatiile despre
Subiecti/Beneficiari, certificatele emise si CRL-urile, cheile folosite de Autoritatile de
Certificare si Inregistrare, si toatd corespondenta dintre certSIGN si Subiecti/Beneficiari s fie
arhivate.

Depozitarul on-line contine certificatele active si poate fi folosit pentru efectuarea unor servicii
externe ale Autoritatii de Certificare, cum ar fi verificarea validitatii unui certificat, publicarea
certificatelor pentru proprietarii acestora (restaurarea certificatelor) si entitatile autorizate.

Arhiva contine certificate expirate, inclusiv certificatele revocate. Arhiva certificatelor revocate
contine informatii despre certificat, motivul revocarii, la momentul cadnd a fost certificatul
plasat in CRL. Arhiva este folosita pentru rezolvarea eventualelor dispute, referitoare la
documente vechi, semnate electronic de un Subiect.

Copiile de siguranta sunt tinute in afara locatiei certSIGN.

5.5.1 Tipuri de date arhivate
Urmatoarele date sunt incluse intr-o arhiva de incredere:

e Toate certificatele pentru o perioada de 10 ani dupa expirarea acestora
e Jurnalele de log-uri arhivate sunt pastrate timp de 10 ani

e Log-urile de emitere si revocare a certificatelor pentru o perioada de 10 ani de la data
emiterii / revocarii

e CRL-urile sunt pastrate 10 ani de la publicare

e Urmatoarele, timp de 10 ani de la expirarea valabilitatii tuturor certificatelor care se
bazeaza pe aceste inregistrari:

o log-ul tuturor evenimentelor legate de ciclul de viata al cheilor gestionate de
CA

o termeni si conditii (semnati) privind utilizarea certificatului

5.5.2 Perioada de retentie a arhivei
Vezi sectiunea 5.5.1 de mai sus. Dupa expirarea perioadei de pastrare declarate, datele
arhivate sunt distruse.
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5.5.3 Protectia arhivei
certSIGN asigura:

e implementarea controalelor pentru prevenirea pierderilor de date din arhiva

e confidentialitatea datelor arhivate si mentinerea integritatii in timpul perioadei sale
de retinere,
Arhivele sunt accesibile exclusiv personalului autorizat.

5.5.4 Procedurile de back-up al arhivei
Backup-ul datelor arhivate se face in conformitate cu politicile si procedurile interne privind
back-up-ul.

5.5.5 Cerinte privind marcarea temporala a inregistrarilor
certSIGN garanteaza ca ora exacta de arhivare a tuturor evenimentelor, inregistrarile si
documentelor mentionate mai sus este inregistrata. Acest lucru este realizat prin
sincronizarea tuturor sistemelor cu serverele de timp. Acuratetea timpului este asigurata de
un server de timp care este sincronizat cu cel putin doua surse de timp care pot fi sateliti GPS
sau UTC (NIMB).

5.5.6 Sistemul de colectare al arhivei (intern sau extern)
Sistemele de colectare ale arhivei certSIGN sunt interne.

5.5.7 Proceduri de obtinere si verificare a informatiilor arhivate
Arhivele sunt accesibile angajatilor autorizati ai certSIGN si auditorilor desemnati.
Inregistrarile sunt pastrate in format electronic, sau in format pe suport de hartie.

Beneficiarul/Subiectul poate primi acces la inregistrari si alte informatii referitoare la Subiectul
Certificatului.

5.6 Schimbarea cheilor

Procedurile de schimbare a cheilor permit tranzitia usoara de la certificate de CA expirate
catre certificate noi. Spre sfarsitul vietii Chei Private a CA, certSIGN inceteaza sa utilizeze
cheia privatda a CA care expira pentru a semna Certificate (cu cel putin trei ani inaintea
expirdrii) si utilizeaza vechea cheie privata doar pentru a semna CRL-uri. O noud pereche de
chei de semnare CA este comandatd si toate certificatele emise ulterior si CRL-urile, sunt
semnate cu noua cheie privatd de semnare. Atat vechile, cat si cele noi perechi de chei pot fi
active simultan. Acest proces de schimbare a cheilor ajuta la minimizarea oricaror efecte
negative ale expirarii certificatului CA. Noul certificat de CA este furnizat catre clienti si Entitati
Partenere prin metodele de transmitere specificate la punctul 6.1.4.

5.7 Compromiterea si recuperare in caz de dezastru

Acest capitol descrie procedurile folosite de certSIGN fin situatii anormale (inclusiv dezastrele
naturale) pentru restaurarea serviciilor la nivelul garantat. Aceste proceduri sunt executate in
concordanta cu Planul de continuitate a afacerii si de recuperare in caz de dezastru.

5.7.1 Procedurile de administrare a a incidentelor si compromiterilor
certSIGN are un proces pentru Managementul Crizelor, pus in aplicare printr-o procedura de
gestionare a incidentelor de securitate, in scopul de a raspunde rapid si coordonat la incidente
si pentru a limita impactul breselor de securitate. Angajatilor le sunt atribuite roluri de
incredere pentru a urmari alertele evenimentelor de securitate potentiale critice si pentru a
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se asigura cd incidentele relevante sunt raportate in conformitate cu procedura. In cazul
defectiunilor critice se actioneaza pe baza aceleiasi proceduri.

Procedura de administrare a incidentelor de securitate specifica de asemenea modul in care
se face notificarea partilor corespunzatoare in conformitate cu normele de reglementare
aplicabile oricarei brese de securitate sau pierderii integritatii care are un impact semnificativ
asupra serviciului de incredere furnizat si asupra datelor cu caracter personal pastrate de
acesta in termen de 24 de ore de la identificarea bresei.

in caz de incidente de Securitate, se utilizeaza procedurile interne. Aceste proceduri includ si
notificarea Organismului National de Supraveghere, CSIRT sau alte autoritati competente.

In cazul in care bresa de securitate sau pierderea integritdtii poate afecta in mod negativ o
persoana fizica sau juridica careia i-a fost prestat serviciul de certificare, vom notifica de
asemenea, persoana fizica sau juridica imediat.

Toate jurnalele evenimentelor de securitate sunt analizate in mod continuu prin mecanisme
automate, pentru a identifica dovezi de activitate rau intentionata si pentru a alerta personalul
asupra posibilelor evenimente critice de securitate.

Toate incidentele si/sau compromiterile sunt documentate si toate inregistrarile asociate sunt
arhivate asa cum este descris in sectiunea 5.5 a CPP.

certSIGN are un Plan de raspuns la incidente si un Plan de recuperare in caz de dezastru, care
includ Planul de Management in situatii de Criza, precum si proceduri documentate de
continuitatea afacerii si recuperare in caz de dezastre, proiectate astfel incat sa notifice si sa
protejeze in mod rezonabil furnizorii de aplicatii software, beneficiarii si entitatile partenere,
in eventualitatea unui dezastru, compromitere a securitatii sau esec al afacerii. certSIGN pune
la dispozitia auditorilor, la cerere, planurile de continuitate a afacerii si de securitate. Toate
procedurile sunt anual testate, revizuite si actualizate.

5.7.2 Proceduri la compromiterea resurselor de calcul, a aplicatiilor software
si/sau datelor
Politica de Securitate certSIGN ia in considerate urmatoarele amenintari care pot influenta
disponibilitatea si continuitatea serviciilor furnizate:

o distrugerea fizica a sistemului de calcul al certSIGN, inclusiv alterarea resurselor de
retea - aceasta amenintare se refera la distrugerile provocate de situatiile de urgentag,

o functionarea defectuoasa a aplicatiilor, avand ca efect imposibilitatea accesarii datelor
- aceste deteriorari se referda la sistemul de operare, aplicatiile utilizatorilor si
executarea de aplicatii periculoase, cum ar fi virusii, viermii, caii troieni,

e pierderea unor servicii de retea importante pentru activitatea certSIGN. Acestea se
refera in primul rand la caderile de tensiune si distrugerea legaturilor de retea.

o distrugerea unei parti din Intranetul folosit de certSIGN pentru a furniza servicii — acest
lucru poate duce la obstructionarea clientilor si refuzul (neintentionat) serviciilor.
Pentru a preveni sau limita rezultatele amenintarilor de mai sus:

e Politica de securitate a certSIGN include un Plan de continuitate a afacerii si recuperare
in caz de dezastru,

o In cazul aparitiei unui eveniment ce blocheaza functionarea certSIGN, in maxim 48 de
ore, va fi activata locatia auxiliara ce poate substitui toate functiile importante ale unei
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Autoritatii de Certificare pana la restaurarea locatiei principale. Distanta dintre locatia
primara si cea secundara este suficient de mare pentru ca potentialul dezastru care
afecteaza locatia primara sa nu afecteze si locatia secundara.

e Instalarea de versiuni noi ale aplicatiilor software in productie se poate face numai
dupad testarea intensivd a acestora intr-un mediu de test, in conformitate cu
procedurile descrise. Orice modificare a sistemului necesitda aprobarea
administratorului de securitate al certSIGN.

e Sistemele certSIGN utilizeaza aplicatii pentru crearea copiilor de rezerva a datelor pe
baza carora se poate face in orice moment restaurarea sistemului si auditarea acestuia.
Copiile de siguranta includ toate datele relevante din punct de vedere al securitatii.

e Toate sistemele din care este compusa infrastructura IT pentru furnizarea de servicii
de certificare si timestamp sunt monitorizate in mod continuu si toate evenimentele
de securitate sunt inregistrate si analizate. Activitatile de sistem anormale care indica
o potentiala incalcare a securitatii, inclusiv intruziune in sistemele de retea sunt
detectate si raportate ca alarme pentru a permite certSIGN sa detecteze, inregistreze
si reactioneze in timp util la orice tentativa neautorizata si/sau neobisnuite de a accesa
resursele sale.

e Sensibilitatea oricaror informatii colectate sau analizate este luata in considerare,
protejandu-le impotriva accesului neautorizat.

e Pentru a detecta orice discontinuitate in operatiunile de monitorizare, pornirea si
oprirea functiilor de logare este, de asemenea, monitorizata.

e Disponibilitatea tuturor componentelor importante ale infrastructurii ICT utilizate
pentru furnizarea serviciilor de certificare, precum si disponibilitatea serviciilor critice
sunt, de asemenea, monitorizate.

e certSIGN va aborda orice vulnerabilitate critica care anterior nu a fost adresata, intr-
o perioada de 48 de ore de la descoperirea sa. Daca acest lucru este rentabil, avand
in vedere impactul, va fi creat si pus in aplicare un plan pentru a reduce vulnerabilitatea
sau va fi documentata decizia ca vulnerabilitatea nu necesitd remediere.

5.7.3 Proceduri la compromiterea cheii private a unei entitati
Compromiterea cheii(lor) private ale CA sau a datelor de activare asociate implica revocarea
imediata a certificatului cheii(lor) compromise.

In cazul compromiterii cheilor private a unei Autoritdti de Certificare (afiliate la certSIGN) sau
in cazul in care exista suspiciunea ca ele au fost compromise, trebuie luate si urmatoarele
masuri:

* Notificarea - asupra compromiterii - a tuturor Subiectilor / Beneficiarilor si a celorlalte
entitati cu care certSIGN are acorduri sau alte forme de relatii stabilite, intre care
Entititile Partenere si alti Furnizori de Servicii de incredere. in plus, aceste informatii
vor fi puse la dispozitia altor Entitati Partenere prin intermediul sistemului mass-media
si prin posta electronica.

» Notificarea publicului prin mai multe canale, inclusiv un mesaj in depozitarul certSIGN
CA si pe web site, un comunicat de presa in mass-media.

» Un certificat corespunzator cheii compromise este plasat pe Lista Certificatelor

Revocate.
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» Toate certificatele semnate de CA-ul compromis sunt revocate, specificAndu-se
motivul revocarii.

» Autoritatea de Certificare genereaza o noua pereche de chei si un nou certificat.
= Se genereaza noi certificate pentru Subiecti.
* Noile certificate sunt trimise Subiectilor in mod gratuit.

= Daci un certificat este revocat din cauza compromisului cheie CA, certSIGN Root CA
G3 va emite un CRL nou in termen de 24 de ore de la primirea notificarii privind
compromisul si va publica CRL-urile online imediat.

Paragraful anterior este de asemenea aplicabil in cazul in care algoritmii PKI sau parametrii
asociati sunt compromise sau daca acestea devin insuficiente pentru utilizarea dorita ramasa.

Atunci cadnd o cheie privata asociata unei chei publice din certificat a fost compromisa sau
existd motive serioase pentru a suspecta ca aceasta a fost compromisa, Subiectul sau
Beneficiarul, dupa caz, va solicita certSIGN sa revoce certificatul.

5.7.4 Capacitati de Continuitate a afacerii in caz de dezastru

certSIGN a stabilit intr-un Plan de Continuitate a afacerii (BCP) si un Plan de recuperare in
caz de dezastru (DRP) toate masurile necesare pentru a asigura recuperarea integrala a
serviciilor noastre de certificare si marcare temporala in caz de dezastru, sau in cazul unei
discontinuitati a oricarei componente ICT ori a unui serviciu important, mai mare decét
Downtime-ul Maxim Tolerabil. Orice astfel de masuri sunt conforme cu standardele ISO/IEC
27001 si 27002. Functionarea fiecarei componente sau serviciu va fi restaurata in timpul
Maxim Tolerabil de Downtime stabilit in planul de continuitate.

Toate datele sistemelor necesare pentru reluarea operatiunilor CA sunt salvate si stocate intr-
un loc la distanta si in conditii de sigurantd, pentru a permite serviciilor de certificare si
marcare temporald sa isi reia activitatea in timp util in cazul unui incident / dezastru.

Copiile de siguranta ale informatiilor si software-ului esential sunt realizate in mod regulat.
Se ofera facilitati de back-up adecvate pentru a se asigura cd toate informatiile si software-
urile esentiale pot fi recuperate in urma unui dezastru sau unei defectiuni a mediilor de
stocare. Activitatile de back-up sunt testate in mod regulat pentru a se asigura ca acestea
indeplinesc cerintele planurilor de continuitate a afacerii.

Functiile de backup si restaurare sunt efectuate de rolurile de incredere relevante.

Planurile BCP si DRP abordeaza de asemenea compromiterea, pierderea sau suspiciunea de
compromitere a cheii private sau compromiterea algoritmilor PKI a CA ca pe un dezastru,
iar procesele planificate sunt puse in aplicare.

In urma unui dezastru, acolo unde este posibil, vor fi luate m3suri pentru a evita repetarea
unui dezastru.

5.8 Incetarea activitatii Autoritatii de Certificare sau a Autoritatii de
Inregistrare

certSIGN are un plan la zi de incetare a activitatii pentru a minimiza efectele negative asupra

Subiectilor/Beneficiarilor si Entitatilor Partenere ce pot apdrea ca urmare a deciziei unei

Autoritati de Certificare de a-si inceta activitatea. Planul include obligativitatea notificarii
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Subiectilor/Beneficiarilor (daca exista) in legatura cu autoritatea de certificare ce urmeaza sa
isi nceteze activitatea si transferarea responsabilitatilor (servicii furnizate catre
Subiecti/Beneficiari, baze de date, etc) in conformitate cu reglementarile aplicabile catre alta
Autoritate de Certificare.

Cerinte asociate transferului responsabilitatii
Inainte ca o Autoritate de Certificare s3 isi inceteze activitatea, aceasta va:

e Informa (cu cel putin 30 de zile inainte) despre decizia de incetare a serviciilor pe
urmatorii: toti Subiectii/Beneficiarii care detin certificate active (neexpirate si
nerevocate) emise de aceasta autoritate si alte entitati cu care certSIGN are intelegeri
sau alte forme de colaborare, printre care Entitati Partenere, alti furnizori de servicii
de incredere si autorititi relevante, cum ar fi organismele de supraveghere. in plus,
aceasta informatie va fi facuta disponibila si altor Entitati Partenere;

e Revoca certificatele neexpirate care au fost emise.

e Transfera obligatiile sale unei parti de incredere pentru a mentine toate informatiile
necesare pentru furnizarea dovezilor privind functionarea certificarii si a serviciilor de
marcare temporala pentru o perioada rezonabild, cu exceptia cazului in care se poate
demonstra ca certSIGN nu detine nicio astfel de informatie; informatiile se refera la
informatii de inregistrare, la starea de revocare a certificatelor neexpirate care au fost
emise si la arhivele jurnalului de evenimente pentru perioada respectiva de timp, astfel
cum a fost mentionatd Subiectilor /Beneficiarului si Entitatii Partenere;

e Distruge sau retrage din uz cheile private ale CA, inclusiv copiile de rezerva, intr-o
maniera care sa faca imposibila recuperarea cheilor private;

e Daca este posibil, se vor realiza anumite intelegeri pentru a transfera furnizarea de
servicii de certificare pentru clientii existenti catre un alt furnizor de servicii de
certificare.

certSIGN va pastra sau va trasfera unei parti de incredere obligatiile sale, astfel incat sa
asigure disponibilitatea cheii sale publice pentru o perioada rezonabila de timp.

In cazul in care certSIGN isi inceteaz§ activitatea, fars a transfera o parte sau toate activitatile
sale, va revoca certificatele afectate dupa o luna de la notificarea Beneficiarilor si / sau
Subiectilor si va initia procedura de terminare a contractelor incheiate cu partenerii si/sau
furnizorii implicati.

certSIGN are un aranjament care sa acopere costurile indeplinirii acestor cerinte minime, in
cazul in care intra in faliment sau daca din orice alt motiv nu poate acoperi aceste costuri de
una singura, in masura in care este posibil, in limitele legislatiei aplicabile privind falimentul.

Emiterea certificatelor de catre succesorul Autoritatii de Certificare care isi
inceteaza activitatea

Pentru a asigura continuitatea serviciilor de emitere a certificatelor pentru Subiecti,
Autoritatea de Certificare care isi inceteaza activitatea poate semna un contract cu o alta
Autoritate de Certificare ce ofera servicii similare, pentru a emite certificate care sa
inlocuiasca certificatele ramase in uz, emise de Autoritatea de Certificare care isi incheie
activitatea.

Prin emiterea unui certificat care sa-l inlocuiasca pe cel vechi, succesorul Autoritatii de
Certificare care isi inceteaza activitatea preia drepturile si obligatiile acestei autoritati in ceea
ce priveste managementul certificatelor care raman in uz.
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Arhiva Autoritatii de Certificare care-si inceteaza activitatea trebuie predata Autoritatii de
Certificare primare — certSIGN Root CA G3 in cazul incetarii activitatii autoritatii CADef CA.

5.9 Lantul de aprovizionare

certSIGN a documentat si implementat procese si proceduri pentru gestionarea riscurilor de
securitate a informatiilor asociate cu utilizarea produselor sau serviciilor furnizorilor. Acestea
sunt detaliate in politica interna certSIGN de gestionare a furnizorilor terti (, Politica de
Management al Serviciilor Furnizate de Terti"”).

Procesul si procedurile implementate gestioneaza riscurile de securitate a informatiilor
asociate lantului de aprovizionare cu produse si servicii din domeniul tehnologiilor informatiei
si comunicatiilor, astfel cum se solicita in ETSI EN 319 401 #7.14.

Atunci cand certSIGN apeleaza la alte parti, inclusiv la furnizorii de componente ale serviciilor
de incredere, pentru a furniza parti ale serviciului sau prin subcontractare, externalizare sau
alte acorduri cu terti, acesta pastreaza responsabilitatea generala pentru conformitatea cu
politica privind lantul de aprovizionare, cu politica sa privind securitatea informatiilor si cu
cerintele definite in politica privind serviciile de incredere.

certSIGN revizuieste politica privind lantul de aprovizionare si monitorizeaza, revizuieste,
evalueaza si gestioneaza schimbarile in practicile de securitate cibernetica ale furnizorilor
directi sau ale prestatorilor de servicii la intervale planificate sau dupa un incident legat de
furnizarea de servicii de catre furnizorii directi sau prestatorii de servicii.

6 Controale tehnice de securitate

6.1 Generarea si instalarea perechii de chei

Acest capitol descrie procedurile de generare si management a perechii de chei criptografice
a unei Autoritati de Certificare, inclusiv cerintele tehnice asociate. Controalele de securitate
corespunzatoare sunt puse in aplicare pentru gestionarea oricaror chei criptografice si a
oricarui dispozitiv criptografic pe parcursul ciclului lor de viata. Aceste masuri de securitate
protejeazd, de asemenea, datele de activare a cheilor criptografice, depozitarele, cheile
private si datele de activare pentru cheile private ale CA-urilor, si ale altor participanti PKI,
precum si alti parametrii critici de securitate.

Procedurile de management al cheii se refera la pastrarea si folosirea in siguranta de catre
proprietar a cheilor sale. O atentie deosebita se acorda generarii si protectiei cheii private a
certSIGN, care influenteaza functionarea in sigurantd a intregului sistem de certificare a
cheilor publice.

CADef CA detine cel putin un certificat semnat de certSIGN Root CA G3. Cheia privata
corespunzatoare cheii publice continute in certificat este utilizata exclusiv pentru a semna
cheile publice ale subiectilor si lista de revocare a certificatelor necesare pentru functionarea
CA.

O semnatura electronica este creatda prin intermediul algoritmului RSA in combinatie cu
algoritmul de hash SHA-2.

Cheile private ale unui Subiect vor fi generate folosind un QSCD. O entitate detine un QSCD
atunci cand certSIGN genereaza cheia.
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6.1.1 Generarea perechilor de chei
certSIGN are o procedura documentatda pentru efectuarea generarii cheilor CADef CA.
Aceasta procedura indica urmatoarele:

e Rolurile care participa la ceremonie (interne si externe organizatiei);

e Ce functii trebuie indeplinite de fiecare rol si in ce faza;

e Responsabilitati in timpul si dupa ceremonie;

e Cerinte cu privire la dovezile care trebuie colectate in timpul ceremoniei.

Dupa ceremonia cheilor, certSIGN elaboreaza un raport al ceremoniei cheilor care dovedeste
ca a fost efectuata in conformitate cu procedura declarata si cd integritatea si
confidentialitatea perechii de chei au fost asigurate de catre rolul de incredere responsabil
pentru securitatea ceremoniei de gestionare a cheilor certSIGN (de exemplu, ofiter de
securitate), ca martor ca raportul inregistreaza corect ceremonia de gestionare a cheilor in
timp ce a fost efectuata.

in toate cazurile, certSIGN:

e Genereaza cheile CA in cadrul modulelor criptografice care indeplinesc cerintele
tehnice si de afaceri aplicabile, conform descrierii din CPP;

o Inregistreazs activitdtile sale de generare a cheilor CA;

e Mentine controale eficiente pentru a oferi o asigurare rezonabila a faptului ca cheia
privata a fost generata si protejata in conformitate cu procedurile descrise in CPP si,
daca este cazul, in cadrul Scriptului Ceremoniei cheilor.

Cheile CADef CA precum si cheile altor autoritati subordonate si certificarea ulterioara a
cheilor publice sunt efectuate intr-un mediu fizic securizat de catre personal in roluri de
incredere, sub cel putin, control dual:

e Cel putin trei angajati cu roluri de incredere,

e Ofiterul de securitate,

e Cel putin un reprezentant al Comitetului de Management al Politicilor si Procedurilor

(CMMP),

e Un Coordonator de Ceremonii al Cheilor.

e Cel putin un auditor independent sau extern
Perechile de chei ale CADef CA sunt generate pe statii de lucru desemnate, autentificate si
conectate la module hardware de securitate, conforme cu cerintele FIPS 140-2 Nivel 3 sau
ISO/IEC 15408 EAL 4. Ele sunt pastrate in permanenta criptate pe aceste dispozitive.
Procesul de generare a perechilor de chei ale CADef CA este similar cu procedura acceptata
privind generarea cheilor in certSIGN, asa cum este descrisa mai sus. Actiunile executate in
timpul generarii perechii de chei sunt inregistrate, datate si semnate de fiecare persoana
prezentd in timpul generdrii. inregistririle sunt p&strate pentru necesitdtile auditurilor si
revizuirilor comune ale sistemului.

Operatorii Autoritatii de Inregistrare detin numai chei pentru autentificarea tuturor actiunilor
lor. Aceste chei sunt generate de catre operator (in prezenta ofiterului de securitate) prin
intermediul software-ului de autentificare furnizat de o autoritate de certificare si pe un
dispozitiv QSCD.

certSIGN S.A. Pag. 48/ 76
Cod fiscal RO18288250, Registrul Comertului: J2006000484402, EUID: ROONRC.J2006000484402, Capital social: 2.130.120,00 LEI CPP CADef
Sediul social: Soseaua Oltenitei Nr. 107A, Corp C1, Etaj 1, Camera 16, Sector 4, Bucuresti v1.23 - lan.2026
Telefon: +40 31 101 18 70, Fax: +40 21 311 99 05, E-mail: office@certsign.ro Public

ISO 9001-26325/06/R, ISO 14001-EMS-3928/R, OHSAS 18001-0HS-957, ISO 27001-111/10: RINA SIMTEX-RENAR
ISO 9001-1T-85030, ISO 14001-IT-84805, OHSAS 18001-1T-84806, ISO 27001-IT-850322: IQNET ISO 20000-1-ITSMS-31/13: ACCREDIA



Bulevardul Tudor Viadimirescu nr. 29 A, AFl Tech Park 1, Bucuresti
Il certSIGN o orer

Generarea perechii de chei CA este realizata folosind algoritmul RSA cu lungimea cheii de
4096 biti.

fnainte de expirarea certificatului sdu de CA, care este utilizat pentru semnarea cheilor
Subiectilor, CA va genera un nou certificat pentru semnarea perechilor de chei ale Subiectilor
si va aplica toate masurile necesare pentru a evita perturbarea operatiunilor oricarei entitati
care se bazeaza pe certificatul CA. Noul certificat CA va fi, de asemenea, generat si distribuit
in conformitate cu prezentul CPP. Aceste operatii trebuie efectuate la un interval de timp
adecvat intre data expirarii certificatului si ultimul certificat semnat pentru a permite tuturor
partilor care au relatii cu certSIGN (subiecti, beneficiari, entitati partenere, CA-uri mai mari
in ierarhia CA etc.) sa fie constienti de aceasta modificare de cheie si sa puna in aplicare
operatiunile necesare pentru a evita crearea unor inconveniente si defectiuni. Acest lucru nu
se aplica in cazul in care am inceta operatiunile noastre inainte de data de expirare a propriului
nostru certificat de semnare.

Cheile Subiectilor generate de CA sunt generate folosind un algoritm recunoscut ca fiind
potrivit pentru utilizarile viitoare, pe intreaga durata de valabilitate a certificatului.

Cheile Subiectilor sunt generate:

e De catre certSIGN, in numele subiectului, prin aplicatii software si dispozitive
criptografice certificate ca QCSD in conformitate cu Regulamentul UE 910/2014.
certSIGN utilizeaza numai QSCD care se afla intr-o lista de QSCD validate, mentinuta
de certSIGN printr-o procedura interna.

6.1.2 Distribuirea Cheii Private catre Beneficiar
Cheia privata este generata de certSIGN si stocata direct pe dispozitivul QSCD sub controlul
exclusiv al Subiectului (prin cod PIN cunoscut doar de Subiect).

6.1.3 Distribuirea Cheii Publice catre emitentul certificatului
Distribuirea unei chei publice nu se aplica in cazul in care o pereche de chei este generata de
catre certSIGN, care emite un certificat pentru perechea de chei generate direct pe dispozitivul
QSCD al Subiectului.

6.1.4 Distribuirea Cheii Publice a Autoritatii Certificare catre Entitatile
Partenere
Cheile (publice) CA de verificare a semnaturii sunt puse la dispozitia Entitatilor Partenere intr-
un mod care sa asigure integritatea cheii publice a CA si care sa ii autentifice originea.

Cheile publice ale unei Autoritati de Certificare care emite certificate Subiectilor sunt
distribuite exclusiv sub forma de certificate conforme recomandarilor ITU-T X.509 v.3. in
cazul autoritatii de certificare CADef CA certificatele sunt semnate.

Autoritatile de certificare certSIGN isi publica certificatele prin plasarea acestora in
depozitarul public disponibil la adresa: https://www.certsign.ro/ro/resurse/

Certificatele Autoritatilor de certificare certSIGN pot fi livrate entitatilor partenere impreuna
cu software-ul (sisteme de operare, browsere web, clienti de e-mail etc.), ce permite utilizarea
serviciilor oferite de certSIGN.

Depozitarul certificatelor impune controlul accesarii dupa adaugarea, stergerea certificatelor
sau modificarea informatiilor aferente.
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6.1.5 Marimea cheilor
Certificatul CA certSIGN utilizeaza o cheie de 4096 biti pentru certificate si semnarea CRL.

Certificatele digitale emise de CADef CA utilizeaza chei RSA de 2048 biti.

Certificatele digitale sunt semnate folosind algoritmul RSA in combinatie cu algoritmul SHA-
2.

Certsign isi rezerva dreptul de a introduce in viitor alti algoritmi si protocoale decat RSA cu
SHA-2 sau lungimi de chei mai lungi. Aceasta poate include algoritmi de curba eliptica in loc
de RSA si alti algoritmi de hash.

6.1.6 Parametrii de generare a Cheilor Publice si verificarea calitatii
certSIGN are o procedura documentata pentru efectuarea generarii de perechi de chei CA
pentru toate CA-urile, inclusiv certSIGN CADef CA.

Perechea de chei a unui subiect este generata utilizand un QSCD care indeplineste cerintele
stabilite in anexa II la Regulamentul (UE) 910/2014, cu specificatii tehnice care le permit sa
proceseze algoritmi si lungimi ale cheilor, asa cum este descris in capitolul 7.

Cheile Subiectului sunt generate de certSIGN. inainte de a genera cheile, Subiectul detine
intreaga responsabilitate pentru a verifica daca dispozitivul hardware utilizat pentru generarea
cheilor indeplineste cerintele QSCD.

6.1.7 Scopurile in care pot fi utilizate cheile (conform campului de utilizare a
cheilor X.509 v3)
Scopurile in care pot fi folosite cheile sunt descrise in campul KeyUsage (vezi Capitolul
7.1.1.2) din cadrul extensiilor standard ale certificatelor X.509 v3. Acest camp trebuie verificat
in mod obligatoriu de aplicatia Beneficiarului care face managementul certificatelor.

Folosirea bitilor din campul KeyUsage trebuie sa respecte urmatoarele reguli:

a) digitalSignature: certificate pentru verificarea semnaturii electronice,

b) nonRepudiation: certificate pentru furnizarea serviciului de ne-repudiere de catre
persoane fizice, cat si pentru alte scopuri decat cele descrise la punctele f) si g). Bitul
de ne-repudiere poate fi setat numai intr-un certificat de cheie publica cu care se
intentioneaza verificarea semnaturilor electronice si nu trebuie combinat cu cele
descrise la punctele c) - e) si legate de asigurarea confidentialitatii,

c) keyEncipherment: folosite pentru criptarea cheilor algoritmilor simetrici, oferind
confidentialitatea datelor,

d) dataEncipherment: folosite pentru criptarea datelor Subiectului, altele decat cele
descrise la punctele c) si ),

e) keyAgreement: folosite pentru protocoale de schimbare a cheilor,

f) keyCertSign: cheia publicd este folositd pentru verificarea semnaturii electronice in
certificatele emise de entitati care ofera servicii de certificare,

g) cRLSign: cheia publica este folosita pentru verificarea semnaturilor electronice de pe
listele de certificate revocate si suspendate emise de entitatile care ofera servicii de
certificare,

h) encipherOnly: poate fi folosit exclusiv cu bitul de keyAgreement pentru a indica scopul
de criptare a datelor in cadrul protocoalelor de schimbare a cheilor,

i) decipherOnly: poate fi folosit exclusiv cu bitul de keyAgreement pentru a indica scopul
de decriptare a datelor in cadrul protocoalelor de schimbare a cheilor.
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6.2 Protectia cheii private si controalele modulului criptografic

Fiecare Subiect, operator al Autoritatii de Certificare si Autoritate de Certificare genereaza si
stocheaza cheia sa privata folosind un sistem de incredere care previne pierderea,
dezvaluirea, modificarea sau accesul neautorizat la cheia privata. Daca o Autoritate de
Certificare genereaza o pereche de chei la cererea autorizata a Subiectului/Beneficiarului,
trebuie sa@ o livreze In sigurantd Subiectului si sa impuna Subiectului sa isi protejeze cheia
privata.

certSIGN utilizeaza dispozitive criptografice securizate corespunzatoare pentru a indeplini
sarcinile de management al cheilor CA. Aceste dispozitive criptografice sunt cunoscute si ca
Module de Securitate Hardware (HSM-uri).

Mecanismele hardware si software care protejeaza cheile private ale CA sunt documentate in
mod adecvat. HSM-urile sunt pregatite, distribuite si gestionate in conformitate cu
urmatoarele standarde tehnice:

e ETSI EN 319 401

e ETSIEN 319411-1

e ETSIEN 319411-2
Sunt luate masuri pentru ca dispozitivele criptografice sigure sa nu fie alterate in timpul
transportului si in timp ce acestea sunt depozitate la sediul certSIGN.

HSM-urile nu pardsesc mediul sigur al sediului securizat al CA. In cazul in care HSM-urile
necesita lucrari de intretinere sau reparatii care nu pot fi efectuate in incinta securizata a CA
(sub controlul dual a mai mult de un angajat cu rol de incredere), acestea sunt transportate
in siguranta catre fabricantul lor.

Intre sesiunile de utilizare, HSM-urile sunt pstrate in sigurantd in incinta securizatd a CA.

Cheile private ale CA raman sub controlul multiplu al n din m angajati. Custozii CA au functia
de a activa si dezactiva cheile private ale CA-urilor. Cheile CA-urilor sunt apoi active pentru
perioade definite de timp.

Cheile de semnare private ale CA stocate pe dispozitiv criptografic securizat sunt distruse
dupa retragerea dispozitivului.

6.2.1 Controalele si standardele modulelor criptografice
certSIGN CADef CA utilizeaza o protectie hardware a cheilor care respecta cel putin
standardele FIPS 140-2 nivel 3 sau Common Criteria EAL 4. Generarea perechilor de chei de
CA va fi efectuata intr-un dispozitiv criptografic securizat, care este un sistem de incredere
care respecta cel putin standardele FIPS 140-2 nivel 3 sau Common Criteria EAL 4.

Subiectul utilizeaza dispozitive de protectie hardware a cheilor care sunt dispozitive de creare
a semnaturilor electronice celificate (QSCD).

Generarea perechii de chei poate fi efectuata de catre Subiect din QSCD, care este un sistem
de incredere.

Cand certSIGN genereaza cheile in numele subiectului, utilizeaza intotdeauna QSCD.
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6.2.2 Control multi-persoana (n din m) al cheilor private
Controlul multi-persoana al unei chei private se aplica cheilor private ale certSIGN CADef
CA folosite la semnarea certificatelor si a CRL-urilor.

Controlul dual al accesului se realizeaza prin distribuirea de secrete operatorilor autorizati.
Secretele sunt stocate pe carduri criptografice sau token-uri, protejate printr-un cod PIN si
transferate in mod autentificat detinatorilor acestora.

Procedura comuna de transfer a secretului trebuie sa includa: procesul de generare si
distribuire a cheilor, acceptarea secretului elerat si responsabilitatile care rezulta din pastrarea
acestuia.

Acceptarea secretului partajat de catre detinatorii sai

Fiecare detinator de secrete partajate, inainte de a primi partea sa de secret, trebuie sa asiste
personal la impartirea secretului, sa verifice corectitudinea secretului creat si distribuirea sa.
Fiecare parte a secretului partajat trebuie transferata detinatorului sau pe un card criptografic
protejat de un cod PIN, ales de detinator si stiut numai de el. Primirea secretului partajat si
crearea sa sunt confirmate printr-o semnatura de mana pe un formular, a carui copie este
pastrata in arhivele Autoritatii de Certificare si de catre detinatorul de secret.

Protejarea secretului partajat

Detinatorii secretului partajat trebuie sa protejeze partea lor impotriva divulgarii. Detinatorul
declara ca:

e Nu va dezvalui, copia sau partaja secretul partajat cu nimeni si ca nu va folosi partea
sa din secret in mod neautorizat,

e Ca nu va dezvalui (direct sau indirect) ca este detinatorul secretului,

Disponibilitatea si stergerea (transferul) secretului partajat

Detinatorul secretului partajat trebuie sa permita accesul la partea sa din secret persoanelor
juridice autorizate (printr-un formular corespunzator semnat de catre detinator naintea
oferirii partii sale din secret), numai dupa autorizarea transmiterii secretului. Aceasta situatie
trebuie inregistrata in mod corespunzator in log-urile de securitate.

In cazul dezastrelor naturale, detindtorul secretului trebuie s se prezinte la locul de
recuperare in caz de urgenta al certSIGN, conform instructiunilor primite de la emitenul
secretului partajat. Secretul partajat trebuie livrat personal de catre detinator la locul
recuperarii in caz de urgenta, intr-un mod care sa permita folosirea lui pentru restaurarea
activitatii certSIGN la starea sa normala.

Responsibilitatile detinatorului secretului partajat

Detinatorul secretului partajat trebuie sa-si indeplineasca indatoririle si obligatiile conform
cerintelor acestui Cod de Practici si Proceduri, in mod deliberat si responsabil in orice situatie
posibilda. Un detindtor de secret partajat trebuie sd anunte emitentul secretului in cazul
furtului, pierderii, dezvaluirii neautorizate sau compromiterii securitatii secretului, imediat
dupd incident. Un detindtor de secret partajat nu este responsabil pentru neindeplinirea
indatoririlor/obligatiilor sale din cauza unor motive ce sunt imposibil de controlat de catre
acesta, dar este responsabil pentru dezvaluirea inoportuna a secretului sau pentru neglijarea

certSIGN S.A. Pag. 52/76
Cod fiscal RO18288250, Registrul Comertului: J2006000484402, EUID: ROONRC.J2006000484402, Capital social: 2.130.120,00 LEI CPP CADef
Sediul social: Soseaua Oltenitei Nr. 107A, Corp C1, Etaj 1, Camera 16, Sector 4, Bucuresti v1.23 - lan.2026
Telefon: +40 31 101 18 70, Fax: +40 21 311 99 05, E-mail: office@certsign.ro Public

ISO 9001-26325/06/R, ISO 14001-EMS-3928/R, OHSAS 18001-0HS-957, ISO 27001-111/10: RINA SIMTEX-RENAR
ISO 9001-1T-85030, ISO 14001-IT-84805, OHSAS 18001-1T-84806, ISO 27001-IT-850322: IQNET ISO 20000-1-ITSMS-31/13: ACCREDIA



Bulevardul Tudor Viadimirescu nr. 29 A, AFl Tech Park 1, Bucuresti
Il certSIGN o orer

obligatiilor de a notifica emitentul secretului despre dezvdluirea inoportund sau violarea
securitatii secretului ca urmare a greselilor, neglijentei sau iresponsabilitatii detinatorului.

Controlul multiplu nu se aplica cheii private a Subiectului.

6.2.3 Custodia Cheii Private
Cheile private de semnare ale Autoritatii de Certificare nu fac obiectul predarii in custodie.

Cheile private ale subiectului nu sunt supuse custodiei.

6.2.4 Copia de siguranta a cheii private
Autoritatile de Certificare care opereaza in cadrul certSIGN creeaza o copie de siguranta a
cheii lor private. Copiile sunt folosite in cazul punerii in aplicare a procedurilor standard, sau
de urgenta (de exemplu, dupa dezastru) de recuperare a cheii. Atunci cand se regasesc in
exteriorul dispozitivului criptografic securizat, cheile private ale CA sunt protejate intr-un mod
care sa asigure acelasi nivel de protectie asigurat de dispozitivul criptografic securizat. Copiile
cheilor private sunt protejate prin secrete partajate.

certSIGN nu pastreaza copii ale cheilor private ale operatorilor Autoritatii de Certificare.

Cheia privata de semnare a CA este salvata, stocata si recuperata doar de personal cu roluri
de incredere utilizédnd, cel putin, control dual intr-un mediu mediu securizat fizic. Numarul
personalului autorizat sa indeplineasca aceasta functie este mentinut la un nivel minim si in
concordanta cu practicile CA-ului.

Copiile cheilor private de semnare ale CA sunt supuse aceluiasi nivel (sau mai mare) de
controale de securitate ca si cheile aflate in prezent in uz.

Existenta unei copii de siguranta a cheii private nu se aplica cheii private a Subiectului.

6.2.5 Arhivarea Cheii Private
Cheile private ale Autoritatii de Certificare folosite pentru crearea de semnaturi electronice nu
sunt arhivate - sunt distruse imediat dupa incheierea operatiei criptografice ce necesita aceste
chei sau la expirarea/revocarea certificatului cheii publice asociate.

6.2.6 Transferul Cheii Private intr-un sau dintr-un modul criptografic
Operatia de introducere a cheii private intr-un modul criptografic se realizeaza in urmatoarele
cazuri:

e 1In cazul credrii copiilor de sigurantd pentru cheile private stocate intr-un modul
criptografic, poate fi necesara, ocazional, (de ex. in cazul compromiterii sau defectarii
modulului) introducerea unei perechi de chei intr-un modul de securitate diferit,

e Este necesar transferul de catre entitate a unei chei private din modulul operational
utilizat pentru operatiuni standard catre un alt modul; situatia poate aparea in cazul
defectarii modulului sau atunci cand este necesara distrugerea sa.

Introducerea unei chei private intr-un modul de securitate este o operatiune critica si de aceea
in timpul executdrii operatiei trebuie implementate masuri si proceduri care sa previna
dezvaluirea, modificarea sau falsificarea cheii private.

Introducerea unei chei private intr-un modul hardware de securitate al Autoritatii de
Certificare CADef CA necesita restaurarea cheii de pe carduri in prezenta unui numar
corespunzator de detindtori ai secretului partajat care protejeaza modulul ce contine cheile
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private. Deoarece fiecare Autoritate de Certificare poate detine o copie criptata a cheii sale
private, cheile pot fi de asemenea transferate intre module.

Cheia privata a subiectului nu este transferata in sau din modulul criptografic.

6.2.7 Stocarea cheilor private pe modul criptografic
certSIGN foloseste module de securitate hardware (HSM) pentru a indeplini sarcinile de
management al cheilor CA. Sunt luate masuri pentru ca dispozitivele criptografice sigure sa
nu fie alterate in timpul transportului si in timp ce acestea sunt depozitate la sediul certSIGN.

Controlul accesului este activat pentru a se asigura cad cheile nu sunt accesibile in afara
dispozitivelor criptografice securizate dedicate pe care sunt stocate cheile de semnare CA si
orice copii ale acestora.

HSM-urile nu parasesc mediul sigur al sediului securizat al CA.
Intre sesiunile de utilizare, HSM-urile sunt p&strate in sigurantd in incinta securizatd a CA.

Cheile private ale CA raman sub controlul multiplu al n din m angajati. Custozii CA sunt
fnsarcinati cu activarea si dezactivarea cheilor private ale CA-urilor. Cheile CA-urilor sunt apoi
active pentru perioade definite de timp.

Operatorii utilizeaza dispozitive de generare a semnaturii electronice calificate (token-
uri/carduri). Cheile sunt intotdeauna generate pe dispozitive si nu le parasesc niciodata.
Dispozitivele securizate sunt protejate in timpul transportului de la furnizor la certSIGN, in
timpul depozitarii si la distributie.

Cheile private ale subiectilor sunt stocate in memoria securizatd a QSCD. Microcipul incorporat
protejeaza cheile private si alte informatii legate de securitate impotriva atacurilor.

6.2.8 Metoda de activare a cheii private
Toate cheile private ale CADef CA sunt introduse in modul dupad generare, importate sub
forma criptatd dintr-un alt modul sau restaurate dintr-un secret partajat. Activarea cheilor
private este intotdeauna precedata de autentificarea operatorului. Autentificarea este
realizata pe baza unui card criptografic detinut de operator.

Cheia privata este stocata pe QSCD, sub controlul subiectului. Cheia poate fi accesata numai
prin utilizarea de date de activare secrete (de exemplu cod PIN).

6.2.9 Metoda de dezactivare a cheii private
Metodele de dezactivare a cheii private CADef CA se refera la dezactivarea cheii dupa
folosirea acesteia sau ca urmare a terminarii unei sesiuni in timpul careia a fost folosita cheia
(de exemplu iesirea din aplicatie).

Cheia privata a subiectului este dezactivata prin deconectarea QSCD de la computer sau de
la orice alt dispozitiv.

6.2.10 Metoda de distrugere a cheii private
La sfarsitul duratei lor de viatd, cheile private ale CA sunt distruse de roluri de incredere din
cadrul CA, in prezenta a mai mult de un reprezentant al Comitetului de Management al
Politicilor si Procedurilor, pentru a se asigura ca aceste chei private nu mai pot fi recuperate
sau utilizate niciodata.
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Cheia privata CA poate fi distrusa prin stergerea tuturor cardurilor HSM (Operator si
Administrator). in plus, HSM permit resetarea dispozitivului prin acces fizic si setdri pe
dispozitiv. Aceasta reinitializeaza dispozitivul si suprascrie toate datele din acesta cu zerouri
binare. In cazurile in care aceastd procedurd de resetare sau de reinitializare nu reuseste,
certSIGN va zdrobi, arunca si / sau incinera dispozitivul intr-o manierd care distruge
capacitatea de a extrage orice secret.

Aceste module hardware sunt tratate intr-un mod securizat asa cum s-a descris in cadrul
procedurilor interne documentate de distrugere a cheilor. Inregistrérile asociate sunt arhivate
in siguranta. CMMP autorizeaza in scris distrugerea cheii private a CA si personalul alocat
pentru aceasta activitate.

Fiecare distrugere a unei chei private este inregistrata in jurnalul de evenimente.

Subiectul este responsabil pentru distrugerea cheii private. Acest lucru se poate realiza fie
prin utilizarea functiilor de initializare middleware ale dispozitivului, fie prin distrugerea fizica
a dispozitivului.

6.2.11 Evaluarea Modulului Criptografic
Vezi mai sus.

6.3 Alte aspect legate de managementul perechilor de chei
certSIGN va utiliza in mod corespunzator cheile private de semnare ale CA si nu le va utiliza
dupa sfarsitul ciclului lor de viata.

Cheile de semnare ale CA utilizate pentru generarea certificatelor si a listelor de certificate
revocate nu vor fi utilizate pentru niciun alt scop.

Cheile de semnare a certificatelor se utilizeaza numai in incinte securizate fizic.

Utilizarea cheii private a CA trebuie sa fie compatibild cu algoritmul de hash, algoritmul
semnaturii si lungimea cheii semnaturii utilizate pentru generarea de certificate, in
conformitate cu practica curentda (lungimea cheii selectate si algoritmul pentru cheia de
semnare a CA sunt RSA 4096 biti in acord cu Cerintele in ETSI TS 119 312 in scopul de
semnare a CA).

Toate copiile cheilor private de semnare CA sunt distruse la sfarsitul ciclului lor de viata.

Atributele certificatului CADef CA vor fi compatibile cu utilizarea definita a cheilor, asa cum
se prevede in Recomandarea ITU-T X.

6.3.1 Arhivarea cheilor publice
certSIGN fsi arhiveaza propriile chei publice de CA si toate cheile publice certificate de CADef
CA sub forma de certificate X509 ce contin cheia.

Vezi capitolul 5.5 pentru conditiile de arhivare.

6.3.2 Perioadele operationale ale certificatelor si perioadele de utilizare a
cheilor private
Perioada de folosire a cheilor publice este definitd de valoarea campului validitate a fiecarui
certificat de cheie publicd. Aceasta este de asemenea, perioada de valabilitate aplicata cheii
private. Perioada maxima de utilizare a cheilor Subiectului nu poate depasi perioada de
valabilitate a unui certificat.
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Perioada de valabilitate a certificatului CADef CA este de 10 ani.
Perioada de valabilitate a unui certificat de Subiect este de pana la 3 ani.

Perioadele de utilizare a certificatelor si cheilor private aferente pot fi reduse in cazul revocarii
unui certificat.

In general, data de incepere a valabilititii unui certificat corespunde datei emiterii acestuia.
Nu este permisa setarea acestei date in viitor sau in trecut.

6.4 Datele de activare

6.4.1 Generarea si instalarea datelor de activare
Datele de activare sunt folosite in doua situatii principale:

e (Ca element al unei proceduri de autentificare bazate pe unul sau mai multi factori
(asa-numitele fraza de autentificare, de ex. parola, cod PIN etc),

e (Ca parte a secretului partajat.
Operatorii si administratorul Autoritatii de Inregistrare si ai Autoritdtilor de Certificare, precum
si alte persoane care indeplinesc rolurile descrise in Capitolul 5.2, trebuie sa foloseasca parole
rezistente (token-uri/carduri) ca sa se autentifice la rolurile lor. Cheile lor private care sunt
generate pe dispozitive de semnatura electronica calificate sau smartcard-HSM de catre
certSIGN sunt asociate cu datele de activare ale utilizatorului (cod PIN) fiind personalizate si
distribuite in siguranta. certSIGN garanteaza ca datele de activare ale operatorilor si
administratorilor RA si CA si sunt gestionate si protejate de astfel de participanti, prin
proceduri interne aplicabile puse la dispozitia acestor participanti.

Secretele partajate folosite pentru protejarea cheii private a Autoritatii de Certificare sunt
generate in concordantda cu cerintele prezentate in Capitolul 6.2 si pastrate pe carduri
criptografice. Cardurile sunt protejate printr-un cod PIN. Secretele partajate devin date de
activare dupa activarea acestora, de exemplu, prin introducerea corectd a codului PIN care
protejeaza cardul. certSIGN asigura faptul ca datele de activare a cheilor si a operatiunilor de
activare a cheilor private ale CA, sunt generate, gestionate, stocate si arhivate asa cum s-a
descris in subsectiunea relevanta a sectiunilor 6.1 si 6.2. Instalarea si recuperarea perechilor
de chei ale CA intr-un dispozitiv criptografic securizat necesita controlul simultan a cel putin
doi angajati cu roluri de incredere.

certSIGN genereaza cheile private utilizand QSCD-ul Subiectului;Este responsabilitatea
Subiectului sa genereze datele de activare (de exemplu codul PIN).

6.4.2 Protejarea datelor de activare
Protejarea datelor de activare include metode de control al datelor de activare prin care se
previne dezvaluirea lor. Metodele de control al datelor de activare depind de natura acestora:
daca sunt fraze de autentificare sau daca acest control se bazeaza pe cheia privata sau pe
distribuirea informatiilor de activare in secrete partajate.

Datele de activare folosite pentru activarea cheii private trebuie sa fie protejate prin
intermediul unor controale criptografice si printr-un control al accesului fizic. Datele de
activare trebuie s3 fie memorate (nu scrise) de cétre entitatea autentificatd. In cazul in care
datele de activare sunt scrise, nivelul lor de protectie ar trebui sa fie aceleasi ca al datelor
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protejate prin utilizarea unui card criptografic. Mai multe incercari nereusite de a accesa
modulul criptografic trebuie sa duca la blocarea acestuia. Datele de activare stocate nu trebuie
sa fie pastrate impreuna cu cardul criptografic.

Subiectii sunt responsabili pentru gestionarea si protejarea sigura a datelor de activare (de
exemplu codul PIN).

6.4.3 Alte aspect ale datelor de activare
Nu se aplica.

6.5 Controale de Securitate ale computerelor
Acest capitol descrie controalele de securitate ale computerelor certSIGN.

Subiectul este responsabil pentru propriile controale de securitate ale computerului. Aceste
aspecte nu sunt acoperite in subcapitolele de mai jos.

6.5.1 Cerinte tehnice specifice ale securitatii calculatoarelor
Masurile de securitate care protejeaza sistemele de calcul sunt aplicate la nivelul sistemului
de operare, al aplicatiilor precum si din punct de vedere fizic.

Computerele sunt configurate cu urmatoarele mecanisme de securitate:

e autentificarea obligatorie la nivelul sistemului de operare si al aplicatiilor,

e control discretionar al accesului,

e posibilitatea de a efectua un audit de securitate,

e calculatorul este accesibil doar personalului autorizat, cu roluri de incredere in
certSIGN,

e separarea sarcinilor, conform rolului in cadrul sistemului,

o identificarea si autentificarea rolurilor si a personalului care indeplineste aceste roluri,

e prevenirea refolosirii unui obiect de catre un alt proces dupa eliberarea acestuia de
catre un proces autorizat,

e protectia criptografica a schimburilor de informatii si protectia bazelor de date,

e arhivarea istoricului operatiunilor executate pe un calculator si a datelor necesare
auditarii,

e 0 cale sigura ce permite identificarea si autentificarea rolurilor si a personalului care
indeplineste aceste roluri,

¢ metode de restaurare a cheilor (numai in cazul modulelor hardware de securitate), a
aplicatiilor si a sistemului de operare,

e mijloace de monitorizare si alertare in cazul accesului neautorizat la resursele de
calcul.

Integritatea sistemelor si informatiilor certSIGN este protejata impotriva virusilor, software-
urilor rau intentionate si neautorizate.

Mediile utilizate in cadrul sistemelor certSIGN sunt manipulate in siguranta, pentru a proteja
mediile impotriva deteriorarii, furtului, accesul neautorizat si uzurii morale.

Procedurile de gestionare a mediilor sunt puse in aplicare pentru a proteja impotriva uzurii
morale si deteriorarii mediilor in perioada de timp in care este obligatorie pastrarea
inregistrarilor.

Datele sensibile sunt protejate impotriva relevarii prin obiecte de stocare re-utilizate (de
exemplu, fisiere sterse), fiind accesibile utilizatorilor neautorizati. In acest scop, trebuie
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utilizat un software special, cu algoritmi de stergere siguri pentru mediile de stocare, HSM-
urile se reseteaza, dispozitivele criptografice securizate (token-uri / carduri) trebuie
formatate inainte de reutilizare / sau distruse fizic la sfarsitul ciclului lor de viata.

Pentru toate conturile capabile sa produca in mod direct emiterea de certificate, este pusa in
aplicare autentificarea multi-factor.

6.5.2 Evaluarea securitatii calculatoarelor
Sistemul informatic certSIGN indeplineste cerintele descrise in standardele ETSI: ETSI EN 319
411-2 (Cerinte de politicd si de securitate pentru furnizorii de servicii de incredere care
elibereaza certificate, Partea 2: Cerinte pentru furnizorii de servicii de incredere care
elibereaza certificate calificate UE) Si CEN CWA 14167 (Cerinte de securitate pentru sisteme
de incredere care gestioneaza certificate pentru semnaturi electronice).

6.6 Controale de securitate specifice cliclului de viata
certSIGN utilizeaza sisteme si produse de incredere care sunt protejate impotriva modificarilor
si asigura securitatea tehnica si fiabilitatea proceselor sustinute de acestea.

6.6.1 Controale specifice dezvoltarii sistemului
O analiza a cerintelor de securitate se realizeaza in etapa de proiectare precum si o definire
a cerintelor a oricarui proiect de dezvoltare a sistemelor intreprinse de certSIGN sau in numele
certSIGN, pentru a se asigura ca securitatea este construita in sistemele informatice.

Inainte de a fi folositd in productie in cadrul certSIGN, fiecare aplicatie este instalatd astfel
incat sa se permita controlul versiunii curente si sa se previna instalarea neautorizata de
programe sau falsificarea celor existente.

Reguli similare se aplica in cazul inlocuirii componentelor hardware, cum ar fi:

o dispozitivele fizice sunt furnizate in asa fel incat sa poata fi urmarita si evaluata ruta
fiecaruia, pana la locul sau de instalare,

e livrarea unui dispozitiv fizic pentru inlocuire se realizeaza intr-un mod similar celui de
livrare al dispozitivului original; Tnlocuirea se realizeaza de catre personal calificat si
de incredere.

6.6.2 Controale specifice managementului securitatii
Scopul controalelor specifice managementului securitatii este de a superviza functionalitatea
sistemelor certSIGN, garantand astfel ca acestea opereaza corect si in concordantda cu
configurarea acceptata si implementata.

Controalele aplicate sistemelor certSIGN permit verificarea continua a integritatii aplicatiilor,
versiunii si autentificarea si verificarea originii dispozitivelor hardware.

6.6.3 Controale de securitate specifice ciclului de viata
Politicile si procedurile de control al modificarilor sunt aplicate lansarilor, modificarilor si
remedierilor de urgentd ale oricdrui software operational, precum si modificarilor de
configuratie care se aplica prin politica de securitate certSIGN.

Configurarea actuala a sistemului certSIGN, orice modificare a lor, precum si a oricarei lansari,
modificari si remedieri de urgenta ale oricarui software operational sunt documentate.

Configuratiile Sistemelor de Emitere, a Sistemelor de Management al Certificatelor, a
Sistemelor Suport de Securitate si a Sistemelor Front-End/ Sistemelor de Suport Intern sunt
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verificate cel putin saptamanal pentru a determina orice schimbari care ar viola politicile de
securitate ale CA-ului.

certSIGN pune in aplicare procedurile de securitate interna pentru a asigura ca:

e patch-urile de securitate sunt aplicate intr-un termen rezonabil dupa ce au venit
disponibile;

e patch-urile de securitate nu se aplica daca ele aduc vulnerabilitati sau instabilitati
suplimentare care depasesc beneficiile aplicarii acestora;

Motivele pentru care nu se aplica nici un patch de securitate sunt documentate.

certSIGN implementeaza o procedura de gestionare a capacitatii interne care sa garanteze ca
pentru infrastructura TIC dedicata serviciilor de certificare, cererile de capacitate sunt
monitorizate si proiectiile cerintelor de capacitate viitoare sunt facute pentru a se asigura ca
puterea de procesare si de stocare adecvate sunt disponibile.

6.7 Controale de securitate a retelei
certSIGN fsi protejeazd reteaua si sistemele de atacuri. In acest scop si pe baza evaluarilor
de risc si a celor mai bune practici, implementam un set integrat de controale de securitate:

a) Sistemele sunt segmentate in retele sau zone luand in considerare relatia functionala,
logica si fizica (inclusiv de locatie) dintre sistemele si servicii de incredere. certSIGN
aplica aceleasi controale de securitate pentru toate sistemele co-localizate in aceeasi
zona.

b) Accesul si comunicarea intre zone sunt permise doar persoanelor necesare functionarii
serviciilor de certificare. Conexiunile si serviciile care nu sunt necesare sunt interzise
n mod explicit sau dezactivate. Setul de reguli stabilite sunt reviziuite periodic.

c) Toate sistemele critice pentru functionarea serviciilor de certificare sunt pastrate intr-
una sau mai multe zone securizate)

d) Reteaua dedicatd administrarii sistemelor IT si reteaua operationala sunt separate.
Sistemele utilizate pentru administrarea implementarii politicii de securitate nu sunt
utilizate in alte scopuri. Sistemele de productie ale serviciilor de certificare sunt
separate de sistemele utilizate in dezvoltare si testare (de exemplu, sistemele de
dezvoltare, testare si planificare).

e) Comunicarea intre sisteme de incredere distincte se realizeaza doar prin intermediul
unor canaluri de incredere care sunt distincte logic de alte canale de comunicatii si
ofera identificarea sigura a punctelor terminale si protectia datelor canalului de
modificare sau divulgare.

f) Daca este necesar un nivel inalt de disponibilitate a accesului extern la un anumit
serviciu de certificare, conexiunea externa la retea este redundanta, pentru a asigura
disponibilitatea serviciilor, in cazul unui singur esec.

g) Se realizeaza o scanare periodicd a vulnerabilitatii adreselor IP publice si private
identificate de certSIGN si se inregistreaza dovezi ca fiecare scanare a vulnerabilitatii
a fost realizata de catre o persoand sau o entitate cu abilitatile, instrumentele,
competenta, codul de etica, si independenta necesare pentru a oferi un raport de
incredere.

h) Serviciile de certificare ale certSIGN sunt supuse unui test de penentrare pe sistemele
aferente la initiere si dupa upgrade-uri de infastructurd sau de aplicatii sau dupa
modificari pe care certSIGN le considera importante. Se inregistreaza dovezi ca fiecare
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test de penetrare a fost realizat de catre o persoana sau o entitate cu abilitatile,
instrumentele, competenta, codul de eticd, si independenta necesare pentru a oferi un
raport de incredere.
Serverele si statiile de lucru de incredere ale sistemului certSIGN sunt conectate printr-o retea
locala (LAN) si impartite in mai multe sub-retele, cu control al accesului. Accesul din Internet
la oricare dintre segmente este protejat printr-un firewall inteligent.

Controalele de securitate sunt dezvoltate pe baza firewall-ului si a filtrelor de trafic aplicate la
nivelul routerelor si serviciilor Proxy care protejeaza domeniile retelei interne ale certSIGN
fmpotriva accesului neautorizat, inclusiv impotriva accesarii de catre Subiecti/Beneficiari si
terti. Firewall-urile sunt configurate pentru a impiedica toate protocoalele si porturile care nu
sunt necesare operarii CADef CA.

Mijloacele de protectie a securitatii retelei accepta doar mesajele transmise utilizand
protocoalele http, https, NTP, POP3 si SMTP. Evenimentele (log-uri) sunt inregistrate in
jurnalele de system si permit supervizarea corectitudinii utilizarii serviciilor furnizate de
certSIGN.

certSIGN mentine si protejeaza toate sistemele CA cel putin intr-o zona sigura si are
implementata o procedura de securitate care protejeaza sistemele si comunicatiile dintre
sistemele din zonele sigure si cele din zonele de inalta securitate.

certSIGN configureaza toate sistemele CA prin eliminarea sau dezactivarea tuturor conturilor,
aplicatiilor, serviciilor, protocoalelor si a porturilor care nu sunt utilizate in operatiunile CA-
ului.

certSIGN ofera acces la zonele sigure si la cele de inalta securitate exclusiv rolurilor de
incredere.

Sistemul CADef CA se afla intr-o zona de inalta securitate.
6.8 Marcare temporala

Precizia de timp a jurnalelor este asigurata de un server de timp care este sincronizat cu cel
putin doua surse de timp care pot fi sateliti GPS sau UTC (NIMB).
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7 Profilul certificatelor, CRL si OCSP

Profilul certificatelor si al Listei de certificate Revocate (CRL) respecta formatul descris in
standardul ITU-T X.509 v.3, in timp ce profilul OCSP respecta cerintele RFC 6960. Informatiile
de mai jos descriu semnificatia campurilor din certificat, CRL si OCSP, standardul aplicat si
extensiile folosi te de certSIGN.

7.1 Profilul certificatului
Profilul cdmpurilor de baza pentru certificatele CADef CA este descris in Tabelul 7.1.

Version 3
Serial Number 10056604df023b455abe
Signature Algorithm sha256WithRSAEncryption (OID: 1.2.840.113549.1.1.11)

Issuer (Distinguished | Department (OU)= certSIGN Root CA G3
Name)
Organization (O) = CERTSIGN SA
Country (C) = RO

Not before (validity Oct 26 15:11:23 2022
period beginning

date)

Not after (validity Oct 26 15:11:23 2032

period end date)

Subject Organizationldentifier VATRO-18288250

(Distinguished Name) | (OID: 2.5.4.97) =
Common Name (CN) = CADef CA
Organization (O) = CERTSIGN SA
Country (C) = RO

Subject Public Key 4096 bits RSA key

Info

Signature sha256WithRSAEncryption (OID: 1.2.840.113549.1.1.11)

Table 7.1. Profilul campurilor de baza al CADef CA

Profilul cAmpurilor de baza pentru certificatele emise de CADef CA este descris in Tabelul 7.2.

Version Version 3

Serial Number Valoare unica mai mare decat zero (0) pentru toate certificatele
emise de autoritatile de certificare din cadrul certSIGN. Acesta
contine o valoare aleatorie de 8 octeti. Pentru generarea acestei
valori se utilizeaza un modul criptografic hardware.

Signature Algorithm sha256WithRSAEncryption (OID: 1.2.840.113549.1.1.11)

Issuer (Distinguished | Organizationldentifier VATRO-18288250

Name) (OID: 2.5.4.97) =
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Valoarea sau restrictiile valorii

Common Name (CN) = CADef CA

www.certSIGN.ro

Organization (O) = CERTSIGN SA

Country (C) = RO

Not before (validity
period beginning
date)

Universal Time Coordinated based.

Not after (validity
period end date)

Universal Time Coordinated based.

Subject
(Distinguished Name)

Codificate in conformitate cu RFC 5280, pot contine cdmpurile

prezentate in capitolul 3.1.2.

Subject Public Key

Codificate in conformitate cu RFC 5280, pot contine informatii

cerintele descrise in RFC 5280.

Info despre cheile publice RSA, DSA sau ECDSA (identificatorul cheii,
dimensiunea cheii in biti si valoarea cheii publice); Dimensiunea
cheii RSA este prezentata in capitolul 6.1.5.

Signature Semnatura certificatului, generata si codificata in conformitate cu

Table 7.2. Profilul campurilor de baza ale certificatelor emise de CADef CA

7.1.1 Numerele de versiune
Toate certificate emise de certSIGN sunt X.509 versiunea 3.

7.1.2 Extensii de certificate
Extensiile certificatului pentru CADef CA sunt descrise in Tabelul 7.3.

Extensie Valoarea sau restrictiile valorii Statusul
extensiei
Authority Info [1]Authority Info Access Ne-Critic
Access Access Method=0n-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=http://ocsp.certsign.ro
[2]Authority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://www.certsign.ro/certcrl/certsign-rootg3.crt
Basic Subject type=CA, Path length constraint=0 Critic
Constraints
Key Usage keyCertSign (bit 5), cRLSign (bit 6) Critic
Authority Key | 2c66c503d80d4e9cfba3d81e05d4ba88e9bf1d95 Ne-Critic
Identifier
Subject Key | f4c88f5ad7ff7318eb986c8202a81a26981f13a8 Ne-Critic
Identifier
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Extensie Valoarea sau restrictiile valorii Statusul
extensiei
Certificate Certificate Policies Ne-Critic
Policies [1]Certificate Policy:
Policy Identifier=All issuance policies
[1,1]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:
http://www.certsign.ro/repository
CRL http://crl.certsign.ro/certsign-rootg3.crl Ne-Critic
Distribution
Points

Table 7.3. Extensii ale certificatului CADef CA

Extensiile incluse in certificatele calificate pentru semnatura electronica cu QSCD eliberat

persoanelor fizice sunt descrise in Tabelul 7.4.

Extensie Valoarea sau restrictiile valorii Statusul
extensiei
Authority [1]Authority Info Access Ne-Critic
Info Access Access Method=0n-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=http://ocsp.certsign.ro
[2]Authority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL= http://www.certsign.ro/certcrl/certsign-cadef.crt
Key Usage digitalSignature (bit 0), nonRepudiation (bit 1) Critic
Authority f4c88f5ad7ff7318eb986c8202a81a26981f13a8 Ne-Critic
Key
Identifier
Subject Key | Keyldentifier este compus din hash-ul SHA-1 de 160 biti al valorii | Ne-Critic
Identifier lui BIT STRING subjectPublicKkey (cu exceptia etichetei, lungimii
si numarului de biti neutilizati).
Certificate Certificate Policies Ne-Critic
Policies [1]Certificate Policy:
Policy Identifier=0.4.0.194112.1.2
[1,1]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:
http://www.certsign.ro/repository
[2]Certificate Policy:
Policy Identifier=1.3.6.1.4.1.25017.6.1.1
[2,1]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier: http://www.certsign.ro/repository
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Extensie Valoarea sau restrictiile valorii Statusul
extensiei

CRL http://crl.certsign.ro/certsign-cadef.crl Ne-Critic
Distribution
Points
Subject Other Name: Ne-Critic
Alternative RFC822 Name and Principal Name (UPN)
Name This extension is optional
Enhanced Document Signing (1.3.6.1.4.1.311.10.3.12) Ne-Critic
Key Usage Client Authentication (1.3.6.1.5.5.7.3.2)
Qualified esi4-qcStatement-1: 0.4.0.1862.1.1 Ne-Critic

Certificate esi4-qcStatement-4: 0.4.0.1862.1.4

Statements | esi4-qcStatement-6: 0.4.0.1862.1.6
id-etsi-qcs-QcType 1: 0.4.0.1862.1.6.1

esi4-qcStatement-5: 0.4.0.1862.1.5
URL=https://www.certsign.ro/repository
Language=en

Table 7.4. Certificat calificat pentru semnatura electronica cu QSCD eliberat persoanelor

fizice

Extensiile de certificate pentru certificatele OCSP sunt descrise in Tabelul 7.6.

Key Usage digitalSignature (bit 0), nonRepudiation (bit 1) Critic
Authority Key | f4c88f5ad7ff7318eb986c8202a81a26981f13a8 Ne-Critic
Identifier

Subject Key | 3c767c4a3c2d6c5a82c02d62f92e1789e555f0b6 Ne-Critic
Identifier

Enhanced Key | OCSP Signing (1.3.6.1.5.5.7.3.9) Ne-Critic
Usage

OCSPNoCheck - Ne-Critic

Table 7.6. Extensiile certificatelor pentru certificatele OCSP

7.1.3 Identificatorul algoritmului semnaturii electronice
Campul signatureAlgorithm contine un identificator algoritm criptografic utilizat pentru
semndturd electronicd creat de o autoritate de certificare pe certificat. In cazul certSIGN,
algoritmul utilizat este sha256WithRSAEncryption (OID: 1.2.840.113549.1.1.11).

7.1.4 Formate de nume
Vezi sectiunea 3.1.

7.1.5 Constrangeri privind numele
Nu se aplica.

7.1.6 Identificatorul de obiect pentru politica de identificare
Certificatele de identificare a obiectului de politica utilizate la nivel de certSIGN Qualified CA
sunt descrise in Table 7.7 and Table 7.8.
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Certification Policy Name ‘ Policy identifier
CADef CA {certSIGN} .{id-policy}(6).{id-CADef-CA} (1).
subpolicy ID=1.3.6.1.4.1.25017.6.1.subpolicy ID

See below subpolicyID values.

Table 7.7.Policies identifiers and their names

Nivel CA
CADef CA Certificat | Certificat calificat pentru semnatura
1.3.6.1.4.1.25017.6.1 calificat electronica
» cu QSCD si cheie generate de
certSIGN - .1

Certificatul OCSP - .3
Table 7.8 Identificatori de obiect pentru politica de certificare

7.1.7 Utilizarea extensiei ,,Policy Constraints”
Nu se aplica.

7.1.8 Sintaxa si semantica calificatorilor de politica
certSIGN emite certificate care contin un calificator de politica in cadrul extensiei Politicile
certificatului. Aceasta extensie contine un calificator CPS care trimite catre CPP.

7.1.9 Semantica de procesare pentru extensia critica ,,Certificate Policies”
Nu se aplica.

7.2 Profilul CRL
Profilul CRL este descris in Tabelul 7.9.

- d D dlOdled d - e dlo

Version V2

Signature Algorithm | sha256WithRSAEncryption (OID: 1.2.840.113549.1.1.11)

Issuer OrganizationIdentifier VATRO-18288250
(OID: 2.5.4.97) =
Common Name (CN) = CADef CA
Organization (O) = CERTSIGN SA
Country (C) = RO

ThisUpdate Date emiterii CRL

NextUpdate Data urmatorului update CRL

Revoked Certificates | Lista certificatelor revocate

Table 7.9 Profilul CRL pentru CADef CA

7.2.1 Numerele de versiune
Toate CRL-urile emise de certSIGN sunt X.509 versiunea 2.

7.2.2 CRL si extensiile de intrare CRL
Extensiile CRL pentru CADef CA sunt descrise in Tabelul 7.10.
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Extensie Valoarea sau restrictiile valorii Statusul
extensiei

Authority Key | f4c88f5ad7ff7318eb986c8202a81a26981f13a8 Ne-critic
Identifier

CRL Number Numarul secventei care se incrementeaza Ne-critic
ExpiredCertsOnCRL Generalized Time Ne-critic

Table 7.10. Extensii CRL ale CADef CA

7.3 Profilul OCSP
Protocolul de verificare on-line a starii certificatelor (OCSP) permite evaluarea starii unui
certificat.

Serviciul OCSP este oferit de certSIGN in numele tuturor Autoritatilor de Certificare afiliate.
Serverul OCSP, care emite confirmari ale starii certificatelor, foloseste o pereche speciala de
chei pentru CADef CA si ROOT CA G3, generata exclusiv pentru acest scop.

Certificatul serverului OCSP trebuie sa contina extensia extKeyUsage, descrisa in RFC 5280.

Aceasta extensie trebuie setatda ca fiind ne-critica si semnifica faptul ca o Autoritate de
Certificare care emite certificatul pentru serverul OCSP confirma prin semnatura sa delegarea
autorizarii de a emite confirmari ale starii certificatelor (apartindnd Beneficiarilor acestei
autoritati).

De asemenea, certificatul serverului OCSP contine extensia OCSPNoCheck, descrisa de RFC
6960. Aceasta extensie trebuie declarata ca fiind ne-critica si semnifica faptul ca un client de
OCSP care primeste un raspuns semnat cu cheia privata asociata acestui certificat poate avea
incredere in starea certificatului serverului OCSP, nefiind necesara verificarea starii de
revocare a acestuia.

Entitatea care primeste o confirmare emisa de serverul OCSP trebuie sa suporte formatul
standard de raspuns avand identificatorul id-pkix-ocsp-basic.

Informatiile despre starea certificatului sunt incluse in cadmpul certStatus al structurii
SingleResponse. Acesta poate avea una dintre urmatoarele trei valori principale:

- GOOD - indica faptul ca certificatul este in stare valida

- REVOKED - indica faptul ca certificatul a fost emis si a fost revocat sau certificatul nu a fost
emis conform RFC 6960

- UNKNOWN - indica faptul ca nu exista suficiente informatii pentru determinarea starii
certificatului respectiv

Cand raspunsul OCSP contine un cod de eroare (mesaj), raspunsul nu este semnat digital
(RCF 6960).

7.3.1 Numarul versiunilor
Serverul OCSP care opereaza in cadrul certSIGN emite confirmari de stare a certificatului in
conformitate cu RFC 6960. Singura valoare admisibild a numarului de versiune este 0 (este
echivalentul versiunii v1).

7.3.2 Extensii OCSP
In conformitate cu RFC 6960, serverul OCSP CERTSIGN accepta urmatoarea extensie:
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Nonce - Obligarea unei solicitdari si a unui raspuns pentru a preveni atacurile de replay.
Nonce este inclus in requestExtension al OCSPRequest si repetat in campul
responseExtension al OCSPResponse.
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8 Auditul de conformitate si alte evaluari

certSIGN este furnizor de servicii de certificare calificata in conformitate cu Regulamentul UE
910/2014.

In ceea ce priveste auditurile de conformitate si competenta, functionarea consecventd si
impartialitatea conformitatii organismelor de evaluare care evalueaza si certifica
conformitatea noastra ca furnizor de servicii de certificare si conformitatea serviciilor noastre
de certificare pentru criteriile din Regulamentul 910/2014 si al actelor de punere in aplicare,
urmarim cerintele din standardul ETSI EN 319 403.

8.1 Frecventa sau circumstantele de evaluare
Activitatile certSIGN care sprijina furnizarea serviciilor prezentate de CPP sunt auditate cel
putin o data la 24 de luni.

Auditul verifica conformitatea cu standardele tehnice CPP si ETSI 319401 si ETSI 319411.

Auditurile la cerere pot fi realizate la discretia certSIGN, la cererea organismului de
supraveghere, astfel cum este definit in Regulamentul UE 910/2014, sau pentru a demonstra
conformitatea cu cerintele specifice industriei, juridice sau de afaceri.

8.2 Identitatea / calificarile evaluatorului
Evaluarea va fi efectuata de un organism de evaluare a conformitatii, astfel cum este definit
in Regulamentul UE 910/2014.

8.3 Relatia evaluatorului cu entitatea evaluata
Organismul de evaluare a conformitatii este un auditor independent, care nu este afiliat direct
sau indirect cu certSIGN.

8.4 Subiectele acoperite de evaluare
Auditurile planificate cuprind, dar nu se limiteaza la, toate aspectele operatiunilor si serviciilor
certSIGN specificate in CPP CADef CA.

8.5 Actiuni intreprinse ca urmare a deficientei

Organismul de evaluare a conformitatii raporteaza deficientele si neconformitatile detectate
catre PPMP. certSIGN si organismul de evaluare a conformitatii analizeaza concomitent
rezultatele raportului si aproba un plan de corectie si un interval de timp pentru punerea in
aplicare a acestuia.

Este posibil sa se efectueze un audit ulterior, pentru a verifica actiunile de remediere.
8.6 Comunicarea rezultatelor

Organismul de evaluare a conformitatii comunica raportul de audit conducerii certSIGN si
catre CMMP.
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9 Alte elemente de afaceri si legale

9.1 Tarife

Tarifele serviciilor de certificare si ale categoriilor de servicii sunt publicate in lista de preturi
disponibila la adresa http://www.certsign.ro . Preturile sunt formate conform politici interne
de pret.

Serviciile oferite de certSIGN sunt stabilite dupa cum urmeaza:

o Servicii de certificare individuale - pretul este stabilit pentru fiecare serviciu in
parte, de exemplu, pentru fiecare certificat vandut sau pentru un numar mic de
certificate,

¢ Pachete de servicii de certificare - pretul este stabilit pentru pachete de servicii
prestate unei singure entitati,

e Servicii prestate pe baza de abonament - pretul este stabilit pentru servicii
prestate periodic; valoarea sumelor platite depinde de tipul si numarul serviciilor
accesate si este utilizat in special pentru serviciile de marcare temporala si de verificare
a starii certificatelor prin intermediul protocoalelor OCSP,

e Servicii indirecte - pretul este stabilit pentru fiecare serviciu oferit clientilor sdi de
un partener certSIGN, care isi bazeaza activitatea pe infrastructura certSIGN.

Platile se vor face in numerar, prin ordin de plata, si prin carduri bancare, conform
reglementarilor legale in vigoare.

9.1.1 Tarifele serviciilor de emitere si reinnoire a certificatelor digitale
Preturile sunt stabilite conform politicii interne de pret.

9.1.2 Tarifele serviciilor de acces la certificate
Serviciu gratuit.

9.1.3 Tarifele serviciilor de revocare sau acces la informatiile despre starea
certificatelor
Preturile sunt stabilite conform politicii interne de pret.

9.1.4 Alte tarife
Preturile sunt stabilite conform politicii interne de pret.

9.1.5 Rambursarea platilor
Platile pot fi rambursate conform conditiilor contractuale aplicabile.

9.2 Raspunderea financiara

9.2.1 Acoperirea prin asigurare
certSIGN a incheiat politele de asigurare conform actelor normative aplicabile, respectiv
Ordinul nr. 449/2017 emis de MCSI pentru acoperirea daunelelor pe care le-ar putea provoca
din cauza serviciilor de certificare pentru persoanele care isi construiesc etica pe baza efectelor
juridice ale certificatelor calificate emise de CADef CA pana la echivalentul in lei a sumei de
10.000 euro pentru fiecare risc asigurat.

9.2.2 Alte active

Nu se aplica.
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9.2.3 Asigurarea sau acoperirea garantiei pentru entitatile finale
certSIGN beneficiaza de asigurare care acopera raspunderile profesionale, asa cum am
aratat mai sus.

9.3 Confidentialitatea informatiilor de afaceri

9.3.1 Scopul informatiilor confidentiale
Toate informatiile referitoare la Subiect/Beneficiar/Entitati Partenere pe care le prelucreaza
certSIGN sunt obtinute, pastrate si procesate in concordanta cu prevederile Regulamentului
(UE) nr. 910/2014. Relatiile dintre un Subiect, Beneficiar, o Entitate Partenera si certSIGN se
bazeaza pe incredere.

O terta parte poate avea acces doar la informatiile disponibile public in certificate. Celelalte
date furnizate certSIGN nu vor fi dezvaluite in nicio circumstanta vreunei terte parti, in mod
voluntar (cu exceptia situatiilor prevazute de lege).

O parte va fi exonerata de raspunderea pentru dezvaluirea de informatii confidentiale, daca:

a) informatia era cunoscuta partii contractante inainte ca ea sa fi fost primita de la cealalta
parte contractanta; sau

b) informatia a fost dezvaluitd dupa ce a fost obtinut acordul scris al celeilalte parti; sau
c) partea a fost obligata in mod legal sa dezvaluie informatia.

Dezvaluirea oricarei informatii entitatilor implicate in indeplinirea obligatiilor se va face
confidential si se va extinde doar asupra informatiilor necesare pentru indeplinirea obligatiilor.

Tipuri de informatii considerate a fi confidentiale si private

certSIGN, angajatii sai precum si entitatile care desfasoard activitati de certificare sunt
obligate sa pastreze secretul informatiilor, atat pe durata, cat si dupa incetarea contractului
de munca, in cazul angajatilor. Sunt catalogate drept informatii private sau confidentiale:

+ informatiile furnizate de Subiecti / Beneficiari, in plus fatd de informatiile care apar in
certificate si in Depozitar; dezvaluirea acestor informatii se face doar cu aprobare
scrisa, in prealabil, din partea proprietarului informatiei sau in alte conditii prevazute
de lege;

e continutul contractelor incheiate cu Subiectii / Beneficiarii sau Entitatile Partenere,
conturi bancare, aplicatiile de inregistrare, emitere, reinnoire, revocare certificate;
aceste informatii pot fi dezvaluite doar cu aprobarea si in scopul mentionat de
proprietarul informatiilor (de exemplu, Subiectul), cu exceptia informatiilor incluse in
certificate sau din Depozitar, conform prezentului CPP;

o inregistrarile corespunzatoare tranzactiilor din sistem (toate tipurile de tranzactii,
precum si datele pentru controlul tranzactiilor, asa numitele loguri ale tranzactiilor din
sistem);

¢ inregistrarile corespunzatoare evenimentelor (log-uri) ce tin de serviciile de certificare,
pastrate de certSIGN;

e rezultatele auditurilor interne si externe, daca acestea reprezinta o amenintare pentru
securitatea certSIGN;

e planurile in caz de urgenta;
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¢ informatiile referitoare la masurile luate pentru protectia dispozitivelor hardware si
aplicatiilor software, informatiile referitoare la administrarea serviciilor de certificare si
la regulile de inregistrare planificate.
Persoanele care au acces la informatii confidentiale se supun regulilor referitoare la modul de
gestiune a informatiilor confidentiale si raspund conform legislatiei in vigoare.

Dezvaluirea motivului pentru care un certificat a fost revocat

Daca un certificat a fost revocat la cererea unei parti autorizate alta decat Subiectul,
informatiile cu privire la revocare si motivele acestei revocari sunt comunicate ambelor parti.

Dezvaluirea Informatiilor Confidentiale Reprezentantilor Autoritatilor Legale

Informatiile confidentiale pot fi dezvaluite reprezentantilor autoritatilor legale numai dupa
indeplinirea tuturor formalitatilor cerute de legislatia in vigoare in Romania.

9.3.2 Informatii care nu sunt considerate a fi confidentiale
Informatiile incluse intr-un certificat de catre Autoritatile de Certificare emitente, in
conformitate cu specificatiile din Capitolul 7 nu sunt confidentiale. Un Subiect /Beneficiar care
aplica pentru obtinerea unui certificat cunoaste ce fel de informatii vor fi incluse in certificat
si este de acord cu publicarea acestora.

Cu exceptia informatiilor prevazute la alineatul anterior, informatiile furnizate de / catre
Subiect / Beneficiar pot fi puse la dispozitia altor entitati, doar cu acordul scris al Subiectului
/ Beneficiarului si in scopul mentionat in contractul incheiat cu Subiectul / Beneficiarului.

9.3.3 Responsibilitatea de a proteja informatiile confidentiale
certSIGN si angajatii sai, pastreaza confidentialitatea informatiilor atat in timpul prestarii
serviciilor de certificare, cat si dupa incetarea valabilitatii certificatelor.

9.4 Confidentialitatea informatiilor personale

In prestarea serviciilor de incredere certSIGN prelucreazd date cu caracter personal ale
Subiectului/Beneficiarului in conformitate cu cerintele Regulamentului (UE) nr. 910/2014 si
cu respectarea dispozitiile de drept intern, a Regulamentului nr. 679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si al altor dispozitii de drept al Uniunii referitoare la protectia datelor.

Scopul prelucrarii datelor cu caracter personal este acela de a presta servicii de certificare.

9.4.1 Planul de asigurare a protectiei datelor cu caracter personal
In prestarea serviciilor de certificare, certSIGN actioneazi ca operator de date cu caracter
personal conform alin.7 al art.4 din Regulamentul nr. 679/2016.

Masurile de securitate cerute de Regulamentului (UE) nr. 910/2014, Regulamentul nr.
679/2016 si de autoritatea de supraveghere in domeniul prelucrarii datelor cu caracter
personal sunt puse in aplicare de certSIGN pentru a garanta ca:

e sunt luate masuri tehnice si organizatorice adecvate pentru asigurarea securitatii
datelor prelucrate, pentru protejarea drepturilor Subiectilor si respectarea principiilor
prevazute de Regulamentul nr. 679/2016 si a prevederilor Regulamentului (UE) nr.

910/2014.
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e accesul la serviciile certSIGN se refera la prelucrarea doar a acelor date de identificare,
care sunt adecvate, pertinente si care nu sunt excesive pentru a acorda acces la
serviciul respectiv

o este asigurata confidentialitatea si integritatea datelor de inregistrare: atunci cand
sunt schimbate cu beneficiarul / subiectul, atunci cand sunt schimbate intre
componentele sistemului certSIGN, precum si atunci cand sunt depozitate.

9.4.2 Informatii considerate ca fiind cu caracter personal
Toate informatiile despre Subiect care conduc la identificarea sa sunt considerate ca fiind
cu caracter personal.

9.4.3 Informatii care nu sunt considerate private
Continutul certificatelor digitale si informatiile accesibile prin Depozitar sunt informatii
publice.

9.4.4 Responsabilitatea de a proteja informatiile private
certSIGN si angajatii sdi, se angajeaza sa pastreze confidentialitatea informatiilor cu
caracter personal atat in timpul prestarii serviciilor de certificare, cat si dupa incetarea
valabilitatii certificatelor.

certSIGN nu va divulga informatii cu carcater personal niciunui tert, pentru niciun motiv,
cu exceptia situatiilor in care va fi obligata sa o faca prin lege sau de catre autoritatile
competente.

9.4.5 Notificarea persoanelor vizate si consimtamantul acestora pentru
utilizarea datelor cu caracter personal
In procesul de emitere a unui certificate digital Subiectii/Beneficiarii sunt informati despre
necesitatea utilizarii datelor cu caracter personal care le apartin, in vederea prestarii
serviciului si necesitatea acordarii consimtamantului. Daca persoanele vizate nu sunt de
acord ca certSIGN sa le prelucreze date, nu pot beneficia de serviciile de certificare.

De asemenea, Subiectii/Beneficiarii au posibilitatea de a opta explicit pentru utilizarea
datelor cu caracter personal pentru alte scopuri comunicate in mod expres de certSIGN
prin contract sau in alt mod.

9.4.6 Divulgare ca urmare a unui process administrativ sau juridic
certSIGN este exonerat de raspundere pentru dezvaluirea datelor cu caracter personal ale
Subiectilor/Beneficiarilor in urmatoarele situatii:

e dezvaluirea informatiilor personale fatda de Organismul de supraveghere conform
legislatiei aplicabile;

e fata de institutiile si organismele abilitate, in baza obligatiilor de drept public pe
care certSIGN le are, in conformitate cu prevederile legale;

9.4.7 Alte circumstante pentru divulgare
De asemenea, constituie exceptii de la obligatia de pastrare a confidentialitatii datelor cu
caracter personal care exonereaza certSIGN de raspundere, urmatoarele situatii:

v dezvaluirea informatiilor personale fatd de:

e auditori in cadrul auditurilor la care certSIGN este supus conform prevederilor
Regulamentului (UE) nr. 910/2014 in conditii de confidentialitate;
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e firmele de curierat cu care certSIGN are contract, cu acordul
Subiectului/Beneficiarului, in cazul in care acesta a optat pentru transmiterea
certificatului la adresa de domiciliu sau la o alta adresa comunicata, cu
respectarea acelorasi obligatii privind securitatea datelor cu caracter personal
pe care le are si certSIGN;

e imputerniciti catre care certSIGN a externalizat anumite servicii;
o firmele afiliate certSIGN

v informatiile personale care apar in certificate sau in Directoarele publice
(Depozitar), cu acordul Subiectului/Beneficiarului;

v in orice alte situatii justificate cu instiintarea in  prealabil a
Subiectului/Beneficiarului.

9.5 Drepturile de Proprietate Intelectuala

Toate marcile, denumirile, patentele, siglele, licentele, aplicatiile, programele software,
imaginile grafice etc. folosite de certSIGN sunt si vor ramane proprietatea intelectuala a
detinatorilor legali ai acestora. certSIGN se obliga sa specifice acest lucru conform cerintelor
impuse de detinatori.

Toate marcile, denumirile, patentele, siglele, licentele, aplicatiile, programele software,
imaginile grafice etc., apartindnd certSIGN sunt si raman proprietatea acesteia, indiferent
daca sunt insotite sau nu de patente, modele de utilitate, copyright sau altele asemenea si
nu pot fi reproduse sau furnizate unei terte parti fara acordul prealabil in scris al certSIGN.

9.6 Reprezentari si garantii

9.6.1 Reprezentarile si garantiile CA
certSIGN emite certificate compatibile X509 v3.

certSIGN garanteaza ca toate cerintele prevazute in CP-ul aplicabil (si indicate in certificat, in
conformitate cu capitolul 7) sunt respectate. De asemenea, isi asuma responsabilitatea de a
asigura o astfel de conformitate si furnizarea acestor servicii in conformitate cu CPP.

Singura garantie oferitda de certSIGN este ca procedurile sale sunt puse in aplicare in
conformitate cu CPP si cu procedurile de verificare care erau in vigoare si ca toate Certificatele
emise cu un identificator de obiect CP (OID) au fost emise in conformitate cu dispozitiile
relevante ale CP-ului aplicabil, procedurile de verificare, precum si CPP, dupa caz, la
momentul emiterii.

9.6.2 Reprezentarile si garantiile RA
RA are obligatia de a respecta cu strictete CPP, sectiunea relevanta din CP aplicabil, precum
si procedurile interne relevante ale certSIGN.

9.6.3 Reprezentarile si garantiile Beneficiarului
Subiectul acceptd Termenii si Conditiile relevante pentru serviciul furnizat de certSIGN.

Subiectul este de acord cu CPP-ul si cu responsabilitatile, indatoririle si obligatiile sale
relevante, asa cum sunt prevazute in sectiunile relevante ale CPP si ale CP-ului aplicabil.
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Subiectul este raspunzator, in special, fata de Entitatile Partenere pentru orice utilizare a
QSCD-ul sau, inclusiv a cheilor sau a certificatului/certificatelor.

9.6.4 Reprezentarile si garantiile Entitatilor Partenere
Exemplele de obligatii si responsabilitati ale Entitatilor Partenere includ (fara a se limita la):

e Realizarea cu succes a operatiunilor de chei publice, inainte de a se baza pe un
Certificat certSIGN,

e Validarea unui Certificat certSIGN utilizand CRL-urile sau serviciile de validare a
certificatelor furnizate de certSIGN,

o Incetarea imediatd a oricdrei utilizéri a unui Certificat certSIGN in cazul in care a fost
revocat sau atunci cand a expirat.

e Luarea la cunostinta a prevederilor prezentului CPP, a garantiilor si limitelor
raspunderii Certsign SA

9.6.5 Reprezentarile si garantiile altor participanti
Nu se aplica.

9.7 Declinarea garantiilor

Cu exceptia celor prevazute in mod expres in alta parte decat in CPP, in CP-ul aplicabil si in
legislatia aplicabilda, certSIGN neaga toate garantiile si obligatiile de orice tip, inclusiv orice
garantie de comercializare, orice garantie de adecvare pentru un anumit scop, precum si orice
garantie a exactitatii informatiilor oferite (cu exceptia faptului ca a venit dintr-o sursa
autorizatd) si nu isi asuma nicio raspundere pentru neglijenta si neatentia Subiectilor,
Beneficiarilor si Entitatilor Partenere.

9.8 Limitarea raspunderii
In masura permisa de legea romana, in nici un caz (cu exceptia fraudelor sau a faptelor ilicite
savarsite cu intentie de catre certSIGN) certSIGN nu va fi rdspunzatoare pentru:

e Orice pierderi de profit;

e Orice pierderi de date;

e Orice daune indirecte, subsecvente sau punitive ce decurg din sau in legatura cu
utilizarea, livrarea, licenta, si performanta sau non-performanta certificatelor sau a
semnaturilor electronice;

e Orice alte daune.

CertSIGN nu raspunde fata de nicio o persoana (beneficiar, subiect, tert, entitate partenera
etc.) in cazul in care datele prezentate la emiterea certificatelor sunt false, inexacte,
incomplete sau expirate sau sunt prezentate acte de identitate false. certSIGN nu raspunde
pentru daunele suportate de Beneficiar sau terti provocate de utilizarea certificatelor emise
de CERTSIGN de catre Subiect.

In orice caz rdspunderea certSIGN va fi limitatd la 200 euro pentru fiecare certificat si nu va
depasi 10.000 euro in cazul unei cereri de despagubire, indiferent de numarul de certificate
sau numarul de persoane afectate.

9.9 Despagubiri
certSIGN nu isi asuma nicio responsabilitate financiara pentru Certificatele, CRL-urile etc.
utilizate in mod necorespunzator. certSIGN raspunde si despagubeste doar in limitele aratate

mai sus.
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9.10 Termeni si incetarea

9.10.1Termenii
Prezentul CPP si orice modificari ale acestuia vor intra in vigoare dupa publicare in Depozitar
si In conformitate cu sectiunea 9.12.2 si vor ramane in vigoare perpetuu pana la incetarea lor
in conformitate cu prezenta sectiune 9.10.

9.10.2incetarea
CPP raméne in vigoare pana la inlocuirea cu o noua versiune.

9.10.3Efectul terminarii si supravietuirii
Conditiile si efectul care rezulta din incetarea acestui CPP vor fi comunicate prin intermediul
site-ului web certSIGN. Aceasta comunicare va evidentia dispozitiile care pot supravietui
incetarii acestui CPP si vor ramane in vigoare. Responsabilitatile de protejare a informatiilor
confidentiale si a informatiilor personale trebuie sa supravietuiasca incetarii, iar termenii si
conditiile pentru toate certificatele existente vor ramane valabile pentru restul perioadelor de
valabilitate ale acestor certificate.

9.11 Notificari individuale si comunicarea cu participantii

Toate notificarile si alte comunicari care pot sau trebuie date sau trimise in mod obligatoriu
in temeiul CPP se vor face in scris si se vor transmite, cu exceptia celor prevazute in mod
expres in CPP, fie prin (i) adresa de e-mail inregistrata, confirmare de primire, posta
preplatitd, (ii) un serviciu de curierat “in 24 de ore” sau expres recunoscut international, (iii)
livrarea in méana (iv) transmiterea prin fax, considerata a fi primita la livrarea efectiva sau la
finalizarea fax-ului, sau (v) in format electronic, semnat cu o semnatura electronica calificata
si sa fie adresata certSIGN, folosind datele de contact furnizate in capitolul 1.5.1 din prezentul
document.

9.12 Amendamente

9.12.1 Procedura pentru amendamente
certSIGN este responsabild, prin Comitetul de Management al Politicilor si Procedurilor
(CMMP), de aprobarea si modificarea prezentului CPP. CPP se revizuieste cel putin odata pe
an.

Singurele modificari pe care le poate face CMMP acestor specificatii CPP fara notificare sunt
modificari minore care nu afecteaza nivelul de incredere al acestui CPP, de exemplu, corecturi
editoriale sau tipografice sau modificari ale detaliilor de contact.

Erorile, actualizarile sau sugestiile de modificare a acestui document vor fi comunicate asa
cum este mentionat in prezentul CPP, sectiunea 1.5.4. O astfel de comunicare va include o
descriere a schimbarii, o justificare a schimbarii, precum si informatiile de contact ale
persoanei care solicita modificarea.

CMMP va accepta, modificd sau respinge modificarea propusa dupa finalizarea unei faze de
revizuire.

Orice modificari la CPP sunt aprobate de CMMP si sunt anuntate clientilor certSIGN. Subiectii
/Beneficiarii trebuie sa respecte numai cerintele CPP aplicabile in prezent.
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9.12.2 Mecanismul de notificare si perioada
Toate modificarile aduse prezentului CPP aflate in analiza CMMP vor fi distribuite partilor
interesate inainte de publicare. Data intrarii in vigoare este indicatda pe pagina titlului
prezentului CPP.

9.12.3 Circumstantele in care OID trebuie schimbat
Nu se aplica.

9.13 Procedurile de solutionare a litigiilor
Toate disputele asociate prezentului CPP vor fi rezolvate in conformitate cu legile din Romania.

9.14 Legea aplicabila

Legea romana guverneaza aplicabilitatea, construirea, interpretarea, si validitatea prezentului
CPP (cu excluderea oricarui conflict de legii care ar determina aplicarea altor legi nationale
sau internationale).

9.15 Conformitatea cu legea aplicabila

Prezentul CPP si furnizarea serviciilor certSIGN sunt conforme cu legile roméane relevante si
aplicabile si regulamentul EU 910/2014.

9.16 Prevederi diverse

certSIGN asigura accesul nerestrictionat la serviciile furnizate pentru persoanele cu disabilitati
in conformitate cu legislatia si standardele in vigoare.

9.17 Alte prevederi
Nu se aplica.
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