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TERMENI SI CONDITII
privind furnizarea de servicii de incredere pentru certificate digitale

Prezentul inscris reprezinta un contract in sensul prevederilor Art. 1270 Cod Civil Roman si priveste utilizarea unui
certificat digital.

Emiterea unui certificat digital implica acceptarea Termenilor si Conditiilor privind furnizarea de servicii de incredere
pentru certificate digitale, descrisi in continuare.

Furnizarea de servicii de incredere de catre certSIGN S.A. se face in conformitate cu Codul de Practici si Proceduri al
Autoritatii de Certificare certSIGN Public 2023 RSA CA, care este considerat parte integranta a acestor conditii.
Politicile certSIGN sunt validate prin audit anual efectuat in conformitate cu schema de certificare LSTI-Q055 pentru
prestatorii de Servicii de Incredere.

Partile contractante :

certSIGN S.A., cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, cladirea C1, etaj 1, camera 16, sector 4,
inregistratd la Registrul Comertului sub nr. 12006000484402, cod de identificare fiscala RO18288250, cont bancar
cu cod IBAN RO90 BRDE 410S V911 6734 4100 deschis la BRD Sucursala Calderon, denumita in continuare Prestator
sau certSIGN.

Si

DI/D-Na. .iioviiiiiiiiiiiie e , domiciliat(a) in localitatea/city ...ccccceeveeeienenns , judet/sector ... , Str.
...................... , Nr. ...., Bloct ......., Sc. ..., Ap. ....... Cod postal ....................., identificat prin CI seria ....,

emis(a) la data de......... ,de catre . , valabil(3) pana ladatade .,
CNP s , telefon , denumit in continuare Subiect

1. Definitii
~Beneficiar” reprezintd persoana fizicd sau juridicd care solicitd certificat digital pentru Subiect in temeiul unui
raport contractual cu certSIGN (,Contract”),conform Regulamentului (UE) nr. 910/2014. In cazul in care Beneficiarul
este titularul de certficat acesta va avea si calitatea de Subiect;
~certSIGN” este prestator de servicii de incredere in conditiile stabilite de Regulamentul (UE) nr. 910/2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna;
“Conditii Generale” inseamna prezentul document ,Termeni si conditii privind furnizarea de servicii de incredere
pentru certificate digitale”.
“"DISPOZITIV HW" un Dispozitiv electronic care cuprinde hardware si software configurat pentru a genera semnaturi
electronice
~Servicii de incredere” reprezinta emiterea, revocarea, reinnoirea cheilor, depozitarea si verificarea starii certificatului
prin protocol http utilizand CRL si OCSP, verificarea lantului (ierarhiei) de incredere toate acestea in legatura cu
certificatele digitale necalificate emise de catre Autoritatea de Certificare ,,certSIGN Public 2023 RSA CA”.
~Subiectul” este persoana fizica titular al certificatului digital.
~Codul de Practici si Proceduri al Autoritatii de Certificare ,,certSIGN Public 2023 RSA CA” (CPP) reprezinta
ansamblul practicilor si procedurilor care guverneaza furnizarea si utilizarea Serviciilor de incredere pentru certificate
digitale . CPP este public si se gaseste la adresa: https://www.certsign.ro/ro/document/certsign-public-2023-rsa-ca-
cod-practici-si-proceduri;

2. Obiectul
Stabileste termenii si conditiile privind furnizarea si utilizarea Serviciilor de incredere.

3. Durata
3.1 Intra in vigoare in momentul acceptarii/semnarii prezentelor Conditii Generale de catre Subiect.
3.2 Prezentele Conditii Generale sunt valabile pe toatd durata de valabilitate a certificatului.

4. Obligatiile Subiectului
Subiectul are urmatoarele obligatii:
a. sa furnizeze catre certSIGN date corecte la inregistrarea cererii de certificat;
b. sa foloseasca dispozitivele criptografice si aplicatiile software recomandate de certSIGN; )
C. sa ia masurile necesare care sa permita generarea corespunzatoare (de catre Autoritatea de Inregistrare sau
Autoritatea de Certificare) si stocarea in siguranta a cheii private din cadrul unei perechi de chei (pentru a preveni
pierderea, compromiterea, modificarea si folosirea neautorizata a acesteia);
d. sd schimbe codul PIN de acces la cheia privata inainte de prima utilizare;
e. sa foloseasca certificatul digital emis de Autoritatea de certificare certSIGN Public 2023 RSA CA cu:
- OID 1.3.6.1.4.1.25017.3.1.2.3 pentru autentificare si semnare cu dispozitiv HW si chei generate de certSIGN;
- OID 1.3.6.1.4.1.25017.3.1.2.4 pentru autentificare si semnare fara dispozitiv HW si chei generate de certSIGN;
- OID 1.3.6.1.4.1.25017.3.1.2.7 pentru criptare cu dispozitiv HW si chei generate de certSIGN;
- OID 1.3.6.1.4.1.25017.3.1.2.8 pentru criptare fara dispozitiv HW si chei generate de certSIGN;
dupa caz, in concordantd cu ariile de aplicabilitate si restrictiile stabilite prin CPP;
f. sa detind sau sa foloseasca resurse hardware si software necesare utilizarii Serviciilor, asumandu-si in aceasta privinta
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orice responsabilitate pentru functionalitatea lor si compatibilitatea acestora cu serviciile de certificare , precum si pentru
configurarea lor corecta;

g. sa ceara, de indata, certSIGN, revocarea certificatului, atunci cand a pierdut datele de creare a semnaturii electronice
sau cand are motive sa creada ca datele de creare a semnaturii electronice au ajuns la cunostinta unui tert neautorizat
ori cand informatiile esentiale cuprinse in certificat nu mai corespund realitatii

h. Subiectul intelege si accepta ca in cazul introducerii gresite a PIN/PUK de mai multe ori si blocarea dispozitivului HW
sau deteriorarii dispozitivului HW din culpa Subiectului, certSIGN va revoca certificatul;

i. sa respecte prevederile CPP;

j. Subiectul este responsabil cu privire la continutul si natura documentelor pe care va aplica semnatura electronica;

k. Prin semnarea/acceptarea prezentelor Conditii Generale Subiectul intelege si este de acord ca certSIGN sa utilizeze
datele din certificat pentru a pune la dispozitia publicului Registrul de certificate in forma electronica in vederea
furnizarii Serviciilor de incredere.

|. Prin semnarea/acceptarea prezentelor Conditii Generale ia cunostintd ca Certsign va pastra o copie a actului de
identitate al Subiectului in vederea procesarii informatiilor necesare exclusiv prestarii Serviciilor de incredere.
certSIGN pastreaza datele si logurile legate de ciclul de viata al certificatelor emise timp de 10 ani de la expirarea
certificatului.

Orice nerespectare de catre Subiect a obligatiilor sale va fi considerata o incalcare a Conditiilor Generale.

5. Obligatiile certSIGN
certSIGN are urmatoarele obligatii:
5.1 sa respecte prevederile prezentelor Conditii Generale si ale CPP.
5.2 certSIGN va emite certificatul digital doar dupa verificarea datelor Subiectului pe baza documentelor de identitatea,
validarea cererii si a informatiilor transmise de acesta in acord cu CPP..
5.3. sa depuna toate eforturile pentru a elibera certificatul digital in termen de 5 (cinci) zile lucrdtoare de la data primirii
de catre certSIGN a documentelor solicitate in vederea emiterii certificatului.
5.4. Sa asigure securitatea propriilor sisteme informatice utilizate pentru oferirea Serviciilor de incredere, folosind practici
recunoscute in domeniu si recomandate de standarde aplicabile;
5.5. certSIGN are obligatia sa revoce orice certificat in conformitate cu CPP. certSIGN il va informa de urgenta pe Subiect
despre revocarea certificatului, impreund cu motivele care au stat la baza deciziei sale. certSIGN va inscrie revocarea
certificatului in Registrul de certificate.
5.6 In cazul compromiterii cheilor Autoritatii de Certificare care a emis certificatul Subiectului, certSIGN are obligatia sa
revoce certificatul(e) in conformitate cu CPP.

6. Acceptarea certificatelor
La primirea unui certificat, Subiectul se angajeaza sa verifice continutul acestuia, in special corectitudinea datelor.
Daca certificatul prezinta nereguli, greseli sau orice altd neconcordantd cu datele prezentate pentru inregistrare,
Subiectul va sesiza imediat Autoritatea de Certificare a certSIGN in vederea revocarii certificatului. Certificatul este
considerat acceptat in cazul in care Subiectul il accepta fie explicit, la momentul ridicarii acestuia de pe site-ul
certSIGN, fie implicit, prin trecerea unui numar de 3 zile calendaristice de la data primirii pachetului continand
certificatul (trimis de certSIGN).
Acceptarea certificatului este o decizie unilateralda a Subiectului, anterior utilizarii lui in efectuarea oricarei operatii
criptografice.
Pentru fiecare tert sau parte interesata, care utilizeaza certificate emise de certSIGN, conditiile de utilizare si limitarile
sunt detaliate in #1.4 si #4.5.2 din CPP.

7. Revocarea certificatului. Efecte

7.1. Subiectul poate solicita revocarea certificatului digital:

a.online, prin introducerea datelor de identificare: nume, prenume, CNP, selectarea certificatului de revocat, si
utilizarea codului de revocare primit de la certSIGN, conform instructiunilor de pe site la:
https://www.certsign.ro/ro/resurse/revoca-certificat-eidas/

b.In format electronic, prin trimiterea la revocare@certsign.ro a unei cereri semnate cu o semn&turd electronic
calificata creata utilizédnd un certificat digital calificat, emis de certSIGN Subiectului

c. Prin completarea si depunerea cererii de revocare, insotita de actul de identitate in original, la unul din punctele
de lucru ale certSIGN. Informatii  despre  punctele de lucru ale  certSIGN gasiti la
https://www.certsign.ro/ro/contact/.

7.2. Revocarea certificatului poate fi facuta in conditiile prevazute in CPP la cererea Subiectului, beneficiarului,

a certSIGN sau a unei autoritdti competente, in cazuri precum : schimbarea datelor care apar in certificat (de ex.

nume sau/si prenume), a CNP sau numarului personal de identificare, incetarea relatiei contractuale dintre Subiect

si Beneficiar, compromiterea cheilor, utilizare ilegala si in altele prevazute la art. 4.9.1 din CPP.

7.3. Revocarea certificatului digital, indiferent de motiv, nu duce la restituirea pretului sau la o reemitere gratuitad a

acestuia, ci va atrage incetarea furnizarii serviciilor.

7.4. Dupa revocarea din orice motiv a certificatului digital, Subiectul nu va mai avea dreptul sa il foloseasca.

8. Confidentialitate. Prelucrarea datelor cu caracter personal.
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8.1 ,Informatii Confidentiale” inseamna orice date si/sau informatii, indiferent de natura acestora, dezvaluite in mod
direct si/sau indirect de catre Subiect Prestatorului pe perioada derularii prezentelor Conditii Generale, precum si datele
si/sau informatiile despre care Partile iau cunostinta si/sau la care au acces in timpul/ca efect al executarii prezentelor
Conditii Generale, indiferent de suportul in/pe care sunt cuprinse/transmise datele si/sau informatiile si indiferent daca
este specificat sau nu ca acestea sunt confidentiale.

8.2. certSIGN se obligd sa foloseasca Informatiile Confidentiale doar in vederea indeplinirii obligatiilor asumate prin
prezentele Conditii generale, sa le protejeze si sa pastreze confidentialitatea acestora.

8.3 certSIGN va fi exonerata de raspunderea pentru dezvaluirea de Informatii Confidentiale, daca sunt indeplinite una
sau mai multe dintre urmatoarele conditii:

- informatia era cunoscuta in mod legal si fara interdictie de divulgare inainte ca ea sa fi fost primita de la Subiect

- informatia a fost dezvaluitd dupa ce a fost obtinut acordul scris al Subiectului pentru asemenea dezvaluire;

- certSIGN a fost obligatad in mod legal sa dezvaluie informatia.

8.4. certSIGN este operator de date cu caracter personal.

8.5. certSIGN prelucreaza datele cu caracter personal apartindnd Subiectului in vederea prestarii Serviciilor de incredere
in concordanta cu prevederile Regulamentului (UE) nr. 910/2014, a Regulamentului UE 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
(,GDPR”) si a altor dispozitii de drept ale Uniunii sau drept intern aplicabile referitoare la protectia datelor.

8.6 In calitate de persoand vizata, Subiectul are drepturile prevazute de art. 13 — 22 din GDPR.

8.7 In vederea exercitarii drepturilor asupra datelor sale cu caracter personal, Subiectul se poate adresa Departamentului
Protectia Datelor cu Caracter Personal certSIGN la urmatoarele date de contact:

- adresd de email: dpd@certsign.ro

- adresa postala: Bdul. Tudor Vladimirescu, nr. 29A, cladirea AFI Tech Park 1, et.2, Bucuresti, sector 5.

6.8. Datele din certificat pot fi dezvaluite tertilor care-si bazeaza conduita pe serviciile de certificare furnizate de certSIGN
(In relatia cu care Subiectul foloseste certificatul), iar in cazul in care tertii sunt institutii publice, pot fi dezvaluite si alte
date personale din actul de identitate, in afara de cele din certificat, in scopul dovedirii certificarii. De asemenea, datele
mai pot fi dezvaluite destinatarilor prevazuti in Nota de informare GDPR.

6.9. Detalii despre prelucrarea datelor cu caracter personal de catre Certsign gasiti in Nota de informare GDPR disponibila
la https://www.certsign.ro/ro/nota-de-informare-gdpr-pentru-servicii-de-incredere/.

9. Garantii
In cazul in care sunteti Consumator, certSIGN asigurd o garantie de conformitate pentru Serviciile de incredere, care
reprezinta servicii digitale sau cu continut digital, dupa cum urmeaza:
Serviciile respecta cerintele de conformitate prevazute de OUG 141/2021.
Astfel, serviciile indeplinesc urmatoarele cerinte de conformitate:
- respecta descrierea, cantitatea si calitatea, inclusiv in materie de functionalitate, compatibilitate, interoperabilitate,
accesibilitate, continuitate si securitate sau orice alta caracteristica prevazuta in prezentele Conditii Generale, in CPP si
Contract sau normale pentru serviciile de acelasi tip si la care consumatorul se poate astepta in mod rezonabil;
- corespund scopului pentru care consumatorul le solicitd, cunoscut si acceptat de Prestator, precum si scopurilor pentru
o utilizare normala a serviciilor digitale de acelasi tip, tindnd seama, dupa caz, de prevederile legale sau de standardele
aplicabile;
- sunt livrate cu toate accesoriile, prevazute in prezentele Conditii Generale, in CPP si Contract si la care consumatorul se
poate astepta in mod rezonabil;
- sunt furnizate cu actualizari in conformitate cu Contractul avand in vedere natura serviciului digital furnizat;
- sunt furnizate in cea mai recenta versiune disponibila la momentul incheierii prezentelor Conditii Generale;
- sunt conforme pe toata perioada de prestare a acestora.
Cu toate acestea, certSIGN nu raspunde pentru neconformitatea serviciilor cu declaratiile prevazute mai sus in conditiile
prevazute la art.7 alin. (2), (4) si (6) din OUG 141/2021.
Consumatorul are dreptul de a invoca garantia legala de conformitate in cazul in care apare o lipsa de conformitate
in perioada de furnizare a serviciului de la momentul furnizarii serviciului. Consumatorul trebuie sa coopereze cu
Prestatorul, in masura in care este rezonabil posibil si necesar, pentru a se stabili daca neconformitatea a fost cauzata
de mediul digital al consumatorului.
Garantia legala de conformitate da dreptul consumatorului: i) fie de a obtine aducerea in conformitate a serviciului intr-
o perioada rezonabild, fard a depasi 15 zile calendaristice de la data cererii, fara costuri si fara inconveniente majore
pentru acesta, ii) fie de a obtine o reducere a pretului, proportionald cu diminuarea valorii serviciului furnizat si
corespunzatoare perioadei de neconformitate, prin utilizarea in continuare a serviciului, iii) fie de a rezilia Contractul si
prezentele Conditii Generale si a obtine, dupa caz, o rambursare integrald sau cota-parte din pretul platit, corespunzatoare
perioadei de neconformitate, in schimbul renuntdrii la serviciu, daca: i) Prestatorul nu aduce sau refuza sa aduca in
conformitate serviciul, ii) neconformitatea este atat de grava incat justifica reducerea imediata a pretului sau rezilierea
Contractului si a prezentelor Conditii Generale, iii) serviciul nu este inca in conformitate, in ciuda incercarii nereusite a
comerciantului de a-l aduce in conformitate sau iv) aducerea in conformitate este imposibila ori disproportionata.
in cazul incetdrii Contractului si a prezentelor Conditii Generale, consumatorul nu mai are dreptul de a utiliza serviciul.
In cazurile in care neconformitatea este minora, consumatorul are dreptul de a rezilia Contractul si prezentele Conditii
Generale doar dacd acesta nu prevede plata unui pret.
Perioada de garantie incepe la data la care Serviciile de incredere sunt considerate livrate sau de la data primirii lor
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de catre Client, dupa caz. Orice reclamatie legatd de garantia de conformitate se adreseaza potrivit Procedurii de
solutionare a reclamatiilor disponibila la https://www.certsign.ro/ro/procedura-primire-procesare-sesizari/, precum
si in conformitate cu prevederile din prezentul articol.

10. Incetarea aplicabilitatii

10.1 Prezentele Conditii generale isi vor inceta aplicabilitatea in urmatoarele situatii: la expirarea certificatului; la
revocarea certificatului; la respingerea cererii de certificat; la neacceptarea certificatului de cdtre Subiect. In cazul in care
Subiectul ncalca oricare dintre prevederile Conditiilor Generale sau ale CPP incetarea se va produce in termen de 30 de
zile de la primirea de catre Subiect a unei notificari transmise de certSIGN cu privire la incdlcarea obligatiilor sale, daca
aceasta incalcare nu este remediata in acest interval. Daca remedierea nu este posibild, incetarea va interveni imediat,
odatd cu comunicarea notificarii.

10.2 Dupa incetarea aplicabilitatii Conditiilor Generale din cauzele prevazute la art. 10.1, certSIGN va revoca certificatul
in termen de maxim 24 de ore.

11. Raspundere si excluderi
11.1 Raspunderea certSIGN poate fi atrasa in conditiile si in limitele prevazute in legea aplicabild, in prezentele Conditii
Generale si in Contract.
11.2 certSIGN nu este responsabila pentru:
(a) daunele cauzate de forta majora si/sau cazul fortuit. Se intelege prin caz de forta majora acel eveniment imprevizibil
si de neinlaturat produs ulterior perfectarii contractului precum: incendiu, cutremur, orice altd calamitate naturalg,
precum si rdzboiul. Imprejurarea relativ imprevizibild si relativ invincibild, neavand caracter extraordinar, precum:
grevele, restrictiile legale, nefunctionarea retelelor de internet, alte asemenea evenimente, definesc cazul fortuit;
(b) daunele cauzate de instalarea si utilizarea aplicatiilor sau dispozitivelor folosite pentru generarea si gestionarea cheilor
criptografice, criptare, creare de semnaturi electronice, care nu indeplinesc conditiile specificate in CPP,
(c) daunele cauzate de furtul, pierderea sau deteriorarea suporturilor materiale ale certificatelor digitale, de utilizarea
necorespunzatoare a certificatelor emise (,,necorespunzator” reprezinta utilizarea unui certificat revocat, expirat sau in
neconcordanta cu scopul declarat al certificatului), stocarea de date eronate in bazele de date ale certSIGN si includerea
acestora in certificate digitale emise Subiectului, in cazul in care Subiectul a declarat ca aceste date sunt corecte.
Situatiile prevazute la (b) si (c) de mai sus sunt in responsabilitatea Subiectului.
(d) Orice act ilegal realizat prin folosirea codurilor de utilizare a serviciului;
(e) folosirea de catre Subiect de date false, inexacte, incomplete sau de acte de identitate false sau declaratii false.
Subiectul va fi unicul responsabil pentru daunele suferite de Prestator si de terti din cauza inexactitatii si/sau falsului
informatiilor si documentelor comunicate.
11.3 In masura permisa de lege, niciuna dintre parti nu poate fi obligata la plata de daune pentru prejudicii indirecte,
beneficiul sau profitul nerealizat, pierderi de afaceri, clienti sau date.
11.4 In orice situatie in care este atrasa raspunderea Prestatorului, aceasta va fi limitata la valoarea serviciilor care
fac obiectul prezentelor Conditii Generale, dar nu mai mult de valoarea serviciilorpe o perioada de 12 luni.
11.5 certSIGN nu garanteaza ca certificatele emise si Serviciul sunt potrivite pentru orice fel de operatiune sau
document sau vor fi validate pe orice sisteme de operare sau browsere altfel decat este prezentat in specificatiile
tehnice ale Serviciilor de incredere.

12. Legea aplicabila. Litigii
Prezentele Conditii Generale se supun legii romane.
Litigiile de orice fel decurgand din prezentele Conditii Generale se vor solutiona pe cale amiabild sau, in caz de
nereusitd, vor fi supuse solutiondrii instantelor judecatoresti de la sediul certSIGN, in conformitate cu legislatia
romana in vigoare.

13. Comunicari
13.1 Orice comunicare intre parti, referitoare la indeplinirea prezentelor Conditii Generale, trebuie sa fie transmisa
n scris, fie prin serviciile postale si de curierat, fie prin e-mail la adresa office@certsign.ro, cu conditia confirmarii in
scris a primirii comunicarii. 13.2 Orice document scris trebuie inregistrat atat in momentul transmiterii, cat si in
momentul primirii.

14. Modificarea Conditiilor Generale

certSIGN fsi rezerva dreptul de a modifica prezentele Conditii Generale atunci cand modificarea este ceruta de
legislatia sau standardele aplicabile serviciilor de incredere sau ca urmare a imbunatatirii serviciilor, ori la cererea
autoritatilor competente. Modificarea prezentelor Conditii Generale va fi publicatd pe site-ul www.certsign.ro si va fi
aplicabild de la data publicarii. .

Prezentul document s-a intocmit bilingv, romand-engleza. In caz de neconcordanta intre cele doua variante, varianta
in limba roména va prevala.

Prezentele conditii se considera acceptate prin semnarea sau prin confirmarea luarii la cunostinta de continutul acestora.

PRESTATOR SUBIECT
certSIGN S.A.
certSIGN S.A.
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