I c rtS I G N Bulevardul Tudor Vladimirescu nr. 29 A, AFl Tech Park 1, Bucuresti
e www.certSIGN.ro

TERMENI si CONDITII
privind furnizarea de servicii de incredere
pentru certificat de server pentru marcare temporala

Prezentul inscris reprezintd un contract in sensul prevederilor Art. 1270 Cod Civil Romén si priveste utilizarea
unui certificat de server pentru marcare temporala.

Emiterea unui certificat digital implica acceptarea Termenilor si Conditiilor privind furnizarea de servicii de
incredere, descrisi in continuare. Furnizarea de servicii de incredere de catre certSIGN se face in conformitate cu
Codul de Practici si Proceduri al Autoritatii de Certificare certSIGN Qualified 2023 RSA CA, care este considerat
parte integrantd a acestor conditii.

Politicile certSIGN sunt validate prin audit anual efectuat in conformitate cu schema de certificare LSTI-Q055
pentru prestatorii de Servicii de Incredere.

Partile contractante:

certSIGN S.A., cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, cladirea C1, etaj 1, camera 16, sector 4,
inregistratd la Registrul Comertului sub nr. J2006000484402, cod de identificare fiscala RO18288250, cont
bancar cu cod IBAN RO90BRDE410SV91167344100 deschis la BRD Sucursala Calderon, denumita in continuare
Prestator sau certSIGN.

Si
Societatea/Company cu sediul in/ headquarter in , str./Street ,
nr./No , humar de telefon/phone : , Inregistrata la Registrul Comertului sub nr./ registered at
the Trade Register under the number , cod unic de inregistrare/ cod de identificare fiscala / Fiscal
Identification , cont bancar cu cod IBAN nr . account IBAN no.,
deschis la/ open at , prin Persoana desemnata / represented by DI./D-na./Mr./Mrs.
, as designated person, domiciliat(a) in /residing in localitatea/city
, judet/sector/district , Str./
Street , Nr./No. , Bloc/Flat , Sc. , Ap. , Cod
postal / Postal Code , identificat prin/ identified by BI/CI seria/ serial , nr./no ,
emis(3) la data de/issued on , de catre/ by , valabil(3) pana la
data de/ valid until , CNP , telefon/
phone , adresa de mail/e-mail address , denumita in continuare Subiect/

hereinafter referred to the Subject.
1. Definitii

~Beneficiar” reprezintd entitatea juridica ce solicita un certificat de server pentru marcare temporala pentru
Subiect, in temeiul unui raport contractual cu certSIGN (,Contract”). In cazul in care Beneficiarul este titularul
de certificat acesta va avea si calitatea de Subiect;

~certSIGN” este prestator de servicii de incredere in conditiile stabilite de Regulamentul (UE) nr. 910/2014
privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna;
“Conditii Generale”’(T&C) inseamna prezentul document ,Termeni si conditii privind furnizarea de servicii de
incredere pentru certificate de server pentru marcare temporala.

"Persoana desemnata” - este persoana fizicd imputernicita sa reprezinte Subiectul in relatia cu certSIGN, sa
semneze prezentele Conditii Generale in numele Subiectului si sa indeplineasca celelalte formalitati necesare
emiterii certificatului de server pentru marcare temporala (reprezentant legal sau conventional);

~Servicii de incredere” reprezintd emiterea, revocarea, reinnoirea cheilor, depozitarea si verificarea starii
certificatului prin protocol http utilizand CRL si OCSP, verificarea lantului (ierarhiei) de incredere, toate acestea in
legatura cu certificatele digitale calificate emise de catre Autoritatea de Certificare “certSIGN Qualified 2023 RSA
CA".

~Subiectul” este entitatea juridica titular al certificatului digital.

~Codul de Practici si Proceduri al Autoritatii de Certificare certSIGN Qualified 2023 RSA CA” (CPP)
reprezintd ansamblul practicilor si procedurilor care guverneaza furnizarea si utilizarea serviciilor de incredere
pentru certificate digitale calificate. CPP este public si se gaseste la adresa:
https://www.certsign.ro/ro/document/certsign-qualified-2023-rsa-ca-cod-practici-si-proceduri/

2. Obiectul
Stabileste termenii si conditiile privind furnizarea si utilizarea serviciilor de incredere.
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3. Durata

3.1 Intra in vigoare in momentul acceptarii/ semnarii prezentelor Conditii Generale de catre Persoana desemnata,
dar nu nainte de semnarea de catre Beneficiar a Contractului.

3.2 Prezentele Conditii Generale sunt valabile pe toata durata de valabilitate a certificatului.

4. Obligatiile Subiectului
Subiectul are urmatoarele obligatii:
a. Sa furnizeze catre certSIGN date corecte la inregistrarea cererii de certificat;
b. Prin semnarea prezentelor Conditii Generale intelege ca certSIGN pentru a emite certificatul trebuie sa verifice
identitatea Subiectului si a Persoanei desemnate de acesta;
C. sa ia masurile necesare care sa permitd generarea corespunzatoare si stocarea in siguranta a cheii private din
cadrul unei perechi de chei (pentru a preveni pierderea, compromiterea, modificarea si folosirea neautorizata a
acesteia);
d. Sa foloseasca certificatul digital emis de Autoritatea de certificare certSIGN Qualified 2023 RSA CA cu:

e OID : 1.3.6.1.4.1.25017.3.1.3.5 certificat de server pentru marcare temporala
n concordanta cu ariile de aplicabilitate si restrictiile stabilite prin CPP;
e. Sa ceara, de indata, certSIGN, revocarea certificatului, atunci cand informatiile cuprinse in certificat nu mai
corespund realitatii;
f. Sa respecte prevederile CPP
g. sunt responsabili cu privire la continutul si natura documentelor pe care se va aplica marca temporala.
h. Sa detina sau sa foloseasca resurse hardware si software necesare utilizarii Serviciilor de incredere, asumandu-si
n aceasta privinta orice responsabilitate pentru functionalitatea lor si compatibilitatea cu acestea pentru configurarea
lor corect3;
i. Prin semnarea prezentelor Conditii Generale, intelege si este de acord ca certSIGN sa utilizeze datele din
certificat pentru a pune la dispozitia publicului Registrul de certificate in forma electronica in vederea furnizarii
Serviciilor de incredere;
j. Prin semnarea prezentelor Conditii Generale Subiectul si Persoana desemnata iau cunostinta ca certSIGN va
pastra o copie a actului de identitate al Persoanei desemnate in vederea procesarii informatiilor necesare exclusiv
prestarii Serviciilor de incredere. certSIGN pastreaza datele si logurile legate de ciclul de viata al certificatelor emise
timp de 10 ani de la expirarea certificatului.
Orice nerespectare de catre Subiect/Persoana desemnatd a obligatiilor sale va fi considerata o incalcare a
prezentelor Conditii Generale.

5. Obligatiile certSIGN
certSIGN are urmatoarele obligatii:
5.1. certSIGN va emite certificatul doar dupa identificarea Subiectului si a Persoanei desemnate pe baza documentelor
care atesta identitatea acestora, validarea cererii si a informatiilor transmise de Subiect in acord cu CPP.
5.2. Sa depuna toate eforturile pentru a elibera certificatul digital in termen de 5 (cinci) zile lucratoare, dupa primirea
Contractului, de la data:
i) identificarii de catre certSIGN a Subiectului si a Persoanei desemnate si semnarii/acceptarii prezentelor Conditii
Generale si a Contractului sau
i) primirii de catre certSIGN a prezentelor Conditii Generale semnate de catre Subiect prin Persoana desemnata,
a copiei documentului care atesta identitatea Subiectului si a actului de identitate al Persoanei desemnate,
marcate ,Conform cu originalul”, semnate si datate de catre Persoana desemnata si a Declaratiei autentificate
notarial.
5.3. Sa asigure securitatea propriilor sisteme informatice utilizate pentru oferirea serviciilor de incredere, folosind
practici recunoscute in domeniu si recomandate de standardele aplicabile;
5.4. Sa revoce orice certificat in conformitate cu CPP. certSIGN il va informa de urgenta pe Subiect despre revocarea
certificatului, impreuna cu motivele care au stat la baza deciziei sale. certSIGN va inscrie revocarea certificatului in
Registrul de certificate.
5.5. In cazul compromiterii cheilor Autorittii de Certificare care a emis certificatul Subiectului, certSIGN are obligatia
sa revoce certificatul(e) in conformitate cu CPP.
5.6. certSIGN informeaza Subiectul despre expirarea perioadei de valabilitate a certificatului calificat care are o
valabilitate de cel putin 1 an, pe adresa de e-mail din certificat, cu cel putin 30 de zile inainte de expirare.

6. Acceptarea certificatelor

La primirea unui certificat, Persoana desemnata se angajeaza sa verifice continutul acestuia, in special corectitudinea
datelor si complementaritatea cheii publice cu cea privatd pe care o detine. Daca certificatul prezintd nereguli, greseli
sau orice altd neconcordantd cu datele prezentate pentru inregistrare, Subiectul/Persoana desemnatd va sesiza
imediat Autoritatea de Certificare in vederea revocarii certificatului. Certificatul este considerat acceptat cand
Subiectul prin Persoana desemnata il accepta fie explicit, la momentul ridicarii acestuia de pe site-ul certSIGN, fie
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implicit, prin trecerea unui numar de 3 zile calendaristice de la data primirii emailului de informare cu privire la
emiterea certificatului transmis de certSIGN.

Acceptarea certificatului este o decizie unilaterald a Subiectului, anterior utilizarii lui in efectuarea oricarei operatii
criptografice.

Pentru fiecare tert sau parte interesata, care utilizeaza certificate emise de certSIGN, conditiile de utilizare si limitarile
sunt detaliate in #1.4 si #4.5.2 din CPP.

7. Revocarea certificatului. Efecte

7.1. Subiectul poate solicita revocarea certificatului digital:

a. online, prin introducerea datelor de identificare: nume, prenume, CNP, selectarea certificatului de revocat, si
utilizarea codului de revocare primit de la certSIGN, conform instructiunilor de pe site la:
https://www.certsign.ro/ro/resurse/revoca-certificat-eidas/

b. in format electronic, prin trimiterea la revocare@certsign.ro a unei cereri semnate cu o semnaturd electronica
calificata creata utilizand un certificat digital calificat, emis de certSIGN Subiectului
C. Prin completarea si depunerea cererii de revocare, insotitd de un act original de identitate, la unul din punctele

de lucru ale certSIGN. Informatii despre punctele de lucru ale certSIGN gasiti la https://www.certsign.ro/ro/contact/.
7.2. Revocarea certificatului poate fi facuta in conditiile prevazute in CPP la cererea Subiectului, beneficiarului, a
certSIGN sau a unei autoritati competente, in cazuri precum : schimbarea datelor care apar in certificat (de ex. nume
sau/si prenume), a CNP sau numarului personal de identificare, incetarea relatiei contractuale dintre Subiect si
Beneficiar, compromiterea cheilor, utilizare ilegala si in altele prevazute la art. 4.9.1 din CPP.

7.3. Revocarea certificatului digital, indiferent de motiv, nu duce la restituirea pretului sau la o reemitere gratuita
a acestuia, ci va atrage incetarea furnizarii serviciilor.

7.4. Dupa revocarea din orice motiv a certificatului digital, Subiectul/Persoana desemnata nu va mai avea dreptul
sa il foloseasca.

8. Confidentialitate. Prelucrarea datelor cu caracter personal

8.1 ,Informatii Confidentiale” inseamna orice date si/sau informatii, indiferent de natura acestora, dezvaluite in mod
direct si/sau indirect de catre Subiect Prestatorului pe perioada derularii prezentelor Conditii Generale, precum si
datele si/sau informatiile despre care Partile iau cunostinta si/sau la care au acces in timpul/ca efect al executarii
prezentelor Conditii Generale, indiferent de suportul in/pe care sunt cuprinse/transmise datele si/sau informatiile si
indiferent daca este specificat sau nu ca acestea sunt confidentiale.
8.2. certSIGN se obliga sa foloseasca Informatiile Confidentiale doar in vederea indeplinirii obligatiilor asumate prin
prezentele Conditii generale, sa le protejeze si sa pastreze confidentialitatea acestora.
8.3. certSIGN va fi exonerata de raspunderea pentru dezvaluirea de informatii confidentiale, daca sunt indeplinite
una sau mai multe dintre urmatoarele conditji:

- informatia era cunoscuta in mod legal si fara interdictie de divulgare Tnainte ca ea sa fi fost primita de la Subiect

- informatia a fost dezvaluita dupa ce a fost obtinut acordul scris al Subiectului pentru asemenea dezvaluire;

- certSIGN a fost obligatd in mod legal sa dezvaluie informatia.
8.4. certSIGN este operator de date cu caracter personal.
8.5. certSIGN prelucreaza datele cu caracter personal apartinand Persoanei desemnate in vederea prestarii Serviciilor
de incredere in concordanta cu prevederile REGULAMENTULUI (UE) nr. 910/2014, a Regulamentului UE 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date (,GDPR") si a altor dispozitii de drept ale Uniunii sau drept intern aplicabile referitoare la
protectia datelor.
8.6. In calitate de persoan3 vizats, Subiectul are drepturile prevézute de art. 13 — 22 din GDPR.
8.7. In vederea exercitérii drepturilor asupra datelor sale cu caracter personal, Persoana desemnata se poate adresa
Departamentului Protectia Datelor cu Caracter Personal certSIGN la urmatoarele date de contact:

- adresa de email: dpd@certsign.ro
- adresa postala: Bdul. Tudor Vladimirescu, nr. 29A, cladirea AFI Tech Park 1, et.2, Bucuresti, sector 5.

8.8. Detalii despre prelucrarea datelor cu caracter personal de catre certSIGN gasiti in Nota de informare GDPR
disponibila la https://www.certsign.ro/ro/nota-de-informare-gdpr-pentru-servicii-de-incredere/

9. Incetarea aplicabilitatii

9.1 Prezentele Conditii Generale fisi vor inceta aplicabilitatea in urmatoarele situatii: la expirarea certificatului; la
revocarea certificatului; la respingerea cererii de certificat; la neacceptarea certificatului de citre Subiect. In cazul in
care Subiectul incalca oricare dintre prevederile prezentelor Conditii Generale sau ale CPP, incetarea se va produce
in termen de 30 de zile de la primirea de catre Subiect a unei notificari transmise de certSIGN cu privire la incalcarea
obligatiilor sale, dacd aceasta incdlcare nu este remediata in acest interval. Dacd remedierea nu este posibila
incetarea va interveni imediat odata cu comunicarea notificarii.
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9.2 Dupa incetarea aplicabilitdtii prezentelor Conditii Generale din cauzele prevazute la art. 9.1, certSIGN va revoca
certificatul emis si neexpirat in termen de maxim 24 de ore.

10. Raspundere si excluderi

10.1 Raspunderea certSIGN poate fi atrasa in conditiile si in limitele prevazute in legea aplicabild, in prezentele
Conditii Generale si in Contract.

10.2 certSIGN nu este responsabila pentru:

(a) daunele cauzate de forta majora si/sau cazul fortuit. Se intelege prin caz de forta majora acel eveniment
imprevizibil si de neinlaturat produs ulterior perfectarii contractului precum: incendiu, cutremur, orice alta
calamitate naturald, precum si razboiul. fmprejurarea relativ imprevizibila si relativ invincibila, neavand caracter
extraordinar, precum: grevele, restrictile legale, nefunctionarea retelelor de internet, alte asemenea
evenimente, definesc cazul fortuit;

(b) daunele cauzate de instalarea si utilizarea aplicatiilor sau dispozitivelor folosite pentru generarea si gestionarea
cheilor criptografice, criptare, creare de marci temporale, care nu indeplinesc conditiile specificate in CPP;

(c) daunele cauzate de utilizarea necorespunzatoare a certificatelor emise (,,necorespunzator” reprezinta situatii
cum ar fi: utilizarea unui certificat revocat, sau expirat, in neconcordanta cu scopul declarat al certificatului),
stocarea de date eronate in bazele de date ale certSIGN si includerea acestora in certificate digitale emise
Subiectului, Tn cazul in care Subiectul a declarat ca aceste date sunt corecte. Situatiile prevazute la (b) si (c)
de mai sus sunt in responsabilitatea Subiectului.

(d) prezentarea de catre Subiect sau Persoana desemnata de date false, inexacte, incomplete sau de acte de
identitate false sau declaratii false. In cazul compromiterii de citre Subiect/Persoana desemnat& a procesului
de verificare a identitatii, Subiectul si Persoana desemnata va fi unicul responsabil pentru daunele suferite de
Prestator si de terti din cauza inexactitatii si/sau falsului informatiilor si documentelor prezentate.

10.3. In mésura permis3 de lege, niciuna dintre parti nu poate fi obligatd la plata de daune pentru prejudicii
indirecte, beneficiul sau profitul nerealizat, pierderi de afaceri, clienti sau date.

10.4. Raspunderea totald a Prestatorului in pentru acoperirea prejudiciului produs va fi limitata la maximum
10.000 Euro atat in temeiul contractului cat si a prezentelor Conditii Generale.

10.5. certSIGN garanteaza ca certificatele digitale sunt emise in conformitate cu standardele in domeniu si cu
Regulamentul 910/2014 conform listei prestatorilor calificati de servicii care se gdseste la adresa
https://webgate.ec.europa.eu/tl-browser/#/ .

10.6. certSIGN nu garanteaza ca certificatele emise sunt potrivite pentru orice fel de operatiune sau document
sau validarea automata pe toate sistemele de operare sau aplicatiile client daca acestea nu fac verificarea in
conformitate cu lista de incredere aratata mai sus.

11. Legea aplicabila. Litigii

Prezentele Conditii Generale se supun legii romane.

Litigiile de orice fel decurgand din prezentele Conditii Generale se vor solutiona pe cale amiabila sau, in caz de
nereusita, vor fi supuse solutionarii instantelor judecatoresti, de la sediul certSIGN, in conformitate cu legislatia
romana in vigoare.

12. Comunicari

Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie transmisa in scris, fie
prin serviciile postale si de curierat, fie prin e-mail la adresa office@certsign.ro, cu conditia confirmarii in scris a
primirii comunicarii. Orice document scris trebuie inregistrat atat in momentul transmiterii, cat si in momentul
primirii.

13. Modificarea Conditiilor Generale

certSIGN isi rezerva dreptul de a modifica prezentele Conditii Generale atunci cand modificarea este ceruta de
legislatia sau standardele aplicabile serviciilor de incredere sau ca urmare a imbunatatirii serviciilor, ori la cererea
autoritatilor competente. Modificarea prezentelor Conditii Generale va fi publicata pe site-ul www.certsign.ro si
va fi aplicabild de la data publicarii.

Prezentele conditii se considera acceptate prin semnarea lor sau prin confirmarea luarii la cunostinta de continutul

acestora.
PRESTATOR SUBIECT
certSIGN S.A. Prin Persoana desemnata
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