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Istoric document

Versiune Data efectiva? Motiv Persoana care a facut
modificarea

1.0 15 Iulie 2025 Prima versiune draft Manager politici PKI

1.1 19 August 2025 Publicarea primei versiuni Manager politici PKI

1.2 15 Ianuarie 2026 Revizuire anuala Manager Politici PKI

Acest document a fost creat de catre si este proprietatea:

Proprietar Autor Data crearii

BU Servicii de Incredere Manager Politici PKI lulie 2025

Lista de distributie

Destinatie Data distribuirii
Public-Internet August 2025
Public-Internet Ianuarie 2026

Acest document a fost aprobat de:

Versiune Nume Data
1.1 Comitet de Management al Politicilor si Procedurilor August 2025
1.2 Comitet de Management al Politicilor si Procedurilor Ianuarie 2026

1 Ultima zi a lunii, daca nu este explicit
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1 Date de contact certSIGN
Date de contact:

CERTSIGN S.A.

Adresa: Bd.Tudor Vladimirescu, nr. 29A, AFI Tech Park 1, Bucuresti 050881, Romania
Nr. Registrul Comertului: 12006000484402

Cod Inregistrare Fiscald: RO 18288250

Site: www.certsign.ro

vanzari
Telefon: (+4031)1011870

E-mail: office@certsign.ro

Resurse Umane certSIGN

Telefon: (+4031)4133063 Int. 163
Suport tehnic

Telefon: (+4031)1011870

E-mail: suport@certsign.ro

Contact:
Telefon: (+4021)3119901

E-mail: office@certsign.ro
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2 Tipul certificatului, proceduri de validare si utilizare
certSIGN emite urmatoarele tipuri de certificate, dupa cum este descris mai jos.

La nivelul ROOT CA G4, certSIGN emite urmatoarele tipuri de certificate:

Nivel Root CA G4 Tip ‘ Subtip
certSIGN ROOT CA G4 | Certificate CA Certificat certSIGN ROOT CA G4

Certificat certSIGN Web CA DV
Certificat certSIGN Web CA OV

Certificat certSIGN Web CA EV

certSIGN ROOT CA G4 | Certificate OCSP N/A

La Nivelul Sub CA al ROOT CA G4, certSIGN emite urmatoarele tipuri de certificate:

Sub CA al Tip Subtip
ROOT CA G4
certSIGN Web | Certificate Certificat pentru autentificarea site-urilor Web - cu
CA G4 bV servere web | Validarea Domeniului (DV)
Certificat OCSP
certSIGN Web | Certificate Certificat pentru autentificarea site-urilor Web - cu
CA G4 OV servere web | Validarea Organizatiei (OV)
Certificat OCSP
certSIGN Web | Certificate Certificat pentru autentificarea site-urilor Web - cu
CA G4 EV servere web | Validare Extinsa (EV)
Certificat calificat pentru autentificarea site-urilor
Web (QWAC)
Certificat calificat pentru autentificarea site-urilor
Web pentru prestatori de servicii de plati in conform
Directivei UE (QWAC PSD2)
Certificat OCSP

certSIGN se va asigura ca dovezile de identificare ale subiectilor si corectitudinea numelor lor
si a datelor asociate fie sunt examinate in mod corespunzator ca parte a serviciului definit,
fie, dupa caz, verificate prin examinarea atestarilor din surse adecvate si autorizate, conform
tabelului urmator:
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T|p/_s_ubt|p Utilizare Politica de certificare Procedura de validare
certificat
certSIGN Certificat Doar pentru | Certificat pentru autentificarea site-urilor | Conform CA/B Forum BR Guidelines
Web CA G4 | pentru autentificare | Web (DV SSL) (www.cabforum.org) sectiunea 3 si 4.
DV autentificare | a serverelor | CPP certSIGN Web CA G4 DV
a domeniului | Web OID: 1.3.6.1.4.1.25017.10.1.1
site-urilor Aceasta politica se conformeaza prevederilor
Web (DV ETSI EN 319 411-1 si cerintelor CAB Forum
SSL) Baseline
OCSP Doar pentru | OCSP Reprezentantii autorizati ai certSIGN
Certificate semnarea CPP certSIGN Web CA G4 DV completeaza un formular de cerere
raspunsurilor | OID: 1.3.6.1.4.1.25017.10.1.2 pentru crearea/innoirea certificatului
OCsP Aceasta politica se conformeaza prevederilor | OCSP. Cererea este aprobata de
ETSI EN 319 411-2 CIO/CISO si CEO.
certSIGN Certificat Doar pentru | Certificat pentru autentificarea site-urilor | Organizatiile romanesti sunt
Web CA G4 pentru autentificare | Web (OV SSL) autentificate pe baza unor documente si
ov autentificare | a serverelor | CPP certSIGN Web CA G4 OV atestari recente, valabile in Romania.
a Web OID: 1.3.6.1.4.1.25017.10.2.1 Organizatiile din alte tari ale UE fiind
organizatiei Aceasta politica se conformeaza prevederilor | autentificate pe baza documentelor si
site-urilor ETSI EN 319 411-1 si cerintelor CAB Forum | atestarilor echivalente aplicabile tarii in
Web (OV Baseline cauza.
SSL) Reprezentantii autorizati ai organizatiei
sunt obligati sa prezinte la solicitarea
Autoritatii de finregistrare urmatoarele
documente:
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Sub CA Tip/subtip

o Utilizare Politica de certificare Procedura de validare
certificat

e Copie certificata ~conform cu
originalul” a certificatului de
inregistrare a companiei;

e Documente care atestd identitatia
solicitantului (act de identitate sau
pasaport) si imputernicirea care sa
confirme ca este reprezentantul
companiei;

e Cerere de cumparare;

e Declaratie standard a proprietarului
domeniului

Procedura pe care RA o aplica pentru

verificarea identitatii persoanei juridice si

a reprezentantilor autorizati ai acesteia

consta in:

e Verificarea documentelor prezentate
de Beneficiar,

o Verificarea cererii, care consta in:

o Verificarea conformitaii datelor
specificate in cerere cu cele din
documentele prezentate,

o Verificarea dovezii de detinere a
cheii private si a faptului ca
Distinctive Name este cel

potrivit,
o Verificarea autorizarii si a
identitatii reprezentantului
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Procedura de validare

persoanei juridice care depune
cererea in numele entitatii.

OCSP Doar pentru | OCSP Reprezentantii autorizati ai certSIGN
Certificate semnarea CPP certSIGN Web CA G4 OV completeaza un formular de cerere
raspunsurilor | OID: 1.3.6.1.4.1.25017.10.2.2 pentru crearea/innoirea certificatului
OCsP Aceasta politica se conformeaza prevederilor | OCSP. Cererea este aprobatd de
ETSI EN 319 411-2 CIO/CISO si CEO.
certSIGN Certificat Doar pentru | Certificat pentru autentificarea extinsa a | Conform CA/B Forum BR Guidelines
Web CA G4 pentru autentificare | site-urilor Web (EV SSL) (www.cabforum.org) sectiunea 3 si 4.
EV autentificare | a serverelor | CPP certSIGN Web CA G4 EV Conform CA/B Forum EV Guidelines
extinsa a Web OID: 1.3.6.1.4.1.25017.10.3.1 (www.cabforum.org) sectiunea 3 si 4.
domeniului Aceasta politica se conformeaza prevederilor
site-urilor ETSI EN 319 411-1 si cerintelor CAB Forum BR
Web (EV si EV
SSL)
Certificat Doar pentru | Certificat calificat pentru autentificarea Conform CA/B Forum EV Guidelines
calificat autentificare | site-urilor Web (QWAC SSL) (www.cabforum.org) sectiunea 3 si 4
pentru a serverelor | CPP certSIGN Web CA G4 EV
autentificare | Web OID: 1.3.6.1.4.1.25017.10.3.2
Web (QWAC Aceasta politica se conformeaza prevederilor
SSL) ETSI EN 319 411-2 si cerintelor CA/B Forum EV
Certificat calificat pentru autentificarea Conform CA/B Forum EV Guidelines
site-urilor Web pentru Prestatorii de (www.cabforum.org) sectiunea 3 si 4
servicii de plati conform Directivei
UE/PSD2 (QWAC/PSD2)
CPP certSIGN Web CA G4 EV
OID: 1.3.6.1.4.1.25017.10.3.3
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Sub CA Tip/subtip

.o Utilizare Politica de certificare Procedura de validare
certificat
Aceasta politica se conformeaza prevederilor
ETSI EN 319 411-2 si cerintelor CA/B Forum EV
Certificat Doar pentru | OCSP Reprezentantii autorizati ai certSIGN
OCSP semnarea CPP certSIGN Web CA G4 EV completeaza un formular de cerere
raspunsurilor | OID: 1.3.6.1.4.1.25017.10.3.4 pentru crearea/innoirea certificatului
OocCsP Aceasta politica se conformeaza prevederilor | OCSP. Cererea este aprobata de
ETSI EN 319 411-1 si cerintelor CAB Forum | CIO/CISO si CEO.
Baseline
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3 Limitarea Increderii

certSIGN va acoperi despagubirile pe care le-ar putea provoca prin prestarea serviciilor de
certificare persoanelor care isi intemeiaza conduita pe efectele juridice ale certificatelor
calificate pana la echivalentul in lei a sumei de 10.000 euro pentru fiecare risc asigurat. Riscul
asigurat reprezinta toate daunele cauzate chiar daca exista mai multe astfel de daune dupa
ce furnizorul nu si-a indeplinit obligatiile prevazute de lege.

certSIGN va acoperi daunele-interese pe care le-ar putea provoca prin prestarea serviciilor
de certificare persoanelor care isi intemeiaza conduita pe efectele juridice ale certificatelor
calificate pentru certificate de autentificare a site-urilor web (QWAC SSL) conform cerintelor
CAB Forum EV.

4 Obligatiile beneficiarilor
Beneficiarii se angajeaza sa:

e Respecte regulile acordului incheiat cu certSIGN;

e Utilizeze numai perechile de chei pentru scopurile definite in sectiunea 2 de mai sus si
in conformitate cu orice alte limitari care pot fi notificate Beneficiarului;

e Prezinte sau sa transmita documentele necesare care sa confirme informatiile incluse
in cererea de certificare;

e Exercite o atentie rezonabild pentru a evita utilizarea neautorizata a cheii private a
subiectului.

o Notifice certSIGN, fara intarzieri nejustificate, daca apare oricare dintre situatiile
urmatoare pana la sfarsitul perioadei de valabilitate indicate in Certificat:

o Cheia privata a subiectului a fost pierduta, furata sau compromisa,

o Controlul asupra cheii private a subiectului a fost pierdut din cauza compromiterii
potentiale sau reale a datelor de activare (de exemplu, codul PIN) sau din alte
motive,

o Inexactitati sau modificari ale continutului certificatului, astfel cum este notificat
Beneficiarului.

e Se asigure ca, daca Beneficiarul sau Subiectul genereaza perechile de chei ale
Subiectului, numai Subiectul detine cheia privata,

e Utilizeze certificatul si cheia privata corespunzatoare numai in scopul mentionat in
certificat si in conformitate cu scopurile si restrictiile enuntate in acest document.
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5 Obligatiile Entitatilor Partenere de a verifica starea certificatului
Entitatile partenere, trebuie sa utilizeze toate resursele pe care certSIGN le pune la dispozitie
prin depozitarul sau pentru a verifica starea unui certificat in orice moment inainte de a se
baza pe acesta. CertSIGN actualizeaza OCSP si CRL-urile in consecinta.

6 Garantie limitata & declinarea / limitarea raspunderii
in limitele stabilite de legea romana, certSIGN nu va radspunde in niciun caz (cu exceptia
fraudelor sau a faptelor ilicite savarsite cu intentie) pentru:

e Orice pierderi de profit;

e Orice pierderi de date;

e Orice daune indirecte, subsecvente sau punitive ce decurg din sau in legatura cu
utilizarea, livrarea, licenta si performanta sau non-performanta certificatelor sau a
semnaturilor electronice;

e Orice alte daune.

In pofida celor de mai sus, daca certSIGN nu a emis sau gestionat certificatul in conformitate
cu cerintele de baza si cu politica de certificare, certSIGN acopera orice daune directe aduse
Beneficiarilor sau partilor, care se bazeaza pe certificate pentru o creanta recunoscuta si
probata, pana la o suma de doua mii de dolari SUA per Beneficiar sau Entitate Partenera.

7 Acorduri aplicabile, CPP, Politica de certificare
certSIGN publica in Depozitarul disponibili la https://www.certsign.ro/ro/depozitar/ urmatoarele
documente:

e CPP al certSIGN ROOT CA G4

e CPP al certSIGN Web CA G4 DV pentru certificate SSL DV

e CPP al certSIGN Web CA G4 OV pentru certificate SSL OV

e CPP al certSIGN Web CA G4 EV pentru certificate pentru autentificarea site-urilor
web (EV or QWAC or QWAC-PSD2 SSL)

8 Politica de confidentialitate

Toate informatiile au fost obtinute, pastrate si procesate in conformitate cu legile aplicabile,
in mod special cu Regulamentului UE 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
cu Legea nr. 190/2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si cu orice norme general
obligatorii adoptate in legatura cu protectia datelor cu caracter personal. Relatiile dintre un
Beneficiar, o Entitate Partenera si certSIGN se bazeaza pe incredere.
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9 Politica de rambursare
Politica de rambursare este definita in politica interna de pret. Daca un Beneficiar sau Entitate
Partenera nu este satisfacut de servicii, poate cere rambursarea taxei, doar daca certSIGN nu
Isi indeplineste obligatiile si indatoririle specificate in Acordul cu Beneficiarul si in prezentul
document si in conformitate cu legea romana.

10 Legea aplicabild, plangerile si rezolvarea disputelor
Legile romane vor reglementa aplicabilitatea, construirea, interpretarea si valabilitatea
prezentului document (fara a crea niciun conflict cu prevederile legale care ar determina
aplicarea altor legi).

certSIGN respecta Legea Romana nr.214/2024 - privind utilizarea semnaturii electronice, a
marcii temporale si prestarea serviciilor de incredere bazate pe acestea.

11 Licente Depozitar si TSA, Marci de Incredere si Audit
CA emite certificate utilizdnd produsele dezvoltate intern de certSIGN si care au fost acreditate
de NATO (Catalogul NATO - NIAPC) si de catre Oficiul Registrului National al Informatiilor
Secrete de Stat (ORNISS) ca fiind capabile sa protejeze informatiile CLASIFICATE.

In furnizarea serviciilor de incredere, certSIGN detine mai multe acreditdri si certificari.
Acestea includ:

e Audit eIDAS Trust Services - efectuat anual de LSTI, pentru aproape toate sistemele
si serviciile PKI. Aceasta certificare garanteaza organismului national de supraveghere
si potentialelor parti care se bazeaza pe aceasta ca certSIGN, in calitate de furnizor
calificat de servicii de incredere, a demonstrat ca practicile sale de afaceri si controalele
sale procedurale si tehnice sunt conforme cu regulamentele eIDAS si cu cele mai
recente standarde ETSI.

e Webtrust for Certification Authorities - realizatd anual de Crowe, pentru un sistem PKI
distinct, aceasta certificare asigura potentialele Entitati Partenere ca un un specialist
calificat a evaluat controalele si practicile de business ale Autoritatii de Certificare
pentru a determina daca ele respect Principiile si Criteriile AICPA/CICA WebTrust
Principles and Criteria pentru Autoritatile de Certificare, si a emis un raport cu o opinie
fara rezerve care indica respectarea acelor principii.

e [ISO/IEC 20000-1, care certifica faptul ca Sistemul de Management al Serviciului IT
operat de certSIGN este in conformitate cu acest standard, pentru furnizarea
urmatoarelor servicii: dezvoltarea si intretinerea de software si sisteme informatice;
Securitatea cibernetica (de exemplu, raspunsul la incidente si analiza, evaluarea
vulnerabilitatii si testarea penetrarii, Advanced Threat Intelligence & Correlation);

e IS0 9001, care demonstreaza implementarea unui sistem de management al calitatii,
ce reprezinta mecanismul care asigura ca certSIGN raspunde nevoilor clientilor si altor
parti interesate, inclusiv pentru activitatile de instruire

e IS0 27001, care demonstreaza utilizarea de catre companie a unui Sistem de incredere
de Management al Securitatii informatice

e Permisiunea de a procesa date cu character personal in conformitate cu legislatia
Uniunii Europene (UE) si cu legislatia romana
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e ISO 14001 care demonstreaza ca certSIGN a implementat si mentine un Sistem de
Management de Mediu in conformitate cu acest standard;

e ISO 18001 care demonstreaza ca certSIGN a implementat si mentine un Sistem de
Management al Sanatatii si securitatii in conformitate cu acest standard;
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