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1 Introducere

Codul de Practici si Proceduri certSIGN SSL EV CA Clasa 3 G2 pentru certificate SSL
EV (denumit in continuare in acest document sub numele de CPP) descrie in detaliu politica
de certificare aplicata de CERTSIGN pentru emiterea certificatelor digitale de catre Autoritatea
de Certificare Intermediara certSIGN SSL EV CA Clasa 3 G2.

Structura si continutul CPP sunt in conformitate cu recomandarile RFC 3647, ultima versiune
publicata a “"CA/B Forum Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates” si ultima versiune publicata a "CA/B Forum Guidelines For The Issuance
And Management Of Extended Validation Certificates” publicate la http://www.cabforum.org.

1.1 Prezentare generala a CPP

CPP este baza pentru CERTSIGN si Autoritatea de certificare, Autoritatea de inregistrare si
functionarea partilor dependente asociate cu privire la emiterea certificatelor calificate pentru
autentificarea site-ului web. De asemenea, acest document descrie regulile generale de
furnizare a serviciilor de certificare, cum ar fi inregistrarea subiectului, certificarea cheii
publice, rekey-ul certificatelor si revocarea certificatelor.

1.2 Numele si identificarea documentului

Documentul se humeste Codul de Practici si Proceduri certSIGN SSL EV CA Clasa 3 G2
pentru certificate SSL EV. Urmatorul OID 1.3.6.1.4.1.25017.1.1.6.1 este inregistrat de
CERTSIGN pentru includere in toate certificatele SSL EV.

Documentul este disponibil in  format electronic n depozit la adresa
https://www.certsign.ro/ro/depozitar.

1.3 Participanti PKI
CPP reglementeaza cele mai importante relatii dintre entitatile apartinand CERTSIGN,
echipele de consultanta (inclusiv auditori) si clientii (utilizatorii serviciilor furnizate):

e Autoritati de certificare:
o certSIGN SSL EV CA Clasa 3 G2
e Autoritatea de Inregistrare,
e Depozitarul,
e Protocolul de stare al certificatului online (OCSP),
e Subiecte,
e Beneficiari,
e Partile dependente,
e Furnizori relevanti pentru CERTSIGN privind emiterea si gestionarea certificatelor
digitale
e Comitetul de Management a Politicilor si Procedurilor

CERTSIGN ofera servicii de certificare pentru fiecare persoana fizica sau juridica care accepta
reglementarile prezentului CPP. Scopul acestor practici (care includ procedurile de generare
a cheilor, procedura de emitere a certificatelor si securitatea sistemului informational) este
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de a asigura utilizatorilor serviciilor CERTSIGN ca nivelurile de credibilitate declarate ale
certificatelor emise corespund practicilor Autoritatii de certificare.

1.3.1 Autoritati de certificare
Autoritatea de certificare certSIGN SSL EV CA Clasa 3 G2 este o autoritate de certificare
Intermediara pentru domeniul CERTSIGN, subordonata certSIGN ROOT CA.

certSIGN SSL EV CA Clasa 3 G2 este identificat prin urmatorul OID: 1.3.6.1.4.1.25017.1.1.6.

Certificate S51 pentru autentificare Web

Extended Validation Website Authentication Certificate (EV 55L)
oI 1.3.6.1.4.1.25017.1.1.6.1

Certificate OCSP
OID: 1.3.6.1.4.1.25017.1.1.6.2

Autoritatea de certificare certSIGN SSL EV CA Clasa 3 G2 poate inregistra si emite certificate
numai serverelor web.

1.3.2 Autoritatea de Inregistrare

Autoritatea de inregistrare primeste verifica si aproba sau respinge cererile de inregistrare si
eliberare a certificatului, rekey-ul certificatului si cererile de revocare. Verificarea aplicatiilor
intentioneaza sa autentifice (pe baza documentelor anexate cererilor) atat beneficiarul, cat si
datele specificate in cerere. Autoritatea de inregistrare poate depune, de asemenea, cereri
catre autoritatea de certificare corespunzatoare pentru a anula cererea unui subiect si a
retrage certificatul acestuia.

Autoritatea de inregistrare este operatd de CERTSIGN sau de o terta parte delegata, daca
legislatia permite acest lucru. inainte ca CERTSIGN s3 autorizeze un tert delegat si
indeplineasca o functie delegata, CERTSIGN solicita contractual tertului delegat sa
indeplineasca conditiile specificate in documentul ,Cerinte pentru autoritatea de inregistrare
delegata pentru certSIGN SSL EV CA Clasa 3 G2 pentru certificatele SSL EV SSL”.

1.3.3 Beneficiari
Beneficiar

Beneficiarul este o entitate juridica careia i se elibereaza un certificat si care este obligat legal
de un acord de beneficiar sau de Termeni de utilizare. Beneficiarii pot solicita emiterea,
revocarea sau rekey-ul certificatelor entitatii finale pentru subiectii aflati in grija lor. Un
Beneficiar este, de asemenea, responsabil pentru notificarea imediatd a certSIGN la
(suspiciunea) compromisului cheii private.

Subiect

Subiectul este entitatea juridica careia i se elibereaza un certificat si este identificat intr-un
certificat ca titular al cheii private asociate cu cheia publica din certificat.
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Subiectul poate fi:

e Beneficiarul in cazul in care solicita el insusi certificatul,
e O persoana juridica pentru care Beneficiarul solicita certificatul
Un subiect este, de asemenea raspunzator de:

o Notificarea imediata certSIGN asupra (suspiciunii) compromisului cheii private;

e Trimiterea cererilor de reinnoire a cheilor si / sau certificatelor catre certSIGN in timp
util;

e Asigurarea faptului ca confidentialitatea cheii lor private este protejata intr-un mod
care este in concordanta cu acest document;

e Asigurarea faptului ca accesul la utilizarea cheii lor private este controlat intr-un mod
care este in concordanta cu acest document.

1.3.4 Partile de incredere
O parte de incredere, care utilizeaza serviciile CERTSIGN, poate fi orice entitate care ia decizii
bazate pe corectitudinea conexiunii dintre identitatea unui subiect si cheia publica.

O parte de incredere este responsabila pentru modul in care verifica starea actuald a
certificatului unui subiect. O astfel de decizie va fi luata de fiecare data cadnd o parte de
incredere este dispusa sa utilizeze un certificat pentru a verifica identitatea sursei sau pentru
a crea un canal de comunicare sigur cu subiectul certificatului. O parte responsabila va utiliza
informatiile dintr-un certificat pentru a decide daca un certificat a fost utilizat in conformitate
cu scopul declarat.

1.3.5 AIlti participanti

Comitetul de Management a Politicilor si Procedurilor este un comitet creat in
CERTSIGN de catre consiliul de administratie pentru a supraveghea intreaga activitate a
tuturor autoritatilor de certificare CERTSIGN si a autoritdtilor de inregistrare. Rolurile si
responsabilitatile PPMB sunt descrise in documentatia interna.

Furnizori de servicii CERTSIGN: furnizori externi care sustin activitatile certSIGN in baza
unui acord contractual semnat.

Notari publici: pot efectua identificarea si garantia pentru identitatea reald a subiectilor.

1.4 Utilizarea certificatului

Scopul certificatului SSL EV este specificat de campurile de utilizare cheie si de utilizare a
cheilor extinse gasite in certificatul EV: keyEncipherment, digitalsignature,
serverAuthentication si clientAuthentication.

Zona de aplicabilitate a certificatului stabileste domeniul de aplicare in care poate fi utilizat
un certificat. Acest domeniu este definit de doua elemente:

e Primul defineste aplicabilitatea certificatului
e Cealalta este o listd sau o descriere a aplicatiilor permise si interzise.

Certificatele SSL EV emise conform acestui CPP sunt utilizate pentru a identifica serverele web
accesate prin protocolul TLS sau SSL.
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1.4.1 Scopuri de utilizare
Scopurile principale ale unui SSL EV sunt:

1. Identificare entitate juridica care controleaza un site web: oferire utilizatorului unui
browser de internet o asigurare rezonabila ca site-ul web pe care il acceseaza
utilizatorul este controlat de o anumita entitate juridica identificata in SSL EV dupa
numele, adresa sediului, jurisdictia Incorporare sau Numéar de inregistrare si
inregistrare sau alte informatii dezambiguizante; si

2. Activeaza comunicatiile criptate cu un site web: faciliteaza schimbul de chei de
criptare pentru a permite comunicarea criptata a informatiilor pe internet intre
utilizatorul unui browser de internet si un site web.

Scopurile secundare ale unui SSL EV sunt de a ajuta la stabilirea legitimitatii unei companii
care pretinde ca opereaza un site web si de a oferi un vehicul care poate fi utilizat pentru a
ajuta la solutionarea problemelor legate de phishing, malware si alte forme de frauda a
identitatii online. Furnizand informatii mai fiabile de identitate si adresa verificate de terte
parti cu privire la proprietarul companiei, SSL EV poate ajuta la:

1. Face mai dificilda montarea atacurilor de phishing si a altor fraude de identitate online
folosind certificate;

2. Asista companiile care pot fi tinta atacurilor de phishing sau a fraudei de identitate
online oferindu-le un instrument pentru a se identifica mai bine utilizatorilor; si

3. Asista organizatiile de aplicare a legii in investigatiile privind phishingul si alte fraude
de identitate online, inclusiv, dupa caz, contactarea, anchetarea sau actionarea in
justitie impotriva subiectului.

1.4.2 Scopuri excluse

SSL EV se concentreaza numai pe identitatea subiectului numit in certificat si nu pe
comportamentul subiectului. Ca atare, un SSL EV nu este destinat sa ofere asigurari sau sa
reprezinte sau sa garanteze in alt mod:

1. Ca subiectul numit in SSL EV este implicat activ in a face afaceri;

2. Ca subiectul mentionat in SSL EV respecta legile aplicabile;

3. Ca subiectul mentionat in SSL EV este de incredere, onest sau de incredere in
relatiile sale comerciale; sau

4. Ca este ,sigur” sa faci afaceri cu Subiectul numit in SSL EV.

< QUC QI

1.5 Administrarea politicilor

1.5.1 Organizatia care administreaza documentul

Prezentul document este administrat de Comitetul de Management a Politicilor si
Procedurilor (PPMB) al certSIGN TSP (TSP = Prestator de servicii de incredere). PPMB
include membri superiori ai conducerii, precum si personal responsabil pentru gestionarea
operationala a mediului certSIGN TSP PKI.

Nume SC CERTSIGN SA
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Numar de inregistrare: 140 / 484/2006
Cod de inregistrare fiscala: RO 18288250

Sediul social: strada Oltenitei 107A. cladirea C1, parter, Sector 4, Bucuresti,
Romania, PC 041303

Telefon (+4021) 3119901
Fax (+4021) 3119905
e-mail office@certsign.ro
Web www.certsign.ro

Tabel: 1.5.1 Organizatia care administreaza documentul

1.5.2 Persoana de contact

Nume Comitetul de Management a Politicilor si Procedurilor (PPMB)
Telefon (+4021) 3119901

Fax (+4021) 3119905

e-mail office@certsign.ro

Web www.certsign.ro

Tabel: 1.5.2 Persoana de contact

Procedura de raportare a problemelor de certificat

Din cauza unor erori, limitari tehnice sau procedurale sau din alte motive, certificatele pot fi
emise gresit de certSIGN (de exemplu, certificatul emis contine informatii gresite despre
subiect sau organizatie). De asemenea, pot exista cazuri cand un certificat este utilizat in mod
necorespunzator (de exemplu, pentru activitati infractionale). Daca beneficiarii, partile
dependente sau alte terte parti se confruntd cu astfel de situatii, dacd suspecteaza
compromisul cheii private sau alte tipuri de activitati frauduloase, utilizarea abuziva a unui
certificat sau o conduitd necorespunzatoare sau orice alte aspecte similare legate de
certificatele emise de certSIGN, acestia pot raporta problemele respective la adresa
revokecsgn@certsign.ro, informand CA emitent cu privire la o cauza rezonabild pentru
revocarea certificatului. certSIGN CA va incepe investigarea unui raport privind problema
certificatului Tn termen de douazeci si patru de ore de la primire si va decide daca revocarea
sau alte actiuni adecvate sunt justificate pe baza cel putin urmatoarelor criterii:

1. Natura presupusei probleme;

2. Numarul de rapoarte de probleme de certificat primite despre un anumit certificat
sau beneficiar;

3. Entitatea care face reclamatia (de exemplu, o reclamatie a unui oficial de aplicare
a legii potrivit careia un site web este angajat in activitati ilegale ar trebui sa aiba
mai multa greutate decéat o reclamatie a unui consumator care sa pretinda ca nu a
primit bunurile pe care le-a comandat); si

4. Legislatia relevanta.
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certSIGN CA mentine o capacitate continuda 24x7 de a raspunde intern la un raport cu
probleme de certificat cu prioritate ridicata si, dupa caz, transmite o astfel de reclamatie
autoritatilor de aplicare a legii si / sau revoca un certificat care face obiectul unei astfel de
reclamatii. Rapoartele privind problemele de certificat trebuie trimise la adresa
revokecsgn@certsign.ro.

1.5.3 Persoana care determina conformitatea CPP cu politica

Nume Comitetul de Management a Politicilor si Procedurilor
Telefon (+4021) 3119901

Fax (+4021) 3119905

e-mail office@certsign.ro

Web www.certsign.ro

Tabel: 1.5.3 Persoana care determina conformitatea CPP cu politica

1.5.4 Proceduri de aprobare CPP

Comitetul de Management al Politicilor si Procedurilor este responsabil de aprobarea CPP.
Procedura de aprobare este cuprinsa intr-o instructiune interna.

Subiectii / Beneficiarii vor respecta CPP-ul publicat la: http://certsign.ro/repository

Subiectii / Beneficiarii care nu accepta termenii si reglementarile noi, modificate ale CPP sunt
obligati sa faca o declaratie adecvata in termen de 15 zile de la data noii versiuni a aprobarii
CPP. Acest lucru duce la rezilierea contractului legat de furnizarea de servicii de certificare si
revocarea certificatului emis pe teren.

1.6 Definitii si acronime

Acces - capacitatea de a utiliza si utiliza orice resursa a sistemului informational.
Controlul accesului - procesul de acordare a accesului la resursele sistemului
informational numai utilizatorilor, aplicatiilor, proceselor si altor sisteme autorizate.

Audit - executarea unei revizuiri si evaluari independente a sistemului, cu scopul de a testa
adecvarea controalelor de gestionare a sistemului implementate, pentru a verifica daca o
operatiune a sistemului este efectuata in conformitate cu politica de certificare acceptata si
cu reglementarile operationale rezultate, pentru a descoperi posibile lacune de securitate si
sa recomande modificarea adecvata a masurilor de control, a politicii de certificare si a
procedurilor conexe.

Date de audit - inregistrari cronologice ale activitatilor sistemului, permitand reconstructia
si analiza succesiunii evenimentelor si modificarea sistemului, asociate evenimentului
inregistrat.

Autentifica - pentru a confirma identitatea declaratd a unei entitati.

Autentificare - controalele de securitate care vizeaza asigurarea fiabilitatii datelor
transferate, a mesajelor sau a expeditorului acestora sau a controalelor de verificare a
autenticitatii unei persoane, inainte de livrarea unui tip clasificat de informatii.

Perioada de activitate a certificatului - perioada cuprinsa intre data de incepere si data
de incheiere a valabilitatii certificatului sau perioada dintre data de incepere a perioadei de
valabilitate a certificatului si momentul revocarii acestuia

Calea de certificare- calea ordonata a certificatelor, care duce de la un certificat la un
punct de incredere ales de un verificator pana la un certificat supus verificarii. O cale de
certificare indeplineste urmatoarele conditii:
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e Pentru toate certificatele cert (x) incluse in calea de certificare {cert (1), cert (2), ...,
cert (n-1)3} subiectul certificatului cert (x) este emitentul certificatului cert (x + 1),
o Certificatul certificat (1) este emis de o autoritate de certificare (punct de incredere)
de incredere de catre verificator,

e cert (n) este un certificat care se verifica.
Fiecare cale de certificare poate fi legata de una sau mai multe politici de certificare sau o
astfel de politica poate sa nu existe. Politicile atribuite unei cai de certificare sunt intersectia
politicilor ale caror identificatori sunt inclusi in fiecare certificat, incorporate in calea de
certificare si definite in certificatul de extensiePolicies.
CA Intermediar: un CA care este sub ROOT CA intr-o structura PKI, si care este gestionat,
in mod uzual, de aceeasi entitate ca si cea care gestioneazd ROOT CA
CA emitent: in legatura cu un anumit certificat, CA care a emis certificatul. Aceasta poate fi
fie o CA ROQT, fie o CA Intermediara.
ROOT CA (CA radacind): Autoritatea de certificare de nivel superior al carei certificat este
distribuit de furnizorii de software de aplicatii, care reprezinta o “ancora de incredere”
pentru lantul de incredere, si care emite certificate CA Intermediare.
Certificat ROOT CA: certificatul auto-semnat emis de ROOT CA pentru a se identifica si
pentru a facilita verificarea certificatelor eliberate catre CA-urile sale Intermediare.
Politica de certificare - un set de reguli care indica aplicabilitatea unui anume certificat, la
0 comunitate specifica si / sau la implementarea PKI, cu cerinte comune de securitate, si
care descrie limitele si utilizarile acceptabile ale certificatelor din PKI.
Declaratie de practici de certificare/Cod de Practici si Proceduri: este o declaratie a
practicilor pe care le foloseste o Autoritate de Certificare in emiterea si managementul
certificatelor
Revocarea certificatului- defineste procedurile privind revocarea unei perechi de chei
valide (revocarea certificatului) in cazul in care un acces la perechea de chei trebuie
restrictionat pentru a preveni posibila utilizare in criptare sau crearea semnaturii
electronice. Un certificat revocat este plasat pe lista de revocare a certificatelor (CRL).
Lista de revocare a certificatului (CRL)- lista emisa periodic sau imediat, semnata
electronic de catre o autoritate, care permite identificarea certificatelor supuse revocarii
Tnainte de expirarea perioadei de valabilitate. CRL contine numele emitentului CRL, data
publicarii, data urmatoarei actualizari, numerele de serie ale certificatelor revocate si datele
si motivele revocarii acestora.
Publicarea certificatului si a listei de revocare a certificatelor - Proceduri de
distribuire a certificatelor emise si a certificatelor revocate.
Furnizor de servicii de certificare - institutie de incredere (inclusiv dispozitive hardware
aflate sub controlul sau) parte a partilor terte de incredere care furnizeaza servicii capabile
sa creeze, sa semneze si sa emita certificate sau servicii de non-repudiere.
Aprobator de certificate - O persoana fizica care este fie Solicitantul, angajat de
Solicitant, fie un agent autorizat care are autoritate expresa sa il reprezinte pe Solicitant
pentru a (i) actiona ca Solicitant de Certificat si pentru a autoriza alti angajati sau
terte parti sa actioneze ca solicitant de certificat si (ii) sa aprobe cererile SSL EV transmise
de alti solicitanti de certificate.
Solicitant de certificat - O persoana fizica care este fie Solicitantul, angajat de Solicitant,
un agent autorizat care are autoritate expresa sa il reprezinte pe Solicitant, fie o terta parte
(cum ar fi un furnizor de servicii Internet sau o companie de gazduire) care completeaza si
trimite o Cerere SSL EV in numele aplicantul.
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Cerere de confirmare - O comunicare adecvata in afara benzii care solicita verificarea sau
confirmarea faptului in cauza.

Persoana care confirma - O pozitie in cadrul organizatiei solicitantului care confirma
faptul particular in cauza.

Semnator de contract - O persoana fizica care este fie Solicitantul, angajat de Solicitant,
fie un agent autorizat care are autoritate expresa sa il reprezinte pe Solicitant si care are
autoritate in numele Solicitantului sa semneze Acorduri de Beneficiar.

Certificat incrucisat-- certificat de cheie publica eliberat unei autoritati de certificare, care
contine diferite nume ale emitentului si ale subiectului; o cheie publica a acestui certificat
poate fi utilizata exclusiv pentru verificarea semnaturii electronice. Este clar indicat faptul ca
certificatul apartine Autoritatii de certificare.

Certificare incrucisata- procedura de eliberare a unui certificat de catre o autoritate de
certificare catre o altd autoritate de certificare, care nu este afiliata direct sau indirect cu
autoritatea emitenta. De obicei, se emite un certificat incrucisat pentru a simplifica
construirea si verificarea cdilor de certificare care contin certificate emise de diferite CA.
Emiterea unei certificari incrucisate poate fi efectuata pe baza unui acord reciproc, intre
doua autoritati de certificare care isi elibereaza reciproc certificate.

Modul criptografic - set format din hardware, software, microcod sau combinatia acestora,
efectuand operatiuni criptografice (inclusiv criptare si decriptare), executate in zona acestui
modul criptografic.

Numele distinct (DN) - set de atribute care formeaza un nume distinct al unei entitati
juridice / private si care o distinge (adica entitatea) de alte entitati de acelasi tip.
Semnatura electronica- transformarea criptografica a datelor permitand destinatarului
datelor sa verifice originea si integritatea datelor, precum si protectia expeditorului si
destinatarului impotriva falsificarii de catre destinatar; semnaturile electronice asimetrice
pot fi generate de o entitate prin intermediul unei chei private si a unui algoritm asimetric,
de exemplu RSA.

Entitate finala - entitate autorizata care utilizeaza certificatul ca subiect sau ca parte de
incredere (nu se aplica autoritatilor de certificare).

Sistem informatic - intreaga infrastructura, personal si componente utilizate pentru
asamblare, prelucrare, stocare, transmisie, publicare, distributie si gestionare a
informatiilor.

Transformari de stare cheie - starea unei chei poate fi modificata numai atunci cand
apare una dintre urmatoarele transformari (conform ISO / IEC 11770-1):

e Generare - proces de generare cheie; generarea cheilor trebuie efectuata in
conformitate cu procedurile acceptate de generare a cheilor; procesul poate include
procedura de testare, care vizeaza aplicarea regulilor cheie de generare,

e Activare - rezulta ca cheia devine valabila si disponibild pentru performanta
operatiunii criptografice,

e Dezactivare - constrangerea unei chei; situatia poate aparea din cauza expirarii
perioadei de valabilitate a unei chei,

e Reactivare - permite utilizarea in continuare a cheii in starea de indisponibilitate
pentru operarea criptografica,

e Distrugere - are ca rezultat incetarea ciclului cheie de viata; aceasta notiune
inseamna distrugerea cheii logice, dar se poate aplica si distrugerii cheii fizice.

Obiect - obiect cu acces controlat, de exemplu un fisier, o aplicatie, zona memoriei
principale, asamblarea si datele personale pastrate.

certSIGN S.A.
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Identificator de obiect (OID) - identificator alfanumeric / numeric inregistrat in
conformitate cu standardul ISO / IEC 9834 si care descrie in mod unic un obiect specificat
sau clasa acestuia.

Cheie privata- una dintre cheile asimetrice apartindnd unui subiect si utilizatda numai de
acel subiect. In cazul sistemului de chei asimetric, o cheie privatd descrie transformarea
unei semnéturi. In cazul sistemului de criptare asimetric, o cheie privatd descrie
transformarea decriptarii. Cheia privata este (1) cheia al carei scop este decriptarea sau
crearea semnaturii, pentru utilizarea exclusiva a proprietarului; (2) acea cheie dintr-o
pereche de chei cunoscuta doar de proprietar.

Procedura pentru operatiuni in situatie de urgenta - procedura fiind alternativa unei
cai de procedura standard si executata la aparitia unei situatii de urgenta.

Punct de incredere- cea mai de incredere autoritate de certificare, in care un subiect sau
o parte de incredere are incredere. Un certificat al acestei autoritati este primul certificat din
fiecare cale de certificare creat de un subiect sau de o parte care se bazeaza. Alegerea
punctului de incredere este de obicei pusa in aplicare de politica de certificare care
guverneaza functionarea entitatii care emite un certificat dat.

Dovada detinerii cheii private- informatii transmise de un subiect intr-un mod care sa
permita destinatarului sa verifice validitatea legaturii dintre expeditor si cheia privata,
accesibila de catre expeditor; metoda de a dovedi detinerea cheii private depinde de obicei
de tipul de chei folosite, de exemplu, in cazul cheilor de semnare este suficient sa prezentati
text semnat (verificarea cu succes a semnaturii este dovada detinerii cheii private), in timp
ce In cazul de criptare a cheilor, subiectul trebuie sa poata decripta informatiile criptate cu o
cheie publica aflata in posesia sa. certSIGN efectueaza verificarea asocierilor intre perechile
de chei utilizate pentru semnare si criptare numai la nivelul Autoritatii de inregistrare si
certificare.

Cheie publica- una dintre cheile din perechea de chei asimetrice a subiectului care poate fi
disponibild publicului. In cazul sistemului de criptografie asimetric, cheia publicd defineste
transformarea verificdrii semnaturii. In cazul criptdrii asimetrice, o cheie publicd defineste
transformarea criptarii mesajelor.

Certificat de cheie publica- o structura de date care contine cel putin numele sau
identificatorul unei autoritati de certificare, identificatorul unui subiect, cheia publica a
acestuia, perioada de valabilitate, numarul de serie si cel atribuit de catre autoritatea de
certificare. Un certificat poate fi in una dintre cele trei stari de baza: asteptarea activarii,
activ si inactiv.

Infrastructura cu cheie publica (PKI)- arhitectura, tehnici, practici si proceduri care
sprijina in mod colectiv implementarea si operarea sistemelor de criografie cu cheie publica
bazate pe certificate; PKI consta din hardware, software, baze de date, resurse de retea,
proceduri de securitate si obligatii legale legate impreuna, care colaboreaza pentru a furniza
si implementa servicii de certificat, precum si alte servicii, asociate cu infrastructura (de
exemplu, timbru).

Certificat calificat pentru semnatura electronica - un certificat pentru semnaturi
electronice, eliberat de un furnizor de servicii de incredere calificat si care indeplineste
cerintele stabilite in anexa I la Regulamentul (UE) 910/2014;

Certificat calificat pentru sigiliul electronic - un certificat pentru un sigiliu electronic,
eliberat de un furnizor calificat de servicii de incredere si care indeplineste cerintele stabilite
in anexa III la Regulamentul (UE) 910/2014;

GN S.A.
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Dispozitiv de creare a semnaturii electronice calificat inseamna un dispozitiv de
creare a semnaturilor electronice care indeplineste cerintele stabilite in anexa II la
Regulamentul (UE) 910/2014
Certificat calificat pentru autentificarea site-ului web inseamna un certificat de
autentificare a site-ului web, eliberat de un furnizor de servicii de incredere calificat si care
indeplineste cerintele stabilite in anexa IV;
Regulamentul (UE) nr. 910/2014- REGULAMENTUL (UE) nr. 910/2014 AL
PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93 / CE
Certificat revocat - certificat de cheie publica plasat pe lista de revocare a certificatului.
Solicitant - Subiect in perioada dintre depunerea unei cereri catre o autoritate de
certificare si finalizarea procedurii de eliberare a certificatului
Parte de incredere - destinatarul care a primit informatii care contin un certificat sau o
semnatura electronica asociata verificata cu o cheie publica inclusa in certificat si care
trebuie sa decida daca accepta sau respinge semnatura pe baza increderii pentru certificat.
Cheie secreta - cheie aplicata in tehnici de criptografie simetrica si utilizata numai de un
grup de subiecti autorizati.
Detinator secret comun - titularul autorizat al unui card electronic, utilizat pentru
stocarea secretului comun.
Subiect -Persoana fizica, dispozitivul, sistemul, unitatea sau entitatea juridica identificata
intr-un certificat ca subiect. Subiectul este fie Beneficiarul, fie un dispozitiv aflat sub
controlul si functionarea Beneficiarului
Informatii despre identitatea subiectului - Informatii care identifica subiectul
certificatului. Informatiile de identitate ale subiectului nu includ un nume de domeniu listat
in extensia subjectAltName sau in cadmpul Subject commonName.
Beneficiar -0 persoana fizica sau o entitate juridica careia i se elibereaza un certificat si
care este legata legal de un acord de beneficiar sau de Termeni de utilizare
Acord de beneficiar - Un acord intre CA si Solicitant / Beneficiar care specifica drepturile si
responsabilitatile partilor.
Politica de semnatura - solutii detaliate, inclusiv solutii tehnice si organizationale, care
definesc metodele, domeniul de aplicare si cerintele de confirmare si verificare a unei
semnaturi electronice, a caror executare permite verificarea validitatii semnaturii.
Secret impartasit - o parte dintr-un secret criptografic, de ex. O cheie distribuita intre n
persoane de incredere (jetoane criptografice, de ex. Carduri electronice) intr-un mod, care
necesita m parti ale secretului (unde m <n) pentru a restabili cheia distribuita.
State de cheie privata - cheile private pot avea una dintre cele trei stari de baza (conform
standardului ISO / IEC 11770-1):
¢ Se asteapta activarea (gata) - cheia a fost deja generata, dar nu este accesibila
pentru utilizare;
e Activ - cheia poate fi utilizatad in operatiuni criptografice (de exemplu, pentru crearea
de semnaturi electronice)
¢ Inactiv - cheia poate fi utilizata exclusiv pentru decriptare si perechea sa publica
pentru verificarea semnaturii electronice.
Token - element de date utilizat pentru schimbul intre parti si care contine informatii
transformate prin intermediul tehnicilor criptografice. Tokenul este semnat de un operator al
Autoritatii de inregistrare si poate fi utilizat pentru autentificarea titularului sau in contactul
cu o autoritate de certificare.
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Terta parte de incredere (TTP) - institutie sau reprezentantul sau de incredere de catre o
entitate autentificatd, o entitate care efectueaza verificarea si alte entitati din zona
operatiunilor asociate securitatii si autentificarii.

Validarea certificatelor de cheie publica- verificarea starii certificatului, permitand
validarea daca certificatul este revocat sau nu. Aceasta problema poate fi rezolvata de
singura entitate interesata pe baza CRL sau printr-o cerere, directionata catre serverul
OCSP.

Certificat valid - certificatul de cheie publica este valabil numai atunci cand (1) a fost emis
de o autoritate de certificare, (2) a fost acceptat de subiect si (3) nu a fost revocat.
Perioada de valabilitate: inainte de 2020-09-01, perioada de timp masuratd de la data
emiterii certificatului pana la data de expirare. Pentru certificatele emise la sau dupa 2020-
09-01, perioada de valabilitate este definita in RFC 5280, sectiunea 4.1.2.5: perioada de timp
de la notBefore la notAfter, inclusiv.

CA Autoritatea de certificare
(o] 4 Politica de certificare
CAA Autorizarea autoritatii de certificare
ccTLD Codul tarii Domeniul de nivel superior
CPP certificat Declaratie de practica
CRL Lista revocarii certificatului
DN Nume distins
DNS numele domeniului
EV Validare extinsa
gTLD domeniu generic de nivel superior
IANA Autoritatea numerelor atribuite prin internet
ICANN Internet Corporation pentru nume si humere atribuite
LRA Autoritatea de inregistrare locala
OoSscCP Protocol de stare al certificatului on-line
ov Organizare validata
PKI Infrastructura de cheie publica
PPMB Comitetul de Management a Politicilor si Procedurilor
PRA Autoritatea de inregistrare primara
PSE Mediul de securitate personala
QSCD Dispozitiv de creare a semnaturii electronice calificat
QCP-w Politica de certificare calificata pentru autentificarea site-ului web
SSL EV Certificat calificat pentru autentificarea site-ului web
RSA Rivest, Shamir, Adleman algoritm criptografic asimetric
TLD Domeniul de nivel superior
TLS Securitatea stratului de transport
TSP Furnizor de servicii de incredere
TTP Terta parte de incredere
certSIGN S.A.
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2 Responsabilitati de publicare si depozit
2.1 Depozite
Depozitul este disponibil on-line: http://www.certsign.ro/repository. Contine:

e Politica de certificat si Declaratia de practica a certificatului pentru CA-urile operate
de certSIGN
e Certificatele ROOT CA si certificatele CA Intermediare
e Certificatele subiectelor
e Liste de revocare a certificatelor
e Termeni si conditii pentru utilizarea certificatelor digitale
e Sabloane pentru contracte cu subiectii si beneficiarii
Depozitul este gestionat si controlat de certSIGN; prin urmare, certSIGN se angajeaza sa:

e Faca toate eforturile necesare pentru a va asigura ca toate certificatele publicate in
depozit apartin subiectilor inregistrati in certificate si subiectii si-au dat acordul cu
privire la aceste certificate,

e Asigure ca certificatele autoritatilor de certificare, ale autoritatii de inregistrare
apartindnd domeniului certSIGN, precum si certificatele subiectului sunt publicate si
arhivate la timp,

e Asigure publicarea si arhivarea politicii de certificare, a CPP, a listelor aplicatiilor si a
dispozitivelor recomandate,

e Permite accesul la informatii despre starea certificatului prin publicarea listelor de
revocare a certificatelor (CRL), prin intermediul serverelor OCSP sau a intrebarilor
catre HTTP,

e Asigura accesul constant la informatii in depozitul pentru autoritatile de certificare,
autoritatea de inregistrare, subiecti si partile care se bazeaza,

e Publica CRL-uri sau alte informatii in timp util si in conformitate cu termenele
mentionate in Politica de certificare,

e Asigura accesul securizat si controlat la informatiile din depozit.

Raspunderea pentru serviciul Repository si consecintele serviciului apartin certSIGN (vezi
Capitolul 9).

2.2 Publicarea informatiilor de certificare
La eliberarea certificatului digital, certificatul complet si corect este comunicat de CERTSIGN
subiectului pentru care se elibereaza certificatul.

Certificatele vor fi disponibile pentru recuperare numai in acele cazuri pentru care a fost
obtinut consimtamantul subiectului, asa cum este descris in documentul Termeni si conditii.

Pentru toate certificatele emise, informatiile despre starea certificatului sunt disponibile prin
intermediul CRL-urilor si al serviciului OCSP furnizat de CERTSIGN 24 * 7 * 365.

CERTSIGN este conform cu ultima versiune publicata a Baseline Requirements for the
Issuance and Management of Publicly Trusted Certificates publicate Ia
http://www.cabforum.org. In eventuale neconcordante intre acest document si acele cerinte,
respectivele Cerintele au prioritate fata de acest document.

CERTSIGN gdzduieste pagini web care permit furnizorilor de aplicatii software sa testeze
software cu certificate de beneficiar emise de certSIGN SSL EV CA Clasa 3 G2:
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https://testssl.certsign.ro/

CERTSIGN pune la dispozitia partilor de incredere termenii si conditiile privind utilizarea
certificatelor SSL EV.

2.3 Timpul sau frecventa publicarii
Informatiile publicate de CERTSIGN sunt actualizate cu urmatoarea frecventa:

e Politica de Certificare si CPP - revizuire anuala si actualizari - conform capitol 1.5,

e Certificatul autoritatilor de certificare - dupa emiterea unui nou certificat;

e Certificatele subiectilor - dupa obtinerea consimtamantului, dupa fiecare eliberare a
unui nou certificat;

e Lista revocarii certificatelor - vezi Capitolul 7;

e Rapoarte de audit efectuate de institutii autorizate - cand certSIGN le primeste;

¢ Informatii suplimentare - dupa fiecare actualizare.

2.4 Control acces pe depozite

Toate informatiile publicate de certSIGN in depozitul accesibil prin
http://www.certsign.ro/repository. Depozitul este disponibil public si international, 24 * 7 *
365

CERTSIGN a implementat mecanisme de protectie logicd si fizicda Tmpotriva adaugarilor,
stergerilor sau modificarilor informatiilor publicate in depozit.

La descoperirea incalcarii integritatii informatiilor in depozit, certSIGN va intreprinde actiuni
adecvate pentru a restabili integritatea informatiilor, va impune actiuni legale pentru cei care
sunt vinovati si va notifica imediat entitatile afectate.
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3 Identificare si autentificare
Capitolul descrie regulile generale pentru identificarea beneficiarului, reguli care se aplica la
emiterea unui SSL EV de catre CERTSIGN.

Verificarea este obligatorie efectuata in etapa inregistrarii si modificarii beneficiarului, precum
si la cererea CERTSIGN in cazul oricarui alt serviciu de certificare.

3.1 Denumire

Numele subiectului dintr-un SSL EV sunt conforme cu conventia de numire, asa cum este
stabilita in Ghidurile EV si BR, “Baseline Requirements for the Issuance and Management of
Publicly Trusted Certificates”, publicate de CA / Browser Forum.

Structura si utilizarea numelor din certificate este conform cu X.500, RFC5280, si CABF
Baseline Requirements.

CERTSIGN nu permite utilizarea in certificate de nume de domenii internationalizate (IDN).
Certificatele emise in conformitate cu prezentul CPP sunt semnificative numai daca numele
care apar in certificate pot fi intelese si utilizate de catre partile care se bazeaza. Numele
utilizate in certificate trebuie sa identifice intr-un mod semnificativ site-ul web caruia fi sunt
atribuite.

Atributul Distinguished Name este unic pentru subiectul caruia ii este emis. Pentru fiecare
SSL EV, este emis un numar de serie unic in spatiul de nume al certSIGN SSL EV CA Clasa 3
G2.

3.1.1 Tipuri de nume

Certificatele emise de certSIGN sunt conforme cu standardul X.509 v3. Aceasta inseamna ca
emitentul certificatului si autoritatea de inregistrare care actioneaza in numele emitentului
aproba numele subiectului in conformitate cu standardul X.509 (cu referire la recomandarile
seriei X.500). Numele de baza ale subiectilor si ale emitentilor de certificate plasate in
certificatele certSIGN sunt conforme cu numele distincte - DN - (cunoscute si sub numele de
directoare), create in urma recomandarilor X.500 si X.520. In cadrul DN, este posibil s3 se
defineasca atributele Serviciului de nume de domeniu (DNS). Acest lucru permite subiectilor
sd utilizeze doud tipuri de nume: DN si DNS simultan. Aceasta este o optiune foarte
importanta in cazul emiterii de certificate catre serverele administrate de subiect.

3.1.2 Nevoia ca numele sa aiba inteles logic

Pentru certificatele SSL, numele FQDN poate fi plasat in atributul Common Name (CN) din
campul Subject. Daca este prezent in CN, acesta trebuie copiat si in extensia Subject
Alternative Name, in DNS Name. Denumirea alternativa a subiectului este marcata ca non-
critica, in conformitate cu RFC5280.

CertSIGN nu emite certificate SSL care contin ,caracter de subliniere” (,_") in numele
domeniului / dNSName, aceasta respectand versiunea actuald a recomandarilor CA / Browser
Forum BR. FQDN cuprinde doar “P-labels” si ,Non-Reserved LDH-labels”.

Numele inclus in numele distinctiv al subiectului este semnificativ in limba romana, precum si
in orice altd limba care foloseste alfabetul latin. Structura numelui distinctiv, aprobat /
desemnat si verificat de o autoritate de inregistrare depinde de tipul subiectului.
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Pentru persoanele juridice, DN consta din urmatoarele campuri optionale (descrierea campului
este urmata de abrevierea sa care respecta recomandarile X.520):

e Campul C - abrevierea internationala pentru numele tarii (RO pentru Romania),

e Campul O - numele organizatiei,

e Campul OU - numele departamentului organizatiei?,

e Campul S - judet / district in care functioneaza organizatia,

e Campul L - orasul de resedinta al subiectului,

e Campul CN - numele de domeniu al institutiei,

e Campul Phone - numar de telefon,

o Identificator organizare cdmp - Un identificator oficial unic al beneficiarului ca

persoana juridica

Numele subiectului va fi confirmat de un operator al autoritatii de inregistrare si aprobat de o
autoritate de certificare. certSIGN asigura (in cadrul domeniului sau) unicitatea DN-urilor.

3.1.3 Anonimatul sau pseudonimitatea beneficiarilor
Nu se aplica.

3.1.4 Reguli pentru interpretarea diferitelor forme de nume

Interpretarea campurilor din certificatele emise de certSIGN se face in conformitate cu
profilurile certificatelor descrise in Certificate si Profiluri CRL-uri (Capitolul 7). La crearea si
interpretarea DN, se merge la recomandarile mentionate in capitolul 3.1.2.

3.1.5 Unicitatea numelor
Identificarea fiecarui titular al certificatelor emise de certSIGN se realizeaza pe baza DN.
CERTSIGN asigura unicitatea DN atribuit fiecarui subiect.

3.1.6 Recunoasterea, autentificarea si rolul marcilor comerciale
Nu se aplica.

3.2 Validarea initiala a identitatii

fnainte de a emite un SSL EV, CA se asigurd c3 toate informatiile despre organizatia
subiectului din certificat sunt conforme cu cerintele si au fost verificate in conformitate cu
procedurile prescrise in acest CPP, cu liniile directoare EV publicate de CA/B Forum si cu
meciurile informatiile confirmate si documentate de RA in conformitate cu procesele sale de
verificare. Astfel de procese de verificare sunt destinate sa realizeze urmatoarele:

1. Verifica existenta si identitatea solicitantului, inclusiv;
a. Verifica existenta legala si identitatea solicitantului (asa cum este stipulat in
Orientarile EV),
b. Verifica existenta fizica a solicitantului (prezenta companiei la o adresa fizica) si
c. Verifica existenta operationala a solicitantului (activitatea comerciala).
2. Verifica autorizatia solicitantului pentru SSL EV, inclusiv;
a. Verifica numele, titlul si autoritatea semnatarului contractului, aprobatorului de
certificat si
3. Solicitant certificat;

Ynterzis in cazul in care certificatul este eliberat la sau dupa 1 septembrie 2022
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a. Verifica daca semnatarul contractului a semnat contractul de abonament; si
b. Verifica daca un aprobator de certificat a semnat sau a aprobat in alt mod
solicitarea SSL EV.
4. Verifica daca solicitantul este un titular inregistrat sau are controlul exclusiv al numelui
de domeniu care urmeaza sa fie inclus in SSL EV.

3.2.1 Metoda de a dovedi posesia cheii private

RA efectueaza teste de proba a posesiei pentru CSR-uri create folosind algoritmi reversibili
asimetrici (cum ar fi RSA) prin validarea semnaturii pe CSR prezentata de solicitant cu cererea
SSL EV.

3.2.2 Autentificarea identitatii entitatii juridice

RA care opereaza sub certSIGN SSL EV CA Clasa 3 G2 va efectua o verificare a oricaror
identitati organizationale prezentate de un Solicitant sau Beneficiar. Determina daca
identitatea organizationala, existenta legald, existenta fizica, existenta operationala si numele
de domeniu furnizate impreuna cu o aplicatie SSL EV sunt in concordanta cu cerintele stabilite
in Ghidurile EV publicate de CA / Browser Forum. Informatiile si sursele utilizate pentru
verificarea aplicatilor SSL EV pot varia in functie de jurisdictia solicitantului sau a
beneficiarului. Conform prezentului CPP, CERTSIGN va accepta numai aplicatii SSL EV de la
entitati pentru care existenta poate fi confirmata in Romania.

In Romania, autoritatea cu drepturi de inregistrare pentru companiile comerciale din toat3
Romania este Oficiul National al Registrului Comertului, https://www.onrc.ro/index.php/en/

certSIGN PPMB poate, la discretia sa, sa actualizeze practicile de verificare pentru a
fmbunatati procesul de verificare a identitatii organizatiei. Orice modificare a practicilor de
verificare va fi publicata in conformitate cu procedurile standard de actualizare a SPC.

3.2.2.1 Starea organizatiei
CERTSIGN verificad daca beneficiarul este o organizatie existenta si legitima.

Ca dovada ca este o organizatie existenta si legitima, CERTSIGN cere si verifica cel putin
urmatoarele documente:

+ Pentru organizatiile publice / guvernamentale, un extras recent certificat (vechi de
pana la o lund) in guvernul comertului, Camera de Comert sau orice lege, act sau un
decret guvernamental care prevede reprezentantul (sau reprezentantii) competent;

e Pentru organizatiile private, un extras recent certificat (pana la o luna) din Registrul
comertului national.

Ca dovada ca este o organizatie legald, TSP verifica daca este in ultima lista UE a persoanelor
teroriste interzise si de prevenire a organizatiilor, publicata de Consiliul European.

Aceste liste pot fi gdsite pe web:

http://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX:32017D1426

CERTSIGN nu va emite certificat SSL EV unei organizatii care se afla pe aceasta lista.

3.2.2.2 Numele Organizatiei
CERTSIGN verifica daca numele organizatiei care este inclus in certificat, este corect si
complet si corespunde cu numele organizatiei inregistrate de beneficiar
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Ca dovada a corectitudinii denumirii oficiale declarate, CERTSIGN va obtine si verifica cel putin
urmatoarele documente:

Organizatii private:Un extras recent certificat (pana la o lunad) din Registrul Comertului al
Camerei de Comert. Mai mult, in dovezile furnizate, entitatea organizationala ar trebui sa se
distinga de orice alte organizatii cu acelasi nume. Un extras din Registrul comertului national
contine aceste informatii

Entitati guvernamentale: Informatiile de mai sus referitoare la existenta legald si
identitatea unei entitati guvernamentale pot fi furnizate si de o entitate guvernamentala
superioara din aceeasi subdiviziune politica ca solicitantul (de exemplu, un secretar de stat
poate verifica existenta legala a unui departament de stat specific),

Organizatii internationale: Existenta legala si identitatea pot fi confirmate:

(a) Cu referire la documentul constitutiv in baza caruia a fost constituitd Organizatia
Internationald; sau

(b) direct cu guvernul unei tari semnatare (adica de la o agentie guvernamentala
corespunzatoare sau din legile tarii respective sau verificAnd daca guvernul tarii are
misiunea de a-| reprezenta la Organizatia Internationald); sau

(c) Direct impotriva oricarei liste actuale de entitati calificate pe care Forumul CAB le poate
mentine

www.cabforum.org. In cazurile in care Organizatia Internationald care solicitd SSL EV este un
organ sau agentie - inclusiv o organizatie neguvernamentala (ONG) a unei Organizatii
Internationale verificate, atunci CERTSIGN poate verifica solicitantul Organizatiei
Internationale direct cu umbrela verificata Organizatia Internationalda a carei solicitantul este
un organ sau o agentie.

3.2.2.3 Adresa organizatiei
CERTSIGN verifica daca datele furnizate de beneficiar cu privire la adresa organizatiei sunt
corecte si complete si ca este adresa la care isi desfasoara activitatea organizatia.

Adresa va contine cel putin tara, localitatea, numele strazii, numarul cladirii si codul postal.

Ca dovada a corectitudinii si existentei operatiunilor organizatiei la adresa specificatg,
CERTSIGN solicita si verifica cel putin urmatoarele documente:

e Pentru verificarea publica / guvernamentala se efectueaza impotriva serviciului public
de verificare online de pe mfinante.ro (Ministerul Finantelor);
e Pentru organizatiile private si necorporate un extras recent certificat (pana la o lunad)
din Registrul comertului national.
in cazul in care adresa din documentele justificative corespunde cu adresa cererii, CERTSIGN
va considera ca este suficientd dovada cd aceasta este adresa la care organizatia isi
desfasoara activitatea.

Daca adresa nu se potriveste cu dovezile, atunci CERTSIGN trebuie sa efectueze o vizita la
locatia specificata a beneficiarului si sa inregistreze constatarile sale intr-un raport. Raportul
trebuie sa includa cel putin urmatoarele:

« Verificati daca afacerea solicitantului se afla la adresa exacta specificata in cererea
SSL EV (de exemplu, prin semnalizare permanenta, confirmarea angajatilor etc.) ;;

» Identificati tipul de facilitate (de exemplu, birou intr-o cladire comerciald, resedinta
privata, vitrina etc.) si daca acesta pare a fi o locatie permanenta de afaceri;;
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o Indicati daca exista un semn permanent (care nu poate fi mutat) care identifica
solicitantul;

o Indicati daca exista dovezi ca Solicitantul desfasoara activitati comerciale in
desfasurare pe site (de exemplu, ca nu este vorba doar de un e-mail, casuta postala
etc.) si

e Includeti una sau mai multe fotografii ale (i) exteriorului site-ului (afisand
semnalizari care indica numele solicitantului, daca este prezent si afiseaza adresa
strazii daca este posibil) si (ii) zona interioara de receptie sau spatiul de lucru ..

Ca alternativa, CERTSIGN va accepta o declaratie a notarului care indica adresa specificata

este adresa la care organizatia isi desfasoara activitatea

3.2.2.4 Verificarea telefonului organizatiei
CERTSIGN verifica daca numarul de telefon al organizatiei specificat de beneficiar este corect
si complet.

Ca dovada a corectitudinii si existentei numarului de telefon general specificat al organizatiei
CERTSIGN:

* Apeleaza numarul de telefon si obtine un raspuns afirmativ suficient pentru a permite
unei persoane rezonabile sa concluzioneze ca Solicitantul este accesibil prin telefon la
numarul apelat; si

e Confirma numarul de telefon general al organizatiei, asa cum este listat in cea mai
recenta versiune a (Pagini Aurii) (online) - https://www.paginiaurii.ro/;

Alternativ, in timpul unei vizite la fata locului, persoana care efectueaza vizita la fata locului
poate suna la numarul de telefon furnizat si poate incheia vorbind cu persoana prezenta pe
site-ul solicitantului in timpul vizitei - care este, de asemenea, la telefon cu persoana care
suna - ca Solicitantul este accesibil telefonic la numarul apelat; cu conditia ca numarul
confirmat sa nu fie un telefon mobil.

3.2.2.5 Existenta operationala

Beneficiarii SSL EV trebuie sa indeplineasca cerinta ,existentei operationale”, care se
presupune daca Solicitantul a functionat de trei (3) ani sau mai mult. Daca exista de mai putin
de trei ani, dupa cum se indica in evidentele Agentiei Guvernamentale, atunci acestea trebuie
sa fie listate in informatiile curente furnizate de o sursa de informatii calificatda independenta
sau trebuie sa aibd un cont de depozit la cerere activ curent cu o institutie financiara
reglementata, care poate fi infiintatd cu documentatia autentificata primita direct de la o
institutie financiard reglementata care sa verifice daca Solicitantul are un cont de depozit la
cerere activ la institutie.

3.2.2.6 Validarea autorizarii sau controlului domeniului
Liniile directoare impun solicitantului:

a. Este titularul inregistrat al numelui de domeniu; sau

b. I s-a acordat dreptul exclusiv de a utiliza numele de domeniu de catre titularul
inregistrat al numelui de domeniu; si ca Solicitantul este la curent cu inregistrarea sau
controlul exclusiv al numelui de domeniu.

Verificarea autorizatiei si a identitatii reprezentantului persoanei juridice care depune
cererea in numele acestei entitati se face in conformitate cu capitolul. 3.2.2.4.2 si
3.2.2.4.4, CA / Browser Forum BR:

certSIGN S.A.
Cod fiscal RO1828 Pag. 28/ 89

CPP SSLEV Lege
v1.17 —lulie.2023

Public




29 A Tudor Vladimirescu Avenue, AFl Tech Park 1, Bucharest, Romania
I CertS I G N www.certSIGN.ro

CERTSIGN va trimite un e-mail construit catre contactul de domeniu pentru a confirma
ca Solicitantul este constient de aceasta proprietate sau control asupra numelui de
domeniu. E-mailul va fi trimis la una sau mai multe adrese create folosind ,,admin”,
~administrator”, ,webmaster”, ,hostmaster” sau ,postmaster” ca parte locald, urmata de
semnul la adresa (,@") ), urmata de numele de domeniu de autorizare sau la adresa de
e-mail de contact a domeniului si va include o valoare aleatorie (generata prin mijloace
tehnice, unica in fiecare e-mail).

Valoarea aleatorie ramane valabila pentru utilizare intr-un raspuns de confirmare timp
de 30 de zile de la crearea sa.

E-mailul de raspuns trebuie trimis utilizand contul de e-mail utilizat pentru trimiterea
initiala, iar CERTSIGN verifica daca valoarea aleatorie este aceeasi.

3.2.3 Autentificarea identitatii entitatii naturale

RA care opereaza sub certSIGN SSL EV CA Clasa 3 G2 va efectua o verificare a identitatii si
autoritatii semnatarului contractului, a aprobatorului de certificat si a solicitantului de certificat
asociat cu cererile SSL EV, care sunt trimise de un solicitant sau un beneficiar. Pentru a stabili
acuratetea unei identitati individuale, AR trebuie sa efectueze verificarea identitatii si a
autoritatii in concordanta cu cerintele stabilite in Ghidurile EV publicate de CA / Forumul
browserului.

certSIGN PPMB poate, la discretia sa, sa actualizeze practicile de verificare pentru a
fmbunatati procesul de verificare a identitatii organizatiei. Orice modificare a practicilor de
verificare va fi publicata in conformitate cu procedurile standard de actualizare a SPC.

3.2.4 Informatii despre beneficiar ne-verificate

CERTSIGN nu include informatii neconfirmate despre beneficiar in certificate. CERTSIGN nu
este responsabil pentru informatiile despre beneficiar non-verificate transmise catre
CERTSIGN sau transmise in alt mod cu intentia de a fi incluse intr-un certificat. Toate
informatiile furnizate de catre beneficiarul certificatului vor fi verificate prin utilizarea unei
surse independente de informatii sau a unui canal de comunicare alternativ inainte de a fi
incluse in certificat.

3.2.5 Validarea autoritatii

Pentru certificatele eliberate la cererea agentului unui Beneficiar, atat agentul, cat si
Beneficiarul vor despagubi si solidar CERTSIGN, precum si companiile sale mama, filialele,
directorii, ofiterii, angajatii, agentii si contractantii.

Beneficiarul va controla si va fi responsabil pentru datele pe care un agent al Beneficiarului le
furnizeaza CERTSIGN. Beneficiarul trebuie sa notifice prompt CERTSIGN cu privire la orice
denaturari si omisiuni facute de un agent al Beneficiarului. Datoria acestui articol este
continua.

Autoritatea persoanelor fizice - semnatari de contracte, aprobatori de certificate si solicitanti
de certificate - de a actiona in calitate de agenti ai beneficiarului este confirmata prin primirea
unei scrisori de autoritate SSL EV / Acord principal de la beneficiar semnat de o persoana cu
autoritate (de exemplu, o ,persoana care confirma”) .

(1) Cerere de confirmare. Persoanele care au o astfel de autoritate sunt contactate de
CERTSIGN printr-o comunicare adecvata, in afara celor uzuale, care solicita verificarea sau

apital social: 2,095,560 LEI Pag. 29/ 89
A aat CPP SSL EV Lege
v1.17 —lulie.2023

Public

strul Comertului: J40/484/2006, C
Ir. 107, orp C1 Etaj 1. Camer

dme

3ucures

) 14001-1T-8



29 A Tudor Vladimirescu Avenue, AFl Tech Park 1, Bucharest, Romania
I CertS I G N www.certSIGN.ro

confirmarea faptului particular in cauza, adica autorizarea persoanei in calitate de semnatar
de contract, aprobator de certificat sau solicitant de certificat.

(A) Destinatar. Solicitarea pentru scrisoarea / acordul de autoritate SSL EV este adresata
catre:

a. Un post din cadrul organizatiei solicitantului care se califica ca persoana
confirmatoare (de exemplu, secretar, presedinte, director executiv, director
financiar, director financiar, director general, director general, etc.) si care este
identificat dupa nume si titlu intr-un extras actual al Registrului comertului national ,
un aviz juridic verificat, o scrisoare contabild verificatd sau contactand
Departamentul de resurse umane al solicitantului prin telefon sau posta (la numarul
de telefon sau la adresa sediului solicitantului, verificat in conformitate cu liniile
directoare); sau

b. Agentul inregistrat al solicitantului, persoana principala inregistrata sau sediul social
in jurisdictia de incorporare sau inregistrare, asa cum este listat in evidentele oficiale
ale agentiei guvernamentale, cu instructiuni ca acesta sa fie transmis unei persoane
confirmatoare corespunzatoare; sau

c. O persoana desemnata, verificata ca se afla in linia directa de management deasupra
persoanei verificate

Semnatar sau aprobator de certificat contactand Departamentul de Resurse Umane al
Solicitantului prin telefon sau posta (la numarul de telefon sau la adresa sediului solicitantului,
verificat in conformitate cu Orientarile EV).

(B) Mijloace de comunicare.Pe baza (A) de mai sus, Cererea de confirmare este indreptata
catre persoana care confirma intr-un mod rezonabil de probabil sa ajunga la aceasta
persoana. Urmatoarele optiuni sunt acceptabile:

(i) In cazul in care cererea / Acordul principal al autorititii EV este trimisd prin postd pe
hartie, aceasta se adreseaza:

(a) la adresa verificata a sediului solicitantului;

(b) la adresa comerciald a unei astfel de persoane confirmatoare specificata intr-un
extras curent din Registrul comertului national, un aviz juridic verificat sau o scrisoare
contabild verificata; sau

(c) la adresa agentului inregistrat sau a sediului inregistrat al solicitantului listata in
evidentele oficiale ale jurisdictiei de incorporare sau inregistrare.

(i) In cazul in care cererea pentru Scrisoarea / Acordul principal al autoritatii SSL EV este
trimisa prin e-mail, aceasta se adreseaza adresei de e-mail a Persoanei care confirma,
furnizata de Departamentul de resurse umane al solicitantului in conformitate cu (A) de
mai sus, sau asa cum este listat in extrasul din Registrul comertului national, un aviz
juridic verificat sau o scrisoare contabila verificata.

(iii) In cazul in care solicitarea pentru Scrisoarea / Acordul principal al autoritatii SSL EV
se face prin apel telefonic, atunci persoana care confirma este contactata apeland numarul
de telefon principal verificat de la locul de activitate al solicitantului, solicitdnd sa
vorbeasca cu aceasta persoana si cu persoana respectiva. preluarea apelului se identifica
ca pe o persoana.
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(iv) Cand o cerere pentru scrisoarea / acordul de autoritate SSL EV este trimisa prin fax,
atunci aceasta este trimisa la numarul de fax listat intr-o sursa actuala de informatii
guvernamentale calificate, o sursa de informatii calificata independenta, un aviz juridic
verificat sau un Scrisoare contabild verificatd cu coperta faxului adresata in mod clar
Persoanei care confirma.

(2) Raspuns de confirmare. Primirea de catre CERTSIGN a Scrisorii / Acordului Master al
Autoritatii SSL EV de la Persoana care confirma este verificata prin telefon, e-mail sau alta
comunicare scrisa intre CERTSIGN si Persoana care confirma.

(3) Verificarea numelui, titlului si autoritatii semnatarului contractului si
aprobatorului de certificat. Liniile directoare impun ca CERTSIGN sa verifice numele, titlul
si autoritatea semnatarilor contractului si a aprobatorilor de certificate. Scrisoarea / Acordul
principal al autoritatii SSL EV indeplineste aceste obiective prin furnizarea unei confirmari
independente din partea solicitantului a unui astfel de nume, titlu si autoritate, asa cum este
subliniat mai sus. Atestarile din Scrisoarea / Acordul principal al autoritatii SSL EV includ
autoritatea de angajare si semnare a semnatarului contractului si autoritatea de angajare si
aprobare a aprobatorului de certificat.

(4)In conformitate cu sectiunea 22 (d) (3) din Orientdri, CERTSIGN se poate baza pe o
persoana confirmatoare confirmata pentru a-si confirma propriile informatii de contact:
adresa de e-mail, numarul de telefon si numarul de fax. CERTSIGN se poate baza, de
asemenea, pe aceste informatii de contact verificate pentru corespondenta viitoare cu
persoana care confirma daca:

(i) Domeniul adresei de e-mail este detinut de solicitant si este adresa de e-mail a
persoanei care confirma si nu un alias de e-mail de grup.

(ii) Numarul de telefon / fax al persoanei care confirma este verificat de CA pentru a fi un
numar de telefon care face parte din sistemul telefonic al organizatiei si nu este numarul
de telefon personal al persoanei respective.

3.2.6 Criterii de interoperare
Nu se aplica.

3.3 Identificare si autentificare pentru cereri de re-key

3.3.1 Identificare si autentificare pentru re-key de rutina
Capitolele 4.7 si 4.8 din prezentul document descriu procesul.

3.3.2 Identificare si autentificare pentru re-key dupa revocare
Consultati sectiunile 4.9.1 pana la 4.9.3 pentru informatii despre procedurile de revocare a
certificatelor.

3.4 Identificare si autentificare pentru cererea de revocare

Un beneficiar poate solicita revocarea SSL EV in orice moment, cu conditia ca beneficiarul sa
poata valida catre RA care a procesat cererea SSL EV a beneficiarului ca beneficiarul este
organizatia careia i-a fost emis SSL EV. RA va autentifica o cerere a unui beneficiar de
revocare a SSL EV a acestora, cerand codul de revocare primit de beneficiar la aplicatia SSL
EV si / sau o parte din informatiile furnizate de beneficiar cu aplicatia SSL EV. Dupa primirea
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si confirmarea acestor informatii, RA va procesa cererea de revocare, dupa cum se
stipuleaza la 4.9.

4 Cerinte operationale privind ciclul de viata al certificatului
Acest capitol descrie procedurile de baza care sunt comune tuturor tipurilor de certificate de
subiect Tn cadrul procesului de certificare.
Procedurile detaliate referitoare la serviciile componente PKI (CA-uri, RA-uri, semnatari CRL-
uri, raspuns OCSP, autoritate de marcare a timpului etc.) si personalitatile / rolurile aferente
implicate in procesul operational al acestor componente sunt descrise in documentatia interna
confidentiala.
Urmatoarea sectiune oferd o descriere a acestor documente care pot fi divulgate public.
in general, procesul de certificare incepe cu subiectul: trimiterea indirectd a unei cereri (dup3
confirmarea originala a cererii de catre autoritatea de inregistrare). Pe baza cererii,
Autoritatea de certificare ia o decizie cu privire la furnizarea / respingerea serviciului solicitat.
Solicitarile trimise trebuie sa contina informatiile necesare pentru identificarea corectd a
subiectului si a beneficiarului.
certSIGN ofera acces la urmatoarele servicii de baza:
a. inregistrare, certificare, rekey;
b. revocarea certificatului;
c. verificarea disponibilitatii certificatului.
Program de lucru
Serviciile sunt prestate atat online, cat si la ghiseu. Serviciile online sunt prestate continuu,
in timp ce cele de la ghiseu sunt prestate de luni pana vineri, intre orele 9 si 18. Pentru toate
clasele de certificate, serviciile de revocare a certificatelor sunt prestate in maxim 24 de ore
de la solicitare.
4.1 Cerere de certificat
Pentru a obtine un SSL EV, un Solicitant trebuie:
a. Sa genereze o pereche de chei sigura si criptografica,
b. Sa fie de acord cu toti termenii si conditiile CPP si ale Acordului contractual si
c. Sa completeze si sa trimitd o cerere SSL EV, oferind toate informatiile solicitate de un
RA.
Urmatoarele roluri ale solicitantului (consultati Ghidurile EV pentru o definitie a fiecarui rol)
sunt necesare pentru eliberarea unui EV SSL:
e Solicitant de certificat - Solicitarea SSL EV trebuie sa fie semnata si transmisa de un
Solicitant de certificat autorizat.
e Aprobator de certificat - Cererea SSL EV trebuie sa fie revizuita si aprobata de un aprobator
de certificat autorizat.
e Semnatar de Contract - Un acord de contractare aplicabil SSL EV solicitat trebuie sa fie
semnat de un semnatar de contract autorizat.
O persoana poate fi autorizata de solicitant sa indeplineasca unul, doua sau toate aceste trei
roluri. Un solicitant POATE autoriza, de asemenea, mai multe persoane sa indeplineasca
fiecare dintre aceste roluri.
Dupa finalizarea de catre Solicitant a cererii SSL EV si acceptarea termenilor si conditiilor
prezentului CPP si a Acordului de abonament, RA urmeaza procedurile descrise in capitolele
3.2.2, 3.2.3, 3.2.5 pentru a efectua verificarea informatiilor continute in aplicatia SSL EV. in
cazul in care verificarea efectuatd de un RA are succes, RA poate solicita, la propria sa
discretie, emiterea catre Solicitant a unui SSL EV de la certSIGN SSL EV CA Clasa 3 G2. Daca
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un RA refuza sa solicite emiterea unui SSL EV, RA trebuie (i) sa depuna eforturi rezonabile
din punct de vedere comercial pentru a notifica solicitantul prin e-mail cu privire la orice
motive ale refuzului si (ii) s@ ramburseze cu promptitudine orice sume care au fost platite in
legatura cu aplicatia SSL EV.

in cazul verificdrii cu succes a unei cereri SSL EV, RA va trimite o cerere catre un CA EV pentru
emiterea unui SSL EV si va notifica Solicitantul prin e-mail odata ce un SSL EV a fost emis de
CA EV. Solicitantului i se va furniza o adresa URL care poate fi utilizatd pentru recuperarea
SSL EV.

4.1.1 Autorizarea autoritatii de certificare

CERTSIGN verifica inregistrarile autorizatiei autoritatii de certificare (CAA) in conformitate cu
RFC 6844 ca parte a procesului de verificare a domeniului.

Daca exista o inregistrare CAA care nu listeaza CERTSIGN ca CA autorizata, un RA va verifica
utilizarea numelui de domeniu in ciuda inregistrarii CAA.

4.1.2 Cine poate depune o cerere de certificat

certSIGN SSL EV CA Clasa 3 G2 mentine o baza de date interna cu toate certificatele revocate
anterior si solicitarile de certificate respinse anterior din cauza suspectarii de phishing sau a
altor utilizari sau preocupari frauduloase. Aceste informatii sunt utilizate pentru a identifica
solicitarile ulterioare de certificate suspecte.

4.1.3 Procesul de inscriere si responsabilitatile
Procesul de inscriere este gestionat de o entitate specificd care este denumita Autoritatea de
inregistrare sau RA sub responsabilitatea CERTSIGN.
CERTSIGN asigura infrastructura si resursele operationale pentru functionarea RA. CERTSIGN
ofera, de asemenea, supraveghere, asistenta si audit pentru toate procesele si serviciile RA.
RA este responsabila pentru verificarea urmatoarelor elemente:

¢ Identitatea revendicata a Beneficiarului,

e Atributele revendicate ale Beneficiarului,

o Dreptul Beneficiarului la certificatul (certificatele) solicitat (e)
Procesul de inscriere se realizeaza in conformitate cu regulile si metodele descrise in prezentul
CPP si in orientarile si procedurile interne ale RA.
Urmatoarele roluri de solicitant sunt necesare pentru eliberarea unui SSL EV:

e Solicitant de certificat - Formularul de cerere SSL EV TREBUIE sa fie trimis de un
Solicitant de certificat autorizat.

e Aprobator de certificat - Formularul de cerere SSL EV TREBUIE sa fie aprobat de un
aprobator de certificat autorizat.

e Semnatar de Contract - Un acord de beneficiar aplicabil pentru SSL EV solicitat
TREBUIE sa fie semnat de un semnatar de contract autorizat.

Inainte de eliberarea unui certificat, CA va obtine urmé&toarea documentatie de la solicitant:
1. O cerere de certificat, care poate fi electronica; si
2. Un acord contractual executat sau Termeni de utilizare, care pot fi electronici.
Beneficiarului i se furnizeaza urmatoarele informatii care formeaza Acordul de beneficiar:
e Formularul de inregistrare
e Termenii si conditiile certificatului

certSIGN S.A.
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e Adresa de referinta online a CPP si CP

e Statute, avize sau alte documente furnizate de Beneficiar (care urmeaza sa fie definite
in Acordul Beneficiarului)

Formularul de inscriere semnat este considerat acceptarea formald de catre beneficiar a
acordului de beneficiar prin care beneficiarul accepta urmatoarele:

e Responsabilitatea sa ca informatiile furnizate catre RA sunt corecte, complete, valabile
si actualizate,

e Ca CERTSIGN sa mentina o perioada de pastrare de minimum 10 ani de la data
certificatului eliberat, toate informatiile referitoare la inregistrare si inscriere, cererea
de certificat, revocarea certificatului

e (C3a, in cazul in care CERTSIGN (ca CA si RA) isi inceteaza activitatile, aceste date pot
fi transferate catre o tertd parte, respectand aceiasi termeni si conditii definite in
Acordul de beneficiar,

e Recunoaste drepturile, obligatiile si responsabilitatile certSIGN si ale celorlalti
participanti la PKI, astfel cum sunt definite in acordul de beneficiar si de legislatia
national3;

e Beneficiarul are obligatia de a informa certSIGN despre orice schimbari sau
evenimente care pot afecta valabilitatea sau continutul certificatului

Informatiile extrase din CSR PKCS # 10, adica, numele companiei din denumirea
organizationala (de exemplu, O = CERTSIGN SA) si numele domeniului din numele comun
(CN = www.certsign.ro) continut in PKCS # 10 CSR este verificat impotriva denumirii juridice
complete a organizatiei (si, dacd este cazul, a oricarui nume asumat) din cerere. Daca numele
comun nu se potriveste, Solicitantul certificatului trebuie sa faca corectiile necesare si sa
genereze si sa trimita din nou un nou PKCS # 10 pentru a continua. (Daca alte informatii nu
se potrivesc, un nou PKCS # 10 poate fi sau nu necesar, in functie de platforma serverului.)
Personalul de inregistrare CERTSIGN compara informatiile transmise de Solicitant pentru a se
asigura ca este in concordantd cu informatiile. primite sub capul de titlu. 3.2.2.4.4,
inregistrarea BR CA / Browser Forum inainte de a permite continuarea procesului de aplicare.

4.2 Procesarea cererii de certificat

In timpul procesului de aprobare a certificatului, personalul de inregistrare CERTSIGN
foloseste controale pentru a valida identitatea beneficiarului si alte informatii prezentate in
cererea de certificat. Personalul de inregistrare CERTSIGN revizuieste informatiile despre
cerere furnizate de solicitant pentru a asigura conformitatea cu liniile directoare.

Urmatorii pasi descriu etapele din Procesarea cererii de certificat:

Pasii 1: Solicitantul de certificat completeaza formularul de solicitare a certificatului, PKCS #
10 CSR, numele comun, informatiile organizationale, adresa si informatiile de facturare
impreuna cu semnadtura sa electronica sau formatul fizic cu semnatura scrisd de mana.
Solicitantul trimite alte informatii solicitate catre CERTSIGN, inclusiv numele de contact ale
personalului din cadrul organizatiei care are autoritatea de a aproba cererea si de a semna
Acordul contractual. Solicitantul furnizeaza un ordin de cumparare pentru a verifica plata
pentru procesarea cererii si emiterea SSL EV.

Pasul 2: CERTSIGN verifica toate informatiile care trebuie verificate de Orientari folosind o
varietate de surse, inclusiv Registrul Comertului National, ICANN, Ministerul Finantelor,
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Scrisori contabile verificate, Avize juridice verificate si Departamentul de resurse umane al
solicitantului.

Pasii 3: CERTSIGN solicita si primeste o scrisoare de autorizare SSL EV / Acord principal de
la solicitant (cu exceptia cazului in care o scrisoare de autorizare SSL EV / Acord principal de
la solicitant este deja in posesia sa).

Pasul 4: semnatarul contractului accepta si semneaza contractul in format electronic sau fizic
pe hartie si semnatura scrisa de mana. Dupa aceasta, procesarea cererii

Pasul 5: aprobatorul de certificat este contactat fie telefonic, fie directionat catre o pagina
web prin care se obtine aprobarea certificatului de emitere a certificatului.

Pasul 6: Toate semnaturile solicitantilor de certificate, aprobatorilor de certificate si contract

Semnatarii sunt verificati prin proceduri de urmarire sau apeluri telefonice. Alternativ, daca
semnaturile sunt efectuate folosind certificate calificate conforme cu UE 910/2014, nu se mai
efectueaza alte verificari.

Pasul 7: Doi (2) operatori CERTSIGN (un ofiter de inregistrare si un specialist in validare) sunt
obligati sa aprobe eliberarea certificatului (a se vedea mai jos corelarea incrucisata si due
diligence).

Pasul 8: Un sistem securizat este utilizat pentru a trimite cererea de generare a certificatului
catre certSIGN SSL EV CA Clasa 3 G2 si se creeaza Certificatul web calificat.

Pasul 9: Solicitantul de certificat este notificat ca certificatul a fost creat si este gata pentru
descarcare (sau este trimis la Solicitant ca zip intr-un e-mail).

4.2.1 Efectuarea functiilor de identificare si autentificare

Identificarea si autentificarea unui certificat de subiect. Ofiterii autoritatii de inregistrare
efectueaza identificarea si autentificarea utilizatorilor finali conform procedurii definite in
capitolul 3.2.

RA colecteaza si valideaza informatiile de identitate si atribute ale subiectului si ale
beneficiarului.

Cererea de certificat cu risc ridicat este o cerere pe care CA o semnaleaza pentru control
suplimentar prin referire la criteriile interne si bazele de date mentinute de CA, care pot
include nume cu risc mai mare de phishing sau alte utilizari frauduloase, nume cuprinse in
cereri de certificate respinse anterior sau certificate revocate, nume listate pe lista de
phishing-uri Miller Smiles sau pe lista de navigare sigura Google sau nume pe care CA le
identifica folosindu-si propriile criterii de atenuare a riscului.

CA utilizeaza documentele si datele furnizate in sectiunea 3.2 pentru a verifica informatiile
despre certificat, cu conditia ca CA sa obtina datele sau documentul dintr-o sursa specificata
in sectiunea 3.2 cu cel mult douasprezece (12) luni inainte de emiterea certificatului.

CA dezvolta, intretine si implementeaza proceduri documentate care identificd si necesita o
activitate de verificare suplimentara pentru cererile de certificat cu risc ridicat inainte de
aprobarea certificatului, dupa cum este necesar in mod rezonabil pentru a se asigura ca astfel
de cereri sunt verificate in mod corespunzator.
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4.2.2 Aprobarea sau respingerea cererilor de certificat

fnainte de a stabili dac se aprob3 sau se respinge o cerere pentru un SSL EV, CERTSIGN
efectueaza alte verificari cerute de Ghiduri, inclusiv urmatoarele:

1. Aplicatiile pentru SSL EV sunt examinate pentru identificarea unor tinte cu risc ridicat
de phishing si alte scheme frauduloase. CERTSIGN verifica listele interne si externe
adecvate ale numelor organizatiilor care sunt cel mai frecvent vizate in phishing si in
alte scheme frauduloase si semnaleaza automat astfel de solicitari SSL EV pentru
control suplimentar inainte de emisiune.

2. Numele individuale, numele solicitantilor, locatiile fizice si jurisdictiile solicitantilor
pentru SSL EV sunt revizuite pentru a stabili daca sunt identificate pe orice lista neagra
de la guvern, pe lista persoanelor interzise sau pe o alta lista care interzice sa faca
afaceri cu o astfel de organizatie, dupa cum se specifica la 3.2.2.1 .

Corelarea incrucisata finala si due diligence

Aprobarea emiterii certificatului de catre CERTSIGN necesita doi operatori (operator de
inregistrare si specialist in validare. (A se vedea sectiunea 5.2.2, numarul de persoane
necesare pentru fiecare sarcina si sectiunea 5.2.4, Roluri care necesita separarea atributiilor).

(a) Procedurile CERTSIGN garanteaza ca un Operator de inregistrare care nu este
responsabil pentru colectarea si revizuirea informatiilor revizuieste toate informatiile si
documentatia asamblate in sprijinul SSL EV si cauta discrepante sau alte detalii care
necesita explicatii suplimentare.
(b) CERTSIGN solicita, obtine si documenteaza explicatii suplimentare sau clarificari de
la solicitant, aprobator de certificat, solicitant de certificat, surse de informatii
independente calificate si / sau alte surse de informatii, dupa cum este necesar pentru a
rezolva discrepantele sau detaliile care necesita explicatii suplimentare.
(c) CERTSIGN nu emite un SSL EV pana cand intregul corp de informatii si documentatie
asamblat in sprijinul SSL EV este astfel incat emiterea certificatului nu va comunica
informatii de fapt inexacte pe care CERTSIGN le cunoaste sau prin exercitiul de
descoperire, din informatiile si documentatia asamblate. Daca nu se primesc explicatii
satisfacatoare si / sau documentatii suplimentare intr-un termen rezonabil, CERTSIGN
va respinge cererea SSL EV si va notifica solicitantul in consecinta.
(d) CERTSIGN indeplineste cerintele de corelare incrucisata finald si due diligence prin
intermediul angajatilor aflati sub controlul sau si avand pregatire, experienta si judecata
adecvate in confirmarea identificarii si autorizarii organizationale.
(e) In cazul in care o parte sau intreaga documentatie utilizata pentru sustinerea cererii
este intr-o altd limba decét engleza sau romana, un angajat CERTSIGN calificat in
aceasta limba care are pregatirea, experienta si judecata corespunzatoare in
confirmarea identificarii si autorizarii organizationale indeplineste cerintele acestei
corelari incrucisate finale si a due diligentei. Atunci cdnd angajatii CERTSIGN nu poseda
cunostintele lingvistice necesare, CERTSIGN se bazeaza pe traduceri lingvistice ale
portiunilor relevante ale documentatiei furnizate de un traducator calificat.
Din cand in cand, CERTSIGN poate modifica cerintele legate de informatiile solicitate, in
functie de cerintele CERTSIGN, de contextul comercial al utilizarii certificatelor sau dupa cum
poate fi impus de lege.
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Dupa finalizarea cu succes a tuturor validarilor necesare pentru o cerere de certificat,
CERTSIGN va aproba o cerere pentru un SSL EV.

Daca informatiile din cererea de certificat nu pot fi confirmate, atunci CERTSIGN va respinge
cererea de certificat. CERTSIGN fisi rezerva dreptul de a respinge o cerere pentru un SSL EV
daca, in propria sa evaluare, numele bun si de incredere al CERTSIGN ar putea fi patat sau
diminuat si poate face acest lucru fara a suporta nicio raspundere sau raspundere pentru orice
pierdere sau cheltuieli rezultate din astfel de refuz. CERTSIGN isi rezerva dreptul de a nu
dezvalui motivele unui astfel de refuz.

Solicitantii ale caror cereri au fost respinse pot solicita ulterior din nou.

4.2.3 Timpul pentru procesarea cererilor de certificat

CERTSIGN nu emite certificate imediat dupa inregistrare. Certificatele trebuie emise de
Autoritatea de certificare; prin aprobarea cererii de certificat primite de la RA, prin urmare,
certificatele nu sunt disponibile imediat Beneficiarului atunci cand certificatele sunt create de
CA.

Fiecare cerere de formular este procesata dupa cum urmeaza:

e Operatorul Autoritatii de inregistrare primeste cererea Beneficiarului

e Operatorul verifica datele din cerere cu privire la Subiect si Beneficiar

e In urma verificdrii, operatorul confirma identitatea dintre datele mentionate si cele
incluse in cerere; daca cererea contine date neconforme, este respinsg,

e Cererea confirmata este trimisa autoritatii de certificare,

e Autoritatea de inregistrare verifica si alte date care nu sunt specificate in cerere, dar
sunt necesare si pentru eliberarea certificatului.

(VST

Procesarea solicitarii la Autoritatea de certificare

Autoritatea de certificare verifica daca autoritatea de inregistrare a confirmat solicitarile.

4.3 Emiterea certificatului

Dupa primirea si procesarea unei cereri (a se vedea capitolele 4.1 si 4.2), autoritatea de
certificare emite un certificat. Dupa eliberarea certificatului, certSIGN il publica in depozitele
corespunzatoare. Perioada de disponibilitate a certificatelor emise depinde de tipul
certificatului si de categoria subiectului si este conforma cu perioadele prezentate in tabelul
6.3.2.2.

CERTSIGN informeaza Beneficiarul despre emiterea certificatului prin trimiterea unui e-mail
(la adresa predata de Beneficiar) informatii care ii permit Beneficiarului sa obtina certificatul.
Fiecare certificat emis este publicat in depozitul certSIGN. Publicarea certificatului este
echivalenta cu notificarea altor parti care se bazeaza pe faptul ca a fost emis un certificat
pentru un subiect.

4.3.1 Actiuni CA in timpul emiterii certificatului

Certificatul este emis ca parte a procesului de inscriere a certificatului. CA va primi numai
cereri de certificat de la RA. CA, RA si procesul de personalizare sunt sisteme integrate si
comunica prin conexiuni de retea inchise. CA proceseaza numai solicitarile care provin de la
RA de incredere a CERTSIGN.

Pentru fiecare cerere de certificat, CA va efectua urmatoarele verificari si actiuni:
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e Cererea provine din RA

e CA verifica autorizatia solicitantului pentru tipul de cerere si refuza cererile care se
referd la profilurile de certificat pentru care solicitantul nu este autorizat.

e CA, de asemenea, corespunde cererii de certificat cu un profil de certificat predefinit.
Informatiile variabile din cerere trebuie sa se potriveasca cu sablonul si setul de reguli
ale profilului certificatului.

o CA adauga informatii variabile si variabile la certificat, asa cum este definit in profilul
certificatului specificat.

4.3.2 Notificarea emiterii certificatului de catre CA catre beneficiar

Certificatul este emis ca parte a procesului de inscriere a certificatului. Beneficiarul primeste
o notificare de eliberare a certificatului.

Cu o luna nainte de expirarea certificatului, Beneficiarul este informat ca certificatul este pe
cale sa expire.

4.4 Acceptarea certificatului

1.1.1 Conduita care constituie acceptarea certificatului
RA si Beneficiarul au dreptul sa respinga certificatul, cu conditia sa se aplice cel putin una
dintre urmatoarele obiectii:

o Informatiile din certificat sunt incorecte,
¢ Informatiile din certificat au devenit invalide de la data inregistrarii,
o Pierderea dreptului Beneficiarului.

Obligatiile Beneficiarului si ale RA in caz de respingere:

e RA solicitd revocarea certificatelor
e RA executa revocarea certificatului

4.4.1 Publicarea certificatului de catre CA
A se vedea capitolul ,,PUBLICAREA SI RESPONSABILITATILE DE REPOZITARE”

4.4.2 Notificarea emiterii certificatului de catre CA catre alte entitati
La primirea unui certificat, Beneficiarul se angajeaza sa verifice continutul acestuia, in special
corectitudinea datelor si complementaritatea cheii publice cu cheia privata pe care o detine.
In cazul in care certificatul prezintd defecte sau greseli care nu pot fi acceptate de beneficiar,
beneficiarul va informa imediat autoritatea de certificare cu privire la revocarea certificarii.
Certificatul este considerat acceptat in cazul aparitiei urmatoarelor evenimente in termen de
maximum 3 zile calendaristice de la data primirii certificatului de catre beneficiar:

e Acceptarea explicita a certificatului emis in momentul obtinerii certificatului de pe site-

ul CERTSIGN

Daca un certificat nu este respins in 3 zile calendaristice de la primirea acestuia, certificatul
este considerat acceptat.
Acceptarea certificatului este exclusiv de catre Beneficiar, inainte de utilizare si aplicarea sa
la orice operatiune criptografica prin care se considerd ca a acceptat termenii si conditiile
specificate in prezentul CPP, politica de certificare si acordul de furnizare a serviciilor. in cazul
depunerii electronice a cererii, avocatul acceptda automat certificatul Tn momentul solicitarii

acestui certificat.
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Prin acceptarea certificatului, Beneficiarul accepta regulile CPP si ale Politicii de certificare si
este de acord sa respecte prevederile acordului incheiat cu CERTSIGN.

4.5 Perechea de chei si utilizarea certificatului

4.5.1 Utilizarea cheii private a beneficiarului si utilizarea certificatului
Beneficiarii isi protejeaza cheile private de accesul personalului neautorizat sau al altor parti
terte.

Beneficiarii vor utiliza cheile private numai in conformitate cu utilizarile specificate in extensia
de utilizare a cheii.

A se vedea sectiunile 1.4.1, 6.1.7 si 7.1.

4.5.2 Utilizarea cheii publice si a certificatului de entitati partenere

CERTSIGN presupune ca toate software-urile utilizatorului vor fi conforme cu X.509, protocolul
SSL / TLS si alte standarde aplicabile care aplica cerintele si cerintele stabilite in acest CPP.
CERTSIGN nu garanteaza ca software-ul unei terte parti va sprijini sau impune astfel de
controale sau cerinte, iar tuturor partilor dependente li se recomanda sa solicite consiliere
tehnica sau juridica adecvata.

Partile care se bazeaza pe un SSL EV trebuie sa adere la protocolul SSL / TLS si sa verifice in
permanenta o semnatura digitala, verificand validitatea unui certificat digital fata de serviciul
OCSP de la http://ocsp.certsign.ro sau CRL-ul relevant publicat de CERTSIGN.

Partile de incredere sunt avertizate ca o semnatura digitala neconfirmata nu poate fi atribuita
ca semnatura valida a Beneficiarului.

Decizia finald privind daca se bazeaza sau nu pe o semnatura digitald verificatd sau pe
securitatea unei sesiuni SSL / TLS este exclusiv cea a partii care se bazeaza. Bazarea pe o
semnatura digitald sau schimbul de informatii SSL / TLS ar trebui sa aiba loc numai daca:

e Semnatura digitald sau sesiunea SSL / TLS a fost creata in timpul perioadei
operationale a unui certificat valid si poate fi verificata referindu-se la un certificat
validat.

e Partea de incredere a verificat starea de revocare a certificatului facand referire la CRL-
urile relevante, iar certificatul nu a fost revocat.

e Partea de incredere intelege ca un certificat digital este emis unui beneficiar pentru un
anumit scop si ca cheia privata asociata certificatului digital poate fi utilizata numai in
conformitate cu utilizarile specificate in acest CPP si continute in certificat.

Increderea este acceptatd ca fiind rezonabild in conformitate cu dispozitiile facute pentru
partea care depinde in temeiul prezentului CPP si in cadrul Acordului partii care se bazeaza.
In cazul in care circumstantele de incredere dep&sesc asigurdrile oferite de CERTSIGN in
conformitate cu prevederile prezentului CPP, partea care depinde trebuie sa obtina asigurari
suplimentare.

Garantiile sunt valabile numai daca au fost efectuate etapele detaliate mai sus.
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Bazandu-se pe o semnatura digitala sau o sesiune SSL / TLS care nu pot fi verificate poate
rezulta riscuri pe care partea care le asuma le asuma in totalitate si pe care CERTSIGN nu le
asuma in niciun fel.

Prin intermediul acestui CPP, CERTSIGN a informat in mod adecvat partile dependente cu
privire la utilizarea si validarea semnaturilor digitale si a sesiunilor SSL / TLS prin intermediul
acestui CPP si a altor documentatii publicate in depozitul sau public disponibil la
http://www.certsign.ro/repository sau de asemenea datorita disponibilitatii CERTSIGN prin
adresele de contact specificate in sectiunile 2.2 si 9.11 din acest CPP.

4.6 Reinnoirea certificatului
CERTSIGN nu efectueaza reinnoirea certificatului.

4.7 Re-key certificat

In conformitate cu sectiunea 25 (b) (Validarea cererilor de retransmisie) din liniile directoare
EV, CERTSIGN se poate baza pe informatii verificate anterior pentru a emite un certificat de
inlocuire in cazul in care:

i. Data de expirare a certificatului de inlocuire este aceeasi cu data de expirare a SSL EV
valabil in curs de inlocuire si
ii. Subiectul certificatului certificatului de inlocuire este acelasi cu subiectul certificatului
continut in SSL EV valabil in prezent.
Re-key-ul sau inlocuirea unui certificat inseamna sa solicitati un nou certificat cu acelasi
continut al certificatului, cu exceptia unei noi chei publice. Acest lucru se poate intampla, de
exemplu, daca beneficiarul sterge din greseala cheia privata corespunzatoare. (Retineti ca
unele platforme de dispozitive, de exemplu Apache, permit utilizarea reinnoita a cheii private.)
Daca celelalte informatii de contact ale beneficiarului si cheia privatda nu s-au modificat,
CERTSIGN poate emite un certificat de inlocuire utilizdnd acelasi CSR PKCS # 10 ca cel folosit
pentru certificatul anterior. In caz contrar, trebuie depus un nou CSR PKCS # 10 si se
elibereaza un certificat de inlocuire, cu conditia ca beneficiarul sa se califice altfel, mai sus.
Alte aspecte ale cheii re-key a certificatului (de exemplu, cine poate solicita cheia noua,
notificarea emiterii, comportamentul care constituie acceptarea, si publicarea certificatului)
sunt identice cu cele pentru eliberarea initiala a certificatului. A se vedea sectiunile 3.3.1, 4.1,
4.2,4.3si4.4

4.7.1 Circumstante pentru re-key-ul certificatului
CERTSIGN efectueaza rekeying de certificate care nu au fost revocate inainte de expirarea
lor.

CERTSIGN CA si RA lucreaza impreund pentru a solicita sau impune din nou chei ale
certificatelor de entitate finald la un moment configurabil ihainte de expirarea certificatelor.

Perioada de timp si metodele de notificare sunt configurabile.

4.7.2 Cine poate solicita certificarea unei noi chei publice
certSIGN permite procesul de re-key sa fie initiat atat de Beneficiarul certificatului, cat si de
CA / RA care gestioneaza acel certificat adecvat.

4.7.3 Procesarea cererilor de re-key a certificatului
Procesul cererii initiale de certificat va fi modificat dupa cum urmeaza:

certSIGN S.A.
cal RO18288250, Registrul Comertul

C
U Cd

95,560 LEI Pag. 40/ 89
SR CPP SSLEV Lege
v1.17 —lulie.2023

7001-111/10: RINA SIMTEX-RENAR Public

ui: J40/484/2006, Capital social: 2,0

rp C1, Etaj 1, Camera 16, Sector 4, Bucurest

322: IQNET ISO 20000-1-TSMS-31/13; A



29 A Tudor Vladimirescu Avenue, AFl Tech Park 1, Bucharest, Romania
I CertS I G N www.certSIGN.ro

o Identificarea solicitantului si rezultatele validarii din cererile anterioare sunt
considerate valide in timp ce informatiile validate nu s-au modificat si acele informatii
sunt obtinute dintr-o sursa specificata in sectiunea 3.2 cu cel mult douasprezece (12)
luni Tnainte de eliberarea certificatului.

Orice date care s-au modificat trebuie sa fie validate ca si cum ar fi o cerere noua.

4.7.4 Notificarea emiterii de certificate noi catre subiect
RA utilizeaza aceleasi procese de notificare ca si pentru un certificat nou solicitat.

4.7.5 Conduita care constituie acceptarea unui certificat re-key
RA utilizeaza aceleasi procese ca si pentru un certificat nou solicitat.

4.7.6 Publicarea certificatului re-key de catre CA
RA utilizeaza aceleasi procese ca si pentru un certificat nou solicitat.

4.7.7 Notificarea emiterii certificatului de catre CA catre alte entitati
RA utilizeaza aceleasi procese ca si pentru un certificat nou solicitat.

Certificarea cheii si rekey-ul se efectueaza atunci cand un beneficiar, in numele unui subiect
(deja inregistrat), genereaza o noua pereche de chei (sau comanda unei autoritdti de
certificare sa genereze o astfel de pereche de chei) si solicitéd eliberarea unui nou certificat
pentru confirmarea posesiei a unei noi chei publice create.
Certificarea cheii sau rekey-ul certificatului se efectueaza numai la cererea Beneficiarului si
va fi precedata de depunerea unei cereri pe un formular corespunzator completat de
Beneficiar.
Solicitarile vor fi confirmate in cazul in care operatorul Autoritatii de inregistrare o solicita.
Procedurile de procesare a rekey si cererea de certificare sunt echivalente cu procedurile de
procesare pentru cererile de certificat descrise in capitolul 4.2 si procedurile de eliberare a
certificatelor descrise in capitolul 4.3. In urma acestui proces:

« Beneficiarul este informat despre eliberarea noului certificat si a numarului sau de

serie.

e Un nou certificat este publicat in depozitul Autoritatii de certificare.
Procedura de certificare si rekey a certificatului este la fel de aplicabila certificatelor unei
anumite autoritati de certificare, desi intr-o astfel de situatie toti clientii autoritatii de
certificare vor fi informati cu privire la executarea procedurii.
certSIGN informeaza intotdeauna Beneficiarul (cu cel putin 30 de zile inainte) despre
apropierea perioadei de expirare. Aceste informatii sunt trimise si pentru certificatele
Autoritatii de certificare.

4.8 Modificarea certificatului

CERTSIGN nu permite modificarea detaliilor certificatului pe durata de viata a certificatului.
Daca se modifica orice informatii despre certificat, Beneficiarul trebuie sa solicite revocarea
certificatului original si sa solicite emiterea unui nou certificat. CERTSIGN poate, la discretia
sa, sa crediteze o parte din costul noului certificat in contul Beneficiarului. A se vedea
sectiunile 4.1, 4.2, 4.3 si 4.4.

4.9 Revocarea certificatului
Revocarea certificatului are o influentda semnificativa asupra utilizarii acestuia si asupra
obligatiilor Beneficiarului. La scurt timp dupa revocarea certificatului unui subiect, certificatul
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va fi considerat invalid (in curs de revocare). in mod similar, in cazul certificatului Autorit&tii
de certificare - anularea validitatii unui certificat inseamna retragerea drepturilor de eliberare
a certificatului pentru proprietarul sau si revocarea tuturor certificatelor eliberate de acesta.
Revocarea nu afecteaza nici tranzactiile efectuate inainte de revocare, nici obligatiile care
rezulta din urmarea prezentului CPP.

Acest capitol precizeaza conditiile necesare pentru ca o autoritate de certificare sa aiba motive
pentru revocarea certificatului.

Daca o cheie privatd corespunzatoare unei chei publice continutd intr-un certificat revocat
raméne sub Controlul beneficiarului, dupa revocare, acesta trebuie pastrat in siguranta pana
cand este distrus.

4.9.1 Circumstante pentru revocarea certificatului

Un motiv de baza pentru revocarea certificatului unui subiect este pierderea controlului (sau
suspiciunea unei astfel de pierderi) asupra cheii private detinute de Beneficiar incalcarea
obligatiilor / cererilor incluse in Politica de certificare sau contractul incheiat cu Autoritatea de
certificare sau CPP.

Certificatul este revocat atunci cand:

» Informatiile din certificat s-au schimbat,

» O cheie privata asociata unei chei publice din certificat sau de pe dispozitivul de
stocare a fost compromisa sau existd un motiv serios pentru a suspecta ca a fost
compromisa,

e Beneficiarul solicita revocarea,

» Poate fi revocat de catre emitent, certSIGN, de exemplu, daca un beneficiar nu
respecta politica de certificare, CPP sau acordul sau alte documente emise de
autoritatea de certificare,

» Autoritatea de certificare isi inceteaza activitatea; in acest caz, toate certificatele
emise de aceasta autoritate de certificare inainte de perioada stabilita pentru
incetarea serviciilor vor fi revocate impreuna cu certificatul autoritatii de certificare,

» Beneficiarul intarzie sau nu plateste valoarea serviciilor prestate de autoritatea de
certificare,

e Cheia privata sau securitatea unei autoritati de certificare au fost compromise intr-un
mod care pune in pericol credibilitatea certificatelor,

o Dreptul CERTSIGN de a emite si gestiona certificate SSL EV in conformitate cu
Orientarile EV, Regulamentul UE 910/2014 si Cerintele de baza

« 1In alte cazuri, cand Beneficiarul nu respectd regulile acestui CPP, Politica de
certificare sau acordul.

e CERTSIGN primeste un ordin legal si obligatoriu de la un guvern sau un organism de
reglementare pentru revocarea SSL EV;

« CERTSIGN primeste o notificare sau devine altfel constient de faptul ca o instanta
sau un arbitru a revocat dreptul unui Beneficiar de a utiliza numele de domeniu listat
in SSL EV sau ca Beneficiarul nu a reusit sa isi reinnoiasca numele de domeniu;

o CERTSIGN determinag, la propria sa discretie, ca SSL EV nu a fost emis in
conformitate cu termenii si conditiile Ghidului EV si QCP-w;

e CERTSIGN determina ca oricare dintre informatiile care apar in SSL EV nu sunt
corecte;

o CERTSIGN primeste o notificare sau in alt mod devine constient ca a existat o alta
modificare a informatiilor referitoare la Beneficiar care sunt continute in SSL EV; sau
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« In cazul in care CERTSIGN primeste o notificare sau in alt mod constatd cd un
Beneficiar a fost addugat ca parte refuzata sau persoana interzisa, asa cum este
definit in lista UE specificata la 3.2.2.1

Cheia privata compromisa inseamna: (1) acces neautorizat la cheia privata sau un motiv
puternic care determind sa creada asa ceva, (2) pierderea cheii private sau aparitia unui motiv
pentru a suspecta o astfel de pierdere, (3) cheie privata furata sau aparitia unui motiv pentru
a suspecta un astfel de jaf, (4) stergerea accidentala a cheii private.

Solicitarea de revocare poate fi trimisa prin intermediul Autoritatii de inregistrare (acest lucru
implica Beneficiarul sa contacteze autoritatea) sau direct catre o autoritate de certificare
(solicitarea poate fi autentificata prin semnatura). Cererea de revocare trebuie sa contina
informatii care permit autentificarea sigurda a beneficiarului de catre autoritatea de
inregistrare, in conformitate cu prevederile capitolului 3.1.8. Daca autentificarea identitatii
beneficiarului nu reuseste, autoritatea de certificare respinge cererea de revocare.

4.9.2 Cine poate solicita revocarea certificatului

Beneficiarul si partile sale autorizate in mod corespunzator pot solicita revocarea unui SSL EV
(de exemplu, un semnatar de contract, un aprobator de certificat sau un solicitant de certificat
identificat de beneficiar in scrisoarea / acordul principal al autoritatii SSL EV). CERTSIGN
poate, daca este necesar, sa solicite, de asemenea, ca cererea de revocare sa fie facuta fie
de un contact organizational, de un contact de facturare sau de catre solicitantul inregistrarii
domeniului.

Pentru o entitate care nu este beneficiar, depunerea unui ,Raport privind problema
certificatului” ("Certificate Problem Report") este primul pas in initierea unei cereri de revocare
a certificatului. Aceste entitati includ parteneri, furnizori de software de aplicatii si alte terte
parti care pot transmite rapoarte catre CERTSIGN despre reclamatii sau presupuse
compromisuri ale cheii private, utilizarea abuzivd a SSL EV sau alte tipuri de fraude,
compromisuri, abuzuri sau comportamente inadecvate legate de SSL EV.

Autoritatea de inregistrare actioneaza cu extrema prudenta atunci cand proceseaza cererile
de revocare care nu au fost trimise de beneficiar si accepta numai acele cereri in conformitate
cu capitolul 4.9.1.
Atunci cand partea care solicita revocarea certificatului nu este proprietarul certificatului
(beneficiar), autoritatea de certificare efectueaza urmatoarele:
o Verifica daca partea respectiva are dreptul de a emite o astfel de cerere
e Solicita o justificare pentru solicitarea respectiva
* Trimite Beneficiarului o notificare privind revocarea sau inceperea procesului de
revocare.
Fiecare solicitare va fi trimisa:
o Direct catre autoritatea de certificare in format electronic cu sau fara confirmarea
autoritatii de inregistrare,
e Direct sau indirect (prin intermediul Autoritatii de inregistrare) catre Autoritatea de
certificare, nu in format electronic (document pe hértie, fax, telefon etc.)
Furnizorii de aplicatii software si alte terte parti pot trimite rapoarte privind problema
certificatului informand CERTSIGN cu privire la o cauza rezonabild de revocare a certificatului.
Cererea de revocare poate viza mai multe certificate.
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4.9.3 Procedura de revocare a certificatului
CA mentine o capacitate continua 24x7 de a accepta si de a raspunde cererilor de revocare si
anchetelor aferente.

Revocarea certificatului poate fi efectuata dupa cum urmeaza:

» Beneficiarul trimite catre CERTSIGN o cerere de revocare electronica autorizata prin
parola primita impreuna cu certificatul sau

» Beneficiarul trimite catre CERTSIGN o cerere de revocare electronica semnata
electronic de Beneficiar cu un certificat calificat valid (care nu este revocat sau
expirat) sau

» Beneficiarul furnizeaza personal cererea de revocare pe hartie la una dintre
autoritatile de inregistrare CERTSIGN, iar autenticitatea documentului pe hartie este
realizata de catre autoritatea de inregistrare; dupa verificarea cu succes a cererii,
autoritatea de inregistrare pregateste o cerere de revocare electronica si o inainteaza
autoritatii de certificare sau

» Reprezentantul Beneficiarului trimite o cerere de revocare fie pe cale electronica, fie
pe hartie. CERTSIGN contacteaza Beneficiarul prin telefon pentru a obtine
confirmarea; certificatul poate fi revocat numai dupa obtinerea confirmarii. Numarul
de telefon al companiei este cel identificat in procesul de inregistrare initiala.

Informatiile despre certificatele revocate sunt plasate in lista de revocare a certificatelor emisa
de autoritatea de certificare. Autoritatea de certificare notificd beneficiarul care solicita
revocarea certificatului cu privire la acest lucru sau cu privire la decizia de anulare a cererii
fmpreuna cu motivele anularii.

Fiecare cerere de revocare a certificatului va furniza mijloace de identificare univoca a
certificatului revocat, va contine motivele pentru care se solicitd revocarea, conform cap. 7.2, si
trebuie sa fie autentificata, conform cap. 3.4.

O cerere de revocare a certificatului are loc dupa cum urmeaza:

« CERTSIGN verifica cererea de revocare, inclusiv faptul ca este trimisa de o entitate
legitima. Daca solicitarea este verificatd cu succes, Autoritatea de certificare plaseaza
informatiile referitoare la revocarea certificatului in Lista de revocare a certificatului
(CRL);

e Autoritatea de certificare notifica beneficiarul cu privire la revocare sau cu privire la
decizia de anulare a cererii impreuna cu motivele acestei anulare.

Daca un certificat sau o cheie privata corespunzatoare unui certificat de revocat au fost
stocate pe un dispozitiv hardware ca urmare a revocarii certificatului, dispozitivul hardware
trebuie initializat in conditii de securitate ridicata.

4.9.4 Perioada de gratie a cererii de revocare

certSIGN efectueaza revocarea pe baza celui mai bun efort, pentru a se asigura ca timpul
necesar procesarii cererii de revocare si pentru publicarea notificarii de revocare (CRL
actualizat) este cat mai redus posibil.

4.9.5 Timp in care CA trebuie sa proceseze cererea de revocare
certSIGN garanteaza urmatoarea perioadda maxima pentru procesarea unei cereri de revocare
a certificatului,

e Trimis electronic (in formatul corect),

e Trimis ca document pe hartie,
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Asa cum este descris in Tabelul 4.9.5.

Politica de certificare Perioada de gratie
admisibila

certSIGN In termen de 24 de ore

Tabelul 4.9.5. Perioada maxima pentru procesarea unei cereri de revocare a certificatului

CA decide daca revocarea sau alta actiune adecvata este justificatd pe baza cel putin
urmatoarelor criterii:

1. Natura presupusei probleme;

2. Numarul de rapoarte de probleme de certificat primite despre un anumit certificat
sau beneficiar;

3. Entitatea care face reclamatia (de exemplu, o reclamatie de la un oficial de aplicare a
legii potrivit careia un site web este angajat in activitati ilegale va avea mai multa
greutate decat o reclamatie a unui consumator care sustine ca nu a primit bunurile
pe care le-a comandat); si

4. Legislatie relevanta.

Informatiile referitoare la revocarea certificatului sunt stocate in baza de date CERTSIGN.
Certificatele revocate sunt plasate in Lista de revocare a certificatelor (CRL) in conformitate
cu perioadele de publicare ale CRL.

In momentul revocarii certificatului, operatorii Autorititii de finregistrare si Beneficiarul
implicat sunt informati automat cu privire la aceasta revocare. Informatiile despre starea
actualda a certificatului sunt disponibile prin intermediul serviciului de verificare a starii
certificatului imediat dupa perioada de gratie mentionata. Acest serviciu poate fi solicitat, de
exemplu, de catre o parte de incredere care verifica disponibilitatea unei semnaturi electronice
aplicate unui document primit de la beneficiar.

4.9.6 Cerinte de verificare a revocarii pentru partile implicate

Partile de incredere vor utiliza toate resursele pe care CERTSIGN le pune la dispozitie prin
depozitul sau pentru a verifica starea unui certificat in orice moment Tnainte de a se baza pe
acesta. CERTSIGN actualizeaza OCSP, CRL-uri in consecinta.

4.9.7 Frecventa emiterii CRL

Fiecare parte a Autoritatii de certificare din CERTSIGN emite diferite liste de revocare a
certificatelor. O noua CRL este publicatd in depozit imediat dupa fiecare revocare a
certificatului sau in maximum o zi. Perioada de disponibilitate a CRL este de 48 de ore si este
actualizata zilnic.

Lista de revocare a certificatelor (CRL) pentru autoritatea CA CERTSIGN ROOT este emisa cel
putin anual, cu conditia sa nu existe revocari de certificate ale uneia dintre autoritatile CA
Intermediare.

In cazul revocarii certificatului unei autoritdti afiliate la CERTSIGN, acest certificat este
publicat imediat in Lista de revocare a certificatului.

4.9.8 Latenta maxima pentru CRL-uri
CRL-ul acestei autoritati de certificare si al tuturor autoritatilor sale de emitere Intermediare
este emis in conformitate cu capitolul 4.9.7 si publicat fara intarziere.
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4.9.9 Disponibilitatea verificarii on-line a revocarii/starii
Raspunsurile OCSP sunt semnate de un raspuns OCSP al carui certificat este semnat de CA
care a emis certificatul a carui stare de revocare este verificata.

Certificatul de semnare OCSP contine o extensie de tip id-pkix-ocsp-nocheck, asa cum este
definita de RFC6960.

4.9.10 Cerinte de verificare a revocarii on-line
CA accepta o capacitate OCSP utilizand metoda GET pentru certificatele emise in conformitate
cu “Baseline Requirements for the Issuance and Management of Publicly Trusted Certificates”.

Pentru starea certificatelor de beneficiar, CA actualizeaza informatiile furnizate printr-un
protocol de stare a certificatului online cel putin la fiecare ora. Raspunsurile OCSP de la acest
serviciu TREBUIE sa aiba un timp de expirare maxim de 24 de ore.

Pentru statutul certificatelor CA Intermediare:

CA actualizeaza cel putin informatiile furnizate printr-un protocol de stare a certificatului
online

(i) La fiecare douasprezece luni si

(i) In termen de 24 de ore de la revocarea unui certificat CA Intermediar.
Daca raspunsul OCSP primeste o cerere pentru statutul unui certificat care nu a fost emis,
atunci respondentul nu raspunde cu un statut ,GOOD” pentru astfel de certificate.
CERTSIGN monitorizeaza raspunsul OCSP pentru cererile de numere de serie "neutilizate" ca
parte a procedurilor sale de raspuns de securitate.
Responderul OCSP ofera raspunsuri definitive cu privire la numerele de serie ale
certificatelor "rezervate", ca si cum ar exista un certificat care sa corespunda
precertificatului [RFC6962]. Un numar de serie de certificat in cadrul unei cereri OCSP
reprezintd una dintre urmatoarele trei optiuni:
1. "assigned " daca un certificat cu acel numar de serie a fost emis de catre CA emitentsd,
utilizdnd orice cheie curentd sau anterioara asociatd cu acel subiect CA; sau
2. " reserved " daca un precertificat [RFC6962] cu acest nhumar de serie a fost emis de catre

(a) CA emitenta; sau

(b) un certificat de semnare a precertificatului [RFC6962] asociat cu CA emitenta;
3. " unused " daca nu este indeplinita niciuna dintre conditiile anterioare.

4.9.11 Alte forme de anuntare a revocarii disponibile
in prezent, nu sunt disponibile alte forme de reclame de revocare.

4.9.12 Cerintele speciale legate de compromisul cheii
Daca un Beneficiar stie sau suspecteaza ca integritatea cheii private a certificatului sau a fost
compromisa, Beneficiarul va:

o Inceteazs imediat utilizarea certificatului,

e Incepeti imediat revocarea certificatului,

o Stergeti certificatul de pe toate dispozitivele si sistemele,

e Informati toate partile care se bazeaza pe acest certificat.
Compromisul cheii private poate avea implicatii asupra informatiilor protejate cu aceasta
cheie. Beneficiarul va decide cum sa trateze informatiile afectate inainte de a sterge cheia
compromisa.
Metode acceptabile pe care tertii le pot utiliza pentru a demonstra compromisul cheii private:
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1. Utilizeaza procedura descrisa in sectiunea 7.6 din RFC 8555 si semneaza cererea de

revocare cu cheia privata compromisa.
2. Semneaza un text oferit de certSIGN folosind cheia privatd compromisa.
3. Trimiterea cheii private.

4.9.13Circumstante de suspendare
Nu se aplica

4.9.14Cine poate solicita suspendarea
Nu se aplica

4.9.15Procedura cererii de suspendare
Nu se aplica

4.9.16Limite pentru perioada de suspendare
Nu se aplica

4.10 Servicii de stare a certificatului

Nu se aplica

4.10.1 Caracteristici operationale

Serviciile de stare a certificatului CERTSIGN sunt CRL si OCSP. Accesul la aceste servicii se
face prin intermediul site-ului web ,certsign.ro” si al liniei , ocsp.certsign.ro”. Serviciile de
stare a certificatului furnizeaza informatii despre starea certificatelor valide. Integritatea si
autenticitatea informatiilor de stare sunt protejate printr-o semnatura digitala a CA-ului

respectiv.

4.10.2 Disponibilitatea serviciului
Serviciile de certificare sunt disponibile 24 de ore pe zi, 7 zile pe saptamana.

CA mentine o capacitate continuda 24x7 de a raspunde intern la un raport cu probleme de
certificat cu prioritate ridicata si, dupa caz, transmite o astfel de plangere autoritatilor de

aplicare a legii si / sau revoca un certificat care face obiectul unei astfel de plangeri.

4.10.3 Caracteristici optionale

Serviciile de stare a certificatului CERTSIGN nu includ si nu necesita functii suplimentare.

4.11Incetarea abonamentului

Incetarea abonamentului are loc dupé:
e Revocarea cu succes a ultimului certificat al unui beneficiar / subiect,
e Expirarea ultimului certificat al unui beneficiar / subiect.

Din motive de conformitate legala, CERTSIGN si toate autoritatile de inregistrare pastreaza
toate datele si documentatia Beneficiarului pentru o perioada minima de 10 ani de la incetarea

unui abonament.
4.12 Custodie si recuperare chei
CERTSIGN nu efectueaza escrow sau recuperare a cheilor private ale beneficiarului.
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5 Facilitati, management si controale operationale

Acest capitol descrie cerintele generale privind controlul, securitatea fizica si organizationala,
precum si activitatea personalului, utilizate in CERTSIGN de exemplu in timpul generarii cheii,
verificarii autenticitatii entitatii, emiterea si publicarea certificatelor, revocarea certificatului,
audit si crearea copiilor de rezerva.

in calitate de furnizor de servicii de certificare, CERTSIGN plaseaza securitatea in centrul
activitatilor sale. Pentru ca toate activele, activitatile si serviciile sale sa fie sigure, CERTSIGN
a implementat, mentine si imbunatateste continuu un sistem de management al securitatii
informatiei certificat ISO 27001: 2013. In conformitate cu cerintele acestui cadru de
securitate, toate activitatile de securitate incep cu o evaluare a riscurilor pentru a identifica si
clasifica toate activele informationale, pentru a evalua riscurile la care sunt expusi si pentru
a determina controalele tehnice, manageriale, organizatorice si procedurale necesare.
CERTSIGN mentine un inventar al tuturor activelor informationale si le atribuie o clasificare
conforma cu evaluarea riscurilor

Toate acele controale legate de activele si activitatile CA si RA sunt conforme cu cerintele
aplicabile din urmatoarele standarde:

e ETSI EN 319 401, General Policy Requirements for Trust Service Providers

e ETSI EN 319 411-1, Policy and security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements

e ETSI EN 319 411-2, Policy and security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust service providers issuing EU
qualified certificates

e ETSIEN 319 421, Policy and Security Requirements for Trust Service Providers issuing
Time-Stamps

5.1 Controale fizice

Sistemul computerizat de retea, terminalele operatorului si resursele de informatii ale
certSIGN sunt situate in zona dedicatd, protejate fizic impotriva accesului neautorizat,
distrugerii sau perturbarii functionarii acestuia. Aceste locatii sunt monitorizate. Fiecare
intrare si iesire este inregistrata in jurnalul de evenimente (jurnalele sistemului), stabilitatea
puterii, precum si temperatura si umiditatea sunt monitorizate si controlate.

5.1.1 Amplasarea si constructia sediului
certSIGN CA este situat in Bucuresti, la urmatoarea adresa: Bulevardul Tudor Vladimirescu
nr.29 A, AFI Tech Park 1, Bucuresti, Romania.

Toate operatiunile certSIGN CA si RA se desfasoara intr-un mediu fizic protejat cu controale
bazate pe evaluarea riscurilor care descurajeaza, previn, detecteaza si contracareaza
materializarea riscurilor asupra activelor sale. De asemenea, mentinem facilitati de recuperare
in caz de dezastru pentru operatiunile noastre CA si RA, facilitati care sunt protejate de
controale de securitate fizica similare cu cele implementate la instalatia noastra principala.
Toate controalele de securitate fizica implementate de certSIGN sunt conforme cu standardele
ISO 27001 si 27002 si sunt descrise in detaliu in politicile si procedurile de securitate. Printre
cele mai importante controale de securitate se numara:

e Un perimetru clar definit si protejat prin care toate intrarile si iesirile sunt controlate;
¢ Componentele critice sunt protejate cu mai multe perimetre
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e Un sistem de control al intrarii care admite doar persoanele autorizate in mod
corespunzator si autorizate in mod specific sa intre in zona;

e Monitorizare controlata si electronica pentru intruziuni neautorizate in orice moment;

e Personalul care nu se afla pe lista de acces este insotit si supravegheat
corespunzator;

e Un jurnal de acces la site este mentinut si inspectat periodic;

e Echipamentul este intretinut corect pentru a asigura disponibilitatea si integritatea sa
continua.

5.1.2 Acces fizic

Accesul fizic in zona certSIGN este controlat si monitorizat de sistemul de alarma integrat.
Sistemul de prevenire a incendiilor, sistemul de detectare a intruziunilor si sistemul de
alimentare de urgenta sunt utilizate.

Facilitatea CERTSIGN este disponibila publicului in fiecare zi lucratoare intre orele 9.00 si
18.00. in timpul r8mas (inclusiv zilele nelucrdtoare), facilitatea este disponibild numai
persoanelor autorizate de conducerea CERTSIGN. Vizitatorii zonelor ocupate de CERTSIGN
pot accesa aceasta zona numai daca sunt insotiti permanent de personalul autorizat.

Zonele ocupate de CERTSIGN sunt impartite in:

e ZonelT,

e Zona operatorilor CA.

e Zona operatorilor si administratorilor RA,

e Zona de dezvoltare si testare.
Zonele IT sunt echipate cu un sistem de securitate monitorizat construit pe baza de miscare,
intruziune si foc. Accesul in aceasta zona este acordat numai personalului autorizat.
Monitorizarea drepturilor de acces se realizeaza pe baza cartilor de identitate si a cititorilor
corespunzatori, montati 1anga intrarea in zona. Fiecare intrare si iesire din si din zona este
inregistratda automat in jurnalul de evenimente.

Accesul la zona operatorilor este impus prin utilizarea unui card electronic si a cititorului
corespunzator al acestora. Deoarece toate informatiile sensibile sunt protejate prin utilizarea
seifurilor, in timp ce accesul la terminalul operatorului sau al administratorului necesita
autorizare prealabild, securitatea fizica angajata este consideratd adecvata. Cheile din zona
sunt accesibile numai personalului autorizat. Zona poate fi ocupata exclusiv de personalul
CERTSIGN si de persoane autorizate, acestora din urma urmand sa li se acorde acces doar
daca este insotit.

Zona de dezvoltare si testare este protejata intr-un mod similar cu protectia zonei de operatori
si administratori. Persoanelor fara escorta li se permite sa ocupe zona. Programatorii si
dezvoltatorii nu au acces la informatii sensibile. Daca un astfel de acces este necesar, acesta
necesita prezenta administratorului de securitate. Proiectele implementate si software-ul lor
sunt testate pe mediul de dezvoltare al CERTSIGN.

5.1.3 Alimentare electrica si aer conditionat

Toate zonele sunt dotate cu aer conditionat. In zonele serverului, unitdtile de aer conditionat
sunt redundante si temperatura este monitorizata atat automat (cu o alerta la atingerea unui
prag), cat si manual. Din momentul intreruperii alimentarii, sursa de alimentare de urgenta
(UPS) permite continuarea activitatii pana la interventia automata a generatorului de rezerva
in cladire. Infrastructura de energie electrica este conceputa astfel incat, daca se intrerupe
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curentul principal al cladirii, toate activitatile pot continua cel putin 24 de ore datorita
generatorului diesel. Fiecare server, echipament de retea si toate computerele angajatilor
care efectueaza activitati importante pentru operatiunile CA si RA sunt, de asemenea,
conectate la UPS-uri. Componentele principale ale sistemului de protectie fizica sunt, de
asemenea, conectate la UPS-uri si la generatorul diesel.

5.1.4 Expunerea la apa

Riscul de inundatie in zona serverelor este controlat prin rafturi. Toate echipamentele sunt
plasate in rafturi, iar distanta de la sol la primul echipament este de minimum 15 cm. In plus,
toate camerele de date sunt monitorizate de senzori de umiditate.

5.1.5 Prevenirea si protectia impotriva incendiilor

Locatia CERTSIGN beneficiaza de un sistem de prevenire si stingere a incendiilor, in
conformitate cu standardele si reglementarile corespunzatoare din acest domeniu. Usile
camerelor de date sunt certificate ignifug si toate pasajele din pereti sunt sigilate cu substante
ignifuge.

5.1.6 Stocare media

In conformitate cu cerintele politicii de clasificare a informatiilor, suporturile care contin date
sau informatii de rezerva sunt manipulate si stocate in siguranta in cadrul facilitatii primare.
Suporturile de rezerva sunt, de asemenea, stocate in siguranta intr-o locatie separata de
locatia media originala, cu aceeasi securitate ca locatia primara. Mediile care contin date
sensibile sunt eliminate in siguranta atunci cdnd nu mai sunt necesare

5.1.7 Eliminarea deseurilor

Hartia si suporturile electronice care contin informatii semnificative pentru securitatea
CERTSIGN dupa expirarea perioadei de pastrare sunt distruse. Modulele de securitate
hardware sunt resetate si sterse in conformitate cu recomandarile producatorului. Aceste
dispozitive sunt, de asemenea, resetate si sterse in siguranta atunci cand sunt trimise in
service sau reparate.

Cand nu mai este necesar, HSM-urile vor fi zero-izate pentru a preveni orice posibilitate de
reutilizare a cheilor private CA si vor fi returnate la inventarul criptografic.

Dupa incetarea operatiunii, token-urile si cardurile cu roluri de incredere vor fi distruse.

Stergerea sigura se face in conformitate cu politica de securitate a informatiilor de Ia
certSIGN.

5.1.8 Backup off-site
Copiile cardurilor criptografice sunt stocate intr-o cutie de valori in afara locatiei principale
CERTSIGN.

Stocarea in afara locatiei cuprinde, de asemenea, arhive, copii actuale ale informatiilor
procesate de sistem si kituri de instalare ale aplicatiilor CERTSIGN. Permite recuperarea de
urgenta a fiecarei functii CERTSIGN in 48 de ore in locatia CERTSIGN sau intr=o0 locatie
auxiliara.

5.2 Controale procedurale
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5.2.1 Roluri de incredere
Toate rolurile implicate in furnizarea serviciilor de certificare CERTSIGN sunt ocupate de
angajati ai CERTSIGN.

Toti angajatii CERTSIGN s-au angajat sub semnatura sa nu aiba interese contradictorii cu
CERTSIGN, sa pastreze confidentialitatea informatiilor si sa protejeze datele personale.

CERTSIGN asigura o separare a sarcinilor pentru functiile critice, pentru a impiedica o
persoana sa utilizeze cu rautate sistemele CA fara detectare.

Securitatea informatiilor procesate de CERTSIGN si a serviciilor sale este asigurata prin
controale procedurale legate de controlul accesului. Astfel, accesul la informatii si functiile
sistemului de aplicatii este restrictionat in conformitate cu politica de control al accesului.
CERTSIGN gestioneaza drepturile de acces ale operatorilor, administratorilor si auditorilor de
sistem, iar administratia include gestionarea contului de utilizator si modificarea sau
eliminarea in timp util a accesului. Sunt furnizate controale de securitate pentru computer
suficiente pentru separarea persoanelor de incredere identificate, inclusiv separarea functiilor
de administrare si operare a securitdtii. In special, utilizarea programelor de utilitate a
sistemului este restrictionata si controlata.

In CERTSIGN, urméatoarele roluri de incredere ar putea fi echipate cu una sau mai multe
persoane:

o Agent de securitate - Responsabilitatea generala pentru implementarea practicilor
si politicilor de securitate.

¢ Administrator de sistem - Autorizat sa instaleze, sa configureze si sa intretina
sistemele de incredere ale Autoritatii de certificare pentru inregistrare, generare de
certificate, furnizarea dispozitivelor subiect si gestionarea revocarii. Instaleaza
hardware si sisteme de operare; instaleaza si configureaza echipamentul de retea.

¢ Operator de sistem - Responsabil pentru operarea sistemelor de incredere ale
Autoritatii de certificare in fiecare zi. Autorizat sa efectueze backup si recuperare a
sistemului. Are acces la certificatele subiectilor; revoca certificatele subiectilor;
asigura continuitatea copiilor de rezerva si a arhivelor bazelor de date si crearea
jurnalelor de sistem; gestioneaza baze de date; are acces la informatii confidentiale
despre subiecti / beneficiari, dar nu are permisiunea de a accesa fizic alte resurse ale
sistemului; transfera copii de arhiva si copii de rezerva curente in afara locului
certSIGN.

o Ofiteri de inregistrare: Responsabil pentru verificarea informatiilor necesare
pentru emiterea certificatului si aprobarea cererilor de certificare;

o Ofiteri de revocare: Responsabil pentru modificarile starii certificatului de
functionare;

e Specialist in validare: aplicarea unor proceduri riguroase de control pentru
separarea sarcinilor de validare pentru a se asigura ca nicio persoana nu poate valida
si autoriza singura emiterea unui SSL EV. Un specialist in validare POATE revizui si
verifica toate informatiile solicitantului si un al doilea specialist in validare POATE
aproba emiterea SSL EV.

¢ Auditor de sistem - Autorizat sa acceseze arhivele si jurnalele de audit ale
sistemelor de incredere ale Autoritatii de certificare. Responsabil pentru efectuarea
auditului intern, conformitatea unei autoritati de certificare cu acest CPP; aceasta
responsabilitate se extinde si asupra Autoritatii de inregistrare, care opereaza in
cadrul CERTSIGN.
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Rolul auditorului nu poate fi combinat cu niciun alt rol in CERTSIGN. Nicio entitate care
actioneaza cu un rol diferit de un auditor nu isi poate asuma responsabilitatile auditorului.

Angajatii sunt desemnati oficial in functii de incredere de catre conducerea superioard
responsabila de securitate care necesita principiul ,cel mai mic privilegiu” la accesare sau la
configurarea privilegiilor de acces si sunt acceptati de conducere si de persoana respectiva
pentru a indeplini rolul.

5.2.2 Numarul de persoane necesare pentru fiecare sarcina

Procesul de generare de chei - pentru nevoile de certificare si semnare CRL - este una dintre
operatiunile care necesitda o atentie speciald. Generarea necesita prezenta a cel putin trei
roluri de incredere, prezenta ofiterului de securitate, administratorul autoritatii de certificare
si un numar adecvat de persoane, cu detinerea unui secret comun, atunci cand se incarca
cheia criptografica a autoritatii de certificare in modulul de securitate hardware.

Pentru sarcinile legate de functiile critice ale CA, cum ar fi, dar fara a se limita la gestionarea
cheilor si, in special, generarea cheilor CA, sunt necesare mai mult de doud persoane din
motive extinse de securitate si control. Eliberarea certificatelor de catre ROOT CA G2 este sub
control cel putin dublu de catre personal autorizat si de incredere, astfel incat o persoana sa
nu poata semna certificate Intermediare pe cont propriu.

5.2.3 Identificare si autentificare pentru fiecare rol
Personalul CERTSIGN este supus procedurii de identificare si autentificare in urmatoarele
situatii:

e Plasarea pe lista persoanelor autorizate sa acceseze locatiile CERTSIGN,

e Plasarea pe lista persoanelor carora li se permite accesul fizic la resursele sistemului
si de retea ale CERTSIGN,

e Emiterea confirmarii care autorizeaza indeplinirea rolului atribuit,

e Atribuirea unui cont si a unei parole in sistemul de informatii CERTSIGN.

Fiecare cont atribuit:

e Trebuie sa fie unic si atribuit direct unei anumite persoane,

¢ Nu poate fi partajat cu nicio alta persoana,

e Trebuie restrictionat in functie de functia (care decurge din rolul indeplinit de o
anumita persoand) pe baza sistemului software CERTSIGN, a sistemului de operare
si a controalelor aplicatiei.

Operatiunile efectuate in CERTSIGN care necesita acces prin resurse de retea partajate sunt
protejate cu mecanisme implementate de autentificare puternica si criptare a informatiilor
transmise.

Tot personalul CERTSIGN implicat in furnizarea serviciilor de certificare este identificat si
autentificat nainte de a utiliza aplicatii critice legate de aceste servicii. In special,
administratorilor si operatorilor HSM si operatorilor CA si RA li se elibereaza o acreditare
(certificate digitale pe tokenuri sau carduri inteligente HSM) pentru a asigura o identificare si
autentificare puternica (cu doi factori) inainte de a li se permite sa efectueze orice actiune de
incredere. Toate acreditarile criptografice sunt stocate in siguranta in cutii individuale.

Toate actiunile angajatilor in roluri de incredere sunt urmarite si se asigura raspunderea
deplina.
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5.2.4 Roluri care necesita separarea atributiilor

CERTSIGN implementeaza si impune separarea rolurilor si a atributiilor pentru rolurile de
administrator, operator si auditor pentru a se asigura ca aceeasi persoana nu poate detine
mai multe roluri. Toate aceste roluri au descrieri ale posturilor definite din punctul de vedere
al rolurilor indeplinite cu segregarea de atributii si cel mai mic privilegiu, determinand
sensibilitatea pozitiei pe baza atributiilor si nivelurilor de acces, screening-ul de fond si
formarea si constientizarea angajatilor. Acestea includ cerinte de abilitati si experienta.

Procedurile sunt stabilite si implementate pentru toate rolurile de incredere si administrative
care au impact asupra furnizarii de servicii.

5.3 Controlul personalului
CERTSIGN se asigura ca persoana care isi indeplineste responsabilitatile de serviciu, care
decurg din rolul actionat intr-o autoritate de certificare sau o autoritate de inregistrare:

e A absolvit cel putin scoala secundarsg,

e Este cetatean roman,

e A semnat un acord care descrie rolul sau in sistem si responsabilitatile sale
corespunzatoare,

e A fost supus unei pregatiri avansate privind gama de obligatii si sarcini, asociate cu
pozitia sa,

e A fost instruit in domeniul protectiei datelor cu caracter personal si al protectiei
informatiilor confidentiale si private,

e A semnat un acord care contine clauze privind protectia informatiilor sensibile (din
punctul de vedere al securitatii CERTSIGN) si confidentialitatea si confidentialitatea
datelor Beneficiarului,

¢ Nu indeplineste sarcini care pot duce la un conflict de interese intre o autoritate de
certificare si o autoritate de inregistrare care actioneaza in numele acesteia.

Rolurile si responsabilitatile de securitate, asa cum se specifica in politica de securitate a
informatiilor CERTSIGN, sunt documentate in fisele postului sau in documentele disponibile
tuturor personalului implicat.

5.3.1 Calificari, experienta si cerinte de autorizare

CERTSIGN se asigura ca toti angajatii care actioneaza pentru furnizarea serviciilor de
certificare certSIGN sunt verificati fnainte de angajare in ceea ce priveste calificarile,
cunostintele expertilor, experientele si autorizatiile necesare si, dupa caz, pentru a indeplini
roluri de incredere si pentru a indeplini functia specifica aferentd postului. Personalul
managerial detine expertiza si instruire in tehnologia PKI si experientd in managementul
securitatii informatiilor si managementul riscurilor suficient pentru indeplinirea functiilor de
management.

5.3.2 Proceduri de verificare a istoricului

CERTSIGN efectueaza sau se asigura ca verificarile relevante sunt efectuate potentialului
personal prin intermediul rapoartelor de stare emise de o autoritate competenta, declaratii
terte sau autodeclaratii semnate.

5.3.3 Cerinte de instruire
Personalul care indeplineste roluri si sarcini care decurg din angajarea in CERTSIGN trebuie
sa urmeze urmatoarele instruiri:

e Cerintele declaratiei de practica a certificarii (CPP),
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e Cerintele politicii de certificare,
e Proceduri si controale de securitate utilizate de o autoritate de certificare si o
autoritate de inregistrare
e Amenintari frecvente la procesul de verificare a informatiilor (inclusiv phishing-ul si
alte tactici de inginerie sociald) si cerintele “Baseline Requirements for the Issuance
and Management of Publicly Trusted Certificates”
e Responsabilitatile care decurg din rolurile si sarcinile indeplinite in sistem,
La finalizarea instruirii, participantii semneaza un document care confirma familiarizarea cu
CPP, politica de certificare si acceptarea restrictiilor si obligatiilor asociate.

CA se asigura ca personalul insarcinat cu atributii de specializare in validare mentine un nivel
de calificare care 1i permite sa indeplineascd aceste sarcini in mod satisfacator. CA
documenteaza ca fiecare specialist in validare detine abilitatile cerute de o sarcina inainte de
a permite specialistului in validare sa indeplineasca acea sarcina. CA solicita tuturor
specialistilor in validare sa treaca un examen furnizat de CA cu privire la cerintele de verificare
a informatiilor prezentate in CPP si in cerintele “Baseline Requirements for the Issuance and
Management of Publicly Trusted Certificates”.

5.3.4 Frecventa si cerintele reinstruirilor

Instruirile descrise in capitolul 5.3.3 trebuie repetate sau completate intotdeauna in situatia
in care se executa modificari semnificative ale CERTSIGN sau ale operatiunii sale de autoritate
de inregistrare.

5.3.5 Frecventa si secventa de rotatie a posturilor
Nu se aplica.

5.3.6 Sanctiuni pentru actiuni neautorizate

Incélcdrile politicilor sau procedurilor, actiunilor neautorizate, utilizarea neautorizats a
autoritatii si utilizarea neautorizatd a sistemelor sunt penalizate de CERTSIGN sau se iau
masuri pentru a se acorda sanctiuni relevante celor responsabili. Aceasta poate include,
printre altele, revocarea privilegiilor, disciplina administrativd, sanctiunile reglementate de
legislatia muncii din Romania si / sau urmarirea penala.

5.3.7 Cerintele contractorului independent

Personalul contractual (servicii externe, dezvoltatori de subsisteme sau aplicatii etc.) este
supus aceleiasi proceduri de verificare ca si angajatii certSIGN (vezi capitolele 5.3.1, 5.3.2 si
5.3.3). in plus, personalul contractual, atunci cand isi indeplineste sarcina la sediile certSIGN,
trebuie sa fie escortat de certSIGN sau de angajatii autoritatii de inregistrare, cu exceptia
celor care au aprobarea prealabila din partea ofiterului de securitate si care pot accesa
informatii clasificate interne sau in conformitate cu legea din forta.

5.3.8 Documentatie furnizata personalului
CERTSIGN trebuie sa ofere personalului sdu acces la urmatoarele documente:

e Politica de certificare,

e CPP,

¢ Gama de responsabilitati si obligatii asociate cu rolul actionat in sistem

e Politici si proceduri de securitate
Alte documente relevante (proceduri operationale, instructiuni de lucru, manuale) necesare
personalului pentru a-si indeplini functiile specifice de serviciu legate de furnizarea serviciilor
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de certificare CERTSIGN sunt distribuite in cursul formarii initiale, al instruirilor anuale si ori
de céte ori este altfel adecvat.

5.4 Proceduri de inregistrare a datelor de audit

Pentru a gestiona eficient sistemele si aplicatiile utilizate de CERTSIGN in activitatea sa de
furnizor de servicii de certificare, dar si pentru a permite auditul actiunilor angajatilor si
clientilor, toate informatiile despre evenimente importante, specifice generate de sisteme si
aplicatii sunt inregistrate. Informatiile respective, cunoscute in mod colectiv ca jurnale,
trebuie pastrate in asa fel incat sa poata fi accesate de partile care se bazeaza, auditorii si
autoritatile statului in orice moment au nevoie de ele, pentru a furniza dovezi ale functionarii
corecte a serviciilor in acest scop. procedurilor judiciare sau pentru a detecta incercarile de a
compromite securitatea CERTSIGN. Evenimentele inregistrate sunt arhivate si pastrate intr-o
locatie secundara.

Ori de céate ori este posibil, jurnalele sunt create automat. Daca acest lucru nu este posibil,
vor fi utilizate jurnale pe hartie. Fiecare inregistrare dintr-un jurnal, fie ea creata automat sau
manual, este pastrata si dezvaluita in timpul unui audit, daca este necesar. Acuratetea in timp
a jurnalelor este asigurata de trei servere de timp. Doua dintre acestea folosesc ca sursa de
timp de referinta satelitii GPS si unul este sincronizat cu sistemul care ofera ora oficiald a
Romaniei.

5.4.1 Tipuri de evenimente inregistrate

Fiecare activitate critica din punctul de vedere al securitdtii certSIGN este inregistratd in
jurnalele de evenimente si arhivata. Arhivele sunt stocate pe medii de stocare care nu pot fi
sterse sau distruse cu usurintd (cu exceptia cazului in care sunt transferate in mod fiabil pe
suporturi pe termen lung) in perioada de timp in care trebuie sa fie pastrate. jurnalele de
evenimente certSIGN contin inregistrari ale tuturor activitatilor generate de componentele
software din sistem. Aceste inregistrari sunt impartite in trei categorii distincte:

¢ Intrari de sistem - sa contina informatii despre solicitarile clientului si raspunsurile
serverului (sau invers) la nivelul protocolului de retea (de exemplu http, https);
datele de inregistrat sunt: adresa IP a statiei sau serverului, operatiuni efectuate (de
exemplu: cautare, editare, scriere etc.) si rezultatele acestora (de exemplu
introducerea cu succes a unei inregistrari in baza de date),
e Erori - contin informatii despre erori la nivelul protocoalelor de retea si la nivelul
modulelor aplicatiilor;
¢ Audit - contin informatii specifice pentru serviciile de certificare, de exemplu: cerere
de inregistrare si certificare, cerere rekey, acceptare certificat, eliberare certificat si
CRL etc.
Jurnalele de mai sus sunt comune fiecarei componente instalate pe un server sau pe o statie
de lucru si au o capacitate predefinitda. Cand aceastd capacitate este depasita, se creeaza
automat o versiune de jurnal. Jurnalul anterior este arhivat si sters de pe disc.

Fiecare inregistrare automata sau manualad contine urmatoarele informatii:

e Tip de eveniment,
e Identificatorul evenimentului,
e Data si ora evenimentului,
o Identificatorul persoanei responsabile cu evenimentul.
Toate evenimentele legate de ciclul de viata al cheilor CA sunt inregistrate.
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Toate evenimentele legate de ciclul de viata al certificatelor sunt inregistrate.

Toate evenimentele legate de ciclul de viata al cheilor gestionate de CA, inclusiv orice cheie
de subiect generate de CA sunt inregistrate.

Toate cererile si rapoartele referitoare la revocare, precum si actiunea rezultatda sunt
inregistrate.

Toate evenimentele legate de inregistrare, inclusiv cererile de re-key a certificatului, sunt
inregistrate.

Toate informatiile de inregistrare, inclusiv urmatoarele sunt inregistrate:

e Tipul de document (e) prezentat (e) de solicitant pentru a sustine inregistrarea;

o Inregistrarea datelor unice de identificare, a numerelor sau a unei combinatii a
acestora (de exemplu, carte de identitate a solicitantului sau pasaport) a
documentelor de identificare, daca este cazul;

e Locatia de stocare a copiilor cererilor si a documentelor de identificare, inclusiv a
contractului de subiect / beneficiar semnat

e Orice optiuni specifice din acordul subiectului / beneficiarului (de exemplu,
consimtamantul publicarii certificatului)

o Identitatea entitatii care accepta cererea;

e Metoda utilizata pentru validarea documentelor de identificare,

In plus, certSIGN mentine jurnalele interne ale tuturor evenimentelor de securitate si ale
tuturor evenimentelor operationale relevante din fintreaga infrastructura, indiferent de
serviciul component, inclusiv, dar fara a se limita la:

e Modificari ale politicii de securitate

e Pornirea si oprirea sistemelor;

e Pene de curent;

e Blocari ale sistemului si defectiuni hardware

e Activitati firewall si router

o Incercari de acces la sistem PKI

e Accesul fizic al personalului si al altor persoane la parti sensibile ale oricarui loc sau
Zona securizata;

e Back-up si restaurare;

e Raport de testare de recuperare in caz de dezastru;

e Inspectii de audit;

e Actualizari si modificari ale sistemelor, software-ului si infrastructurii;

e Intruziuni de securitate si incercari de intruziune.

Accesul la jurnale este permis exclusiv pentru ofiterul de securitate, administratorii
autoritatilor de certificare si auditori

Confidentialitatea informatiilor despre subiect este mentinuta.

5.4.2 Frecventa procesarii jurnalelor
Jurnalele sunt procesate continuu si / sau in urma oricarei alarme sau evenimente anormale.
Jurnalele sunt arhivate si copiate in mod regulat.

5.4.3 Perioada de pastrare a jurnalului de audit
Inregistrarile evenimentelor sunt stocate in fisiere pe discul de sistem pana cand ating
capacitatea maxima permisa. In acest timp, acestea sunt disponibile on-line, la cererea
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fiecarei persoane autorizate sau proces. Dupa depasirea capacitatii permise, jurnalele sunt
pastrate ca arhive si pot fi accesate exclusiv off-line, de la o anumita statie de lucru.

Jurnalele arhivate ale jurnalelor sunt pastrate cel putin 10 ani.

5.4.4 Protectia jurnalului de audit

Fisierele jurnal sunt protejate corespunzator de un mecanism de control al accesului. Este
implementata o protectie adecvata impotriva modificarii si stergerii jurnalelor de audit, astfel
fncat nimeni sa nu poata modifica sau sterge inregistrarile de audit decat dupa transferul pe
suportul de stocare pe termen lung in scopul arhivarii. Numai ofiterul de securitate,
administratorii sau un auditor pot revizui un jurnal de evenimente. Accesul la jurnalul de
evenimente este configurat astfel incat:

o Doar entitatile de mai sus au dreptul sa citeasca inregistrarile jurnalului,
e Numai ofiterul de securitate poate arhiva sau sterge fisiere (dupa arhivarea lor) care
contin evenimente inregistrate,
e Este posibil sa se identifice orice incalcare a integritatii; acest lucru asigura ca
inregistrarile nu contin lacune sau falsuri,
¢ Nicio entitate nu are dreptul sa modifice continutul unui jurnal.
Mai mult, controalele de protectie a jurnalelor sunt astfel implementate incat, chiar si dupa
arhivarea jurnalelor, este imposibil sa stergeti inregistrarile sau jurnalul in ansamblu Tnainte
de expirarea timpului de pastrare a jurnalelor.

5.4.5 Proceduri de backup pentru jurnalul de audit

Politicile de securitate CERTSIGN necesita ca jurnalul de evenimente sa aiba o copie de
rezerva periodica. Aceste copii de rezerva sunt stocate in locatii auxiliare ale CERTSIGN.
Fisierele jurnal si pistele de audit sunt copiate in conformitate cu procedurile interne.

5.4.6 Sistem de colectare a auditului (intern vs. extern)
Toate jurnalele generate de servere, dispozitive de retea, echipamente de securitate, aplicatii
sunt trimise continuu catre o platforma centrald, al carei scop este:

e Colectarea
e Stocarea

e Analiza
e Corelarea
e Arhiva

e Back-up pe termen lung

5.4.7 Notificare catre subiectul cauzator de evenimente
Nu se aplica.

5.4.8 Evaluari ale vulnerabilitatii
Intreaga infrastructura este supusa evaluarii vulnerabilitatii ca parte a procedurilor interne de
evaluare a riscurilor si de gestionare a riscurilor de la CERTSIGN.

Pentru a se asigura ca toate activele, activitatile si serviciile sale sunt sigure, CERTSIGN a
implementat, intretine si imbunatateste continuu un sistem de management al securitatii
informatiilor certificate 1SO 27001: 2013. In conformitate cu cerintele acestui cadru de
securitate, toate activitatile de securitate incep cu o evaluare a riscurilor pentru a identifica si
clasifica toate activele informationale, pentru a evalua riscurile la care sunt expusi si pentru
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a determina controalele tehnice, manageriale, organizatorice si procedurale necesare.
CERTSIGN mentine un inventar al tuturor activelor informationale si le atribuie o clasificare
conforma cu evaluarea riscurilor.

Evaluarea riscurilor este actualizata cel putin o data pe an si:

1. Identifica amenintarile interne si externe previzibile care ar putea duce la acces
neautorizat, divulgare, utilizare necorespunzatoare, modificare sau distrugere a oricaror
date de certificat sau procese de gestionare a certificatelor;

2. Evalueaza probabilitatea si daunele potentiale ale acestor amenintari, luand in
considerare sensibilitatea datelor certificatelor si a proceselor de gestionare a certificatelor;
Si

3. Evalueaza suficienta politicilor, procedurilor, sistemelor informationale, tehnologiei si a
altor aranjamente pe care CA le are pentru a contracara astfel de amenintari.

5.5 Arhivarea inregistrarilor

Este necesar ca toate datele si fisierele legate de inregistrarea informatiilor asociate securitatii
sistemului, cererile transmise de subiecti / beneficiari, informatii despre subiecti / beneficiari,
certificate emise si CRL-uri, cheile utilizate de autoritatile de certificare si inregistrare si
intreaga corespondenta intre CERTSIGN si Subiectul/Beneficiari ar trebui sa fie supuse arhivei.

Depozitul on-line contine certificatele active si poate fi utilizat pentru a efectua unele servicii
externe ale Autoritatii de certificare, cum ar fi verificarea validitatii unui certificat, publicarea
certificatelor pentru proprietarii acestora (restaurarea certificatelor) si entitatile autorizate.

Arhiva off-line contine certificate (inclusiv certificate revocate) expirate cu pana la 10 ani
fnainte de data curenta. Arhiva certificatului revocat contine informatii despre un certificat
identificat, motivul revocarii, data la care certificatul a fost plasat pe CRL. Arhiva este utilizata
pentru solutionarea litigiilor, aplicandu-se documentelor vechi, semnate electronic de catre
un subiect.

Copiile de rezerva sunt create si pastrate in afara locatiei CERTSIGN.

5.5.1 Tipuri de date arhivate
Urmatoarele date sunt supuse unei arhive de incredere:

e Toate certificatele pentru o perioada de minimum 10 ani de la expirarea lor
e Jurnalele arhivate ale jurnalelor sunt pastrate cel putin 10 ani.
e Jurnale de eliberare si revocare a certificatelor pentru o perioada de minimum 10 ani
de la eliberare / revocare
e CRL-uri pentru minimum 10 ani dupa publicare
e Urmatoarele timp de cel putin 10 ani dupa ce orice certificat bazat pe aceste
inregistrari inceteaza sa mai fie valabil:
o Jurnalul tuturor evenimentelor legate de ciclul de viata al cheilor gestionate
de CA, inclusiv orice perechi de chei de subiect generate de CA
o Termeni si conditii semnate privind utilizarea certificatului

5.5.2 Emiterea Certificatelor
Toate inregistrarile de eliberare a certificatelor (copii ale certificatelor sunt pastrate, indiferent
de statutul lor ca expirat sau revocat) sunt pastrate ca inregistrari in arhive electronice si /
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sau pe suport de hartie pentru perioada detaliata mai jos in sectiunea 5.5.2. CERTSIGN poate
solicita solicitantilor s§ prezinte documentatia adecvatd in sprijinul unei cereri de certificat. In
astfel de circumstante, CERTSIGN pastreaza inregistrarile mentionate in acest CPP.

CERTSIGN inregistreaza urmatoarele informatii legate de eliberarea certificatelor ca parte a
procesului sau de lista de verificare a aprobarii certificatului:

e abonamentul PKCS # 10 CSR;

e Documentatia existentei organizationale pentru solicitantii organizationali, astfel cum
este listata in sectiunea 3.2.2;

e« Documentatia identitatii individuale pentru solicitantii individuali, astfel cum este
listata in sectiunea 3.2.3;

e Verificarea existentei organizationale si a statutului primit de la baze de date terte si
entitati guvernamentale (inclusiv capturi de ecran ale site-urilor web care raporteaza
astfel de informatii);

e Validarea adresei postale (daca este diferita de cele identificate prin resursele
enumerate mai sus);

e Scrisoare de autorizare pentru site-uri web administrate de agenti terti ai
Solicitantilor (daca este cazul);

e Depunerea cererii de certificat, inclusiv acceptarea Acordului de beneficiar;

e Numele, adresa de e-mail si adresa IP a persoanei care recunoaste autoritatea
solicitantului / beneficiarului colectate in conformitate cu sectiunea 3.2.5;

e Captura de ecran a site-ului web;

e Alte informatii relevante de contact pentru solicitant / beneficiar; si

e Copie a certificatelor digitale emise.

5.5.3 Revocarea certificatului

Cererile de revocare a certificatului sunt inregistrate si arhivate, inclusiv numele persoanei
care solicita revocarea, motivul cererii si personalul CERTSIGN implicat in autorizarea
revocarii. Aceste informatii si toate CRL-urile rezultate sunt pastrate ca inregistrari in arhive
electronice pentru perioada detaliata in sectiunea 5.5.2 de mai jos.

5.5.4 Alte informatii
CERTSIGN arhiveazd, de asemenea, urmatoarele informatii despre operatiunile sale CA:

e Versiuni ale acestui CPP

e Obligatii contractuale

o Inregistrari despre configuratia echipamentului CA System si accesul si utilizarea CA
Private Key

e Date de audit de securitate si conformitate (a se vedea sectiunea 5.4); si

e Orice alte date sau aplicatii necesare pentru a verifica continutul arhivei.

5.5.5 Perioada de pastrare a arhivelor
Vezi sectiunea 5.5.1 de mai sus. Dupa expirarea perioadei de pdastrare declarate, datele
arhivate sunt distruse.

5.5.6 Protectia arhivei
CERTSIGN asigura:

e Implementarea controalelor pentru prevenirea pierderii datelor din arhiva
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e Arhiveaza confidentialitatea datelor si mentinerea integritatii in timpul perioadei de
pastrare,
Arhivele sunt accesibile numai personalului autorizat.

5.5.7 Procedurile de backup ale arhivei
Backup-ul datelor arhivei se face in conformitate cu politicile si procedurile interne de backup.

5.5.8 Cerinte pentru marcarea temporala a inregistrarilor

Ora sistemului pentru computerele CERTSIGN este actualizatd utilizand Network Time
Protocol (NTP) pentru a sincroniza ceasurile de sistem cel putin o data la opt ore (implicit
Windows). Urmatoarele elemente arhivate din lista de verificare a aprobarii certificatului sunt
marcate cu data, ora si numele angajatului CERTSIGN care verifica informatiile si face
inregistrarea:

e Captura de ecran a starii organizationale;

e Captura de ecran a site-ului web.
Urmatoarele inregistrari sunt marcate temporal de catre sistemul de administrare a
certificatelor atunci cand un articol este fie primit automat, fie este inregistrat de catre
angajatul CERTSIGN:

e Primirea cererii de certificat si PKCS # 10 CSR;
e Scrisoare de autorizare;
¢ Numele, adresa de e-mail si adresa IP a persoanei care recunoaste autoritatea
organizationala; si alte informatii despre aplicatie, dupa caz.
Emiterea certificatului este marcata in timp in functie de cdmpul ,,Valid From
cu profilul certificatului X.509.

" .
|

n conformitate

Revocarea certificatului este marcata temporal in functie de campul ,Data revocarii” in
conformitate cu profilul listei de revocare a certificatului X.509.

5.5.9 Sistem de colectare a arhivelor (intern sau extern)
Sistemele de colectare a arhivelor CERTSIGN sunt interne.

5.5.10 Proceduri pentru obtinerea si verificarea informatiilor arhivate
Arhivele sunt accesibile angajatilor autorizati ai certSIGN si auditorilor desemnati.
Inregistrarile sunt p&strate in format electronic sau pe suport de hértie.

Beneficiarul / Subiectul poate obtine acces la inregistrarile de inregistrare aferente si la alte
informatii referitoare la subiectul certificatului.

5.6 Schimbarea cheilor

Procedurile de schimbare a cheilor permit tranzitia lind de la certificatele CA expirate la
certificatele CA noi. Spre sfarsitul duratei de viata a cheii private CA, CERTSIGN inceteaza sa
mai foloseasca cheia privata CA expirata pentru a semna certificate (cu cel putin un an inainte
de expirare) si foloseste cheia privata veche doar pentru a semna CRL-uri. Se pune in
functiune o noud pereche de chei de semnare CA si toate certificatele si CRL-urile emise
ulterior sunt semnate cu noua cheie de semnare privata. Atat vechea, cat si noua pereche de
chei pot fi active simultan. Acest proces cheie de schimbare ajuta la minimizarea oricaror
efecte adverse cauzate de expirarea certificatului CA. Noul certificat de cheie publicd CA
corespunzator este furnizat beneficiarilor si partilor dependente prin metodele de livrare
detaliate in sectiunea 6.1.4.
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5.7 Compromitere si recuperare in caz de dezastru

Acest capitol descrie procedurile efectuate de CERTSIGN in situatii anormale (inclusiv dezastre
naturale) pentru a restabili un nivel de serviciu garantat. Astfel de proceduri sunt executate
in conformitate cu planul de continuitate a activitatii si de recuperare in caz de dezastru
acceptat.

5.7.1 Proceduri de gestionare a incidentelor si a compromiterilor

CERTSIGN a implementat o procedura de gestionare a incidentelor de securitate pentru a
raspunde rapid si coordonat la incidente si pentru a limita impactul incalcarilor securitatii.
Angajatilor li se atribuie roluri de incredere pentru a urmari alertele de evenimente de
securitate potential critice si pentru a se asigura ca incidentele relevante sunt raportate in
conformitate cu procedura. Defectiunile critice sunt actionate pe baza aceleiasi proceduri.

Procedura de gestionare a incidentelor de securitate specifica, de asemenea, modalitatea de
a notifica partile competente, in conformitate cu normele de reglementare aplicabile, despre
orice incdlcare a securitatii sau pierderea integritatii care are un impact semnificativ asupra
serviciului de incredere furnizat si asupra datelor personale mentinute in acesta in termen de
24 de ore de la incalcarea fiind identificata.

In cazul in care incélcarea securitdtii sau pierderea integritétii este susceptibild s3 afecteze
negativ o persoana fizica sau juridica careia i-a fost furnizat serviciul de certificare, vom
notifica, de asemenea, persoanei fizice sau juridice incdlcarea securitatii sau pierderea
integritatii fara intarzieri nejustificate.

Toate jurnalele de evenimente de securitate sunt analizate continuu prin mecanisme
automate pentru a identifica dovezi ale activitatii rau intentionate si a alerta personalul cu
privire la eventuale evenimente critice de securitate.

Toate incidentele si / sau evenimentele de compromis sunt documentate si toate inregistrarile
asociate sunt arhivate asa cum este descris in sectiunea 5.5 din CPP.

5.7.2 Resursele de calcul, software-ul si / sau datele sunt corupte
Politica de securitate a CERTSIGN ia in considerare urmatoarele amenintari care influenteaza
disponibilitatea si continuitatea serviciilor furnizate:

e Coruptia fizica a sistemului informatic CERTSIGN, inclusiv coruptia resurselor de
retea - aceastd amenintare abordeaza coruptiile provenite din situatii de urgenta,

e Software-ul si aplicatia functioneaza defectuos, facand datele inaccesibile - astfel de
coruptii se adreseaza sistemului de operare, aplicatiilor utilizatorilor si executarii de
software rau intentionat, de exemplu virusi, viermi, troieni,

e Pierderea unor servicii de retea importante, importante pentru activitatea CERTSIGN.
Se adreseaza in primul rand intreruperilor de curent si deteriorarii conexiunilor de
retea,

e Coruptia unei parti a Intranetului, utilizatda de CERTSIGN pentru a furniza servicii -
coruptia poate implica obstructionarea clientilor si refuzul (neintentionat) al
serviciilor.

Pentru a preveni sau a limita rezultatele amenintarilor de mai sus:

e Politica de securitate a CERTSIGN include un plan de continuitate a activitatii si de
recuperare in caz de dezastru,

o In cazul coruptiei care restrictioneazd functionalitatea certSIGN, in 48 de ore va fi
activata o instalatie de urgenta, care ar trebui sa inlocuiasca toate functiile
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semnificative ale unei autoritati de certificare pana cand instalatia primara va fi
readusa in functiune. Distanta dintre facilitatile primare si cele de urgenta este
suficienta pentru a evita ca dezastrele potentiale care apar la locul principal sa
afecteze si locul de urgenta.

o Instalarea versiunii software actualizate in productie este posibila numai dupa
efectuarea unor teste intensive pe un mediu de testare, efectuate in stricta
conformitate cu procedurile dezvaluite. Fiecare modificare a sistemului necesita
acceptul administratorului de securitate CERTSIGN.

e Sistemele CERTSIGN utilizeaza aplicatia care creeaza copii de rezerva din date,
permitand recuperarea sistemului in orice moment si efectuarea unui audit. Copiile
de rezerva includ toate datele relevante din punct de vedere al securitatii.

Toate sistemele care alcatuiau infrastructura IT pentru furnizarea de servicii de certificare si
timestamp sunt monitorizate continuu si toate evenimentele de securitate sunt inregistrate si
analizate. Activitatile anormale ale sistemului care indica o potentiala incalcare a securitatii,
inclusiv intruziunea in sisteme si retea, sunt detectate si raportate ca alarme pentru a permite
CERTSIGN sa detecteze, sa inregistreze si sa reactioneze in timp util la orice incercari
neautorizate si / sau neregulate de accesare a resurselor sale.

Sensibilitatea oricarei informatii colectate sau analizate este luata in considerare prin
protejarea acesteia impotriva accesului neautorizat.

Pentru a detecta orice discontinuitate in operatiunile de monitorizare, este monitorizata si
pornirea si oprirea functiilor de inregistrare

De asemenea, sunt monitorizate disponibilitatea tuturor componentelor importante ale
infrastructurii TIC utilizate pentru furnizarea serviciilor de certificare, precum si
disponibilitatea serviciilor critice.

CERTSIGN va aborda orice vulnerabilitate critica care nu a fost abordatad anterior, in termen
de 48 de ore de la descoperirea sa. CERTSIGN pregateste si implementeaza un plan de
atenuare pentru noile vulnerabilitati, daca acest lucru este rentabil in comparatie cu impactul
acestora sau documenteaza decizia ca vulnerabilitatea nu necesita remedierea.

5.7.3 Proceduri de compromis cheie privata a Autoritatii de certificare
Compromisul cheii (cheilor) private CA sau a datelor de activare asociate implicd revocarea
imediata a certificatului cheii (cheilor) compromise.

In cazul compromisurilor cu cheia privats ale autoritatilor de certificare (afiliate cu certSIGN)
sau suspiciunea unui astfel de compromis, vor fi intreprinse si urmatoarele actiuni:

¢ Notificarea compromisului catre toti subiectii / beneficiarii si alte entitati cu care
certSIGN are acorduri sau alta forma de relatii stabilite, printre care partile de
incredere si alti furnizori de servicii de incredere. In plus, aceste informatii vor fi
puse la dispozitia altor parti dependente prin intermediul sistemului mass-media si al
postei electronice

e Notificare publica prin mai multe canale, inclusiv un mesaj pe depozitul CA al
certSIGN si pe site-ul web, un comunicat de presa in mass-media

e Un certificat corespunzator cheii compromise este plasat pe lista de revocare a
certificatelor

e Toate certificatele semnate de CA-ul deteriorat sunt revocate si este prezentat un
motiv adecvat pentru revocare
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e Autoritatea de certificare genereaza o noua pereche de chei si un nou certificat
e Sunt generate noi certificate pentru subiect
¢ Noile certificate pentru subiecti li se transmit fara a percepe taxe.

5.7.4 Capacitati de continuitate a afacerii dupa un dezastru

CERTSIGN a stabilit intr-un plan de continuitate a afacerii si de recuperare in caz de catastrofe
toate masurile necesare pentru a asigura recuperarea completa a serviciilor noastre de
certificare si marcare a timpului in caz de dezastru sau intreruperea oricarei componente sau
servicii TIC importante mai mult decat perioada de oprire maxima tolerabila stabilita. Orice
astfel de masuri sunt conforme cu standardele ISO / IEC 27001 si 27002. Pentru fiecare
componenta sau serviciu, operatiunile vor fi restaurate in timpul de oprire maxim tolerabil
stabilit in planul de continuitate.

Toate datele de sistem necesare pentru reluarea operatiunilor CA sunt copiate si stocate intr-
un loc indepartat si sigur, adecvat pentru a permite serviciilor de certificare si marcare a
timpului sa revina la timp la operatiuni in caz de incident / dezastru.

Copiile de rezerva ale informatiilor si software-ului esential sunt realizate in mod regulat. Sunt
furnizate facilitati adecvate de backup pentru a se asigura ca toate informatiile si software-ul
esential pot fi recuperate in urma unui dezastru sau a unei defectiuni media. Aranjamentele
de rezerva sunt testate periodic pentru a se asigura ca indeplinesc cerintele planurilor de
continuitate a activitatii.

Functiile de backup si restaurare sunt realizate de rolurile de incredere relevante.

Planurile BCP si DRP abordeaza, de asemenea, compromisul, pierderea sau compromisul
suspectat al cheii private a unei CA ca dezastru, iar procesele planificate sunt in vigoare.

Dupa caz, acolo unde este posibil, se vor lua masuri pentru a evita repetarea unui dezastru.

5.8 Incetarea activititii CA sau RA

CERTSIGN are un plan de reziliere actualizat. Obligatiile descrise mai jos sunt dezvoltate
pentru a minimiza intreruperile pentru subiecti / beneficiari si partile care se bazeaza pe
acestea care ar putea rezulta dintr-o decizie a unei autoritati de certificare de a inceta
functionarea si include obligatiile de a notifica in prealabil toti subiectii / beneficiarii autoritatea
care a certificat Autoritatea de certificare supusa rezilierii (daca existd) si tranzitiei
responsabilitatilor (servicii furnizate subiectilor / beneficiarilor, baze de date etc.), in
conformitate cu reglementarile in vigoare ale altei autoritati de certificare.

5.8.1 Cerinte asociate tranzitiei responsabilitatilor
fnainte ca o autoritate de certificare s isi inceteze activitatea, aceasta:

e Informeaza (cu cel putin 30 de zile in avans) urmatoarele despre decizia de incetare
a serviciilor sale: toti subiectii / beneficiarii care detin certificate active (neexpirate si
nerevocate) emise de aceasta autoritate si alte entitati cu care certSIGN are acorduri
sau alte forme stabilite relatii, printre care parti dependente, alti furnizori de servicii
de incredere si autoritdti relevante, cum ar fi organismele de supraveghere. In plus,
aceste informatii vor fi puse la dispozitia altor parti dependente;

e Gestioneaza starea de revocare pentru certificatele care au fost emise.

e Transfera obligatiile catre o parte de incredere pentru mentinerea tuturor
informatiilor necesare pentru a furniza dovezi ale functionarii serviciilor de certificare
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si marcare a timpului pentru o perioada rezonabild, cu exceptia cazului in care se
poate demonstra ca nu detinem astfel de informatii; Informatiile se refera la
informatiile de inregistrare, starea de revocare a certificatelor expirate care au fost
emise. si arhive de jurnal de evenimente pentru perioada lor de timp respectiva, asa
cum este indicat subiectilor / beneficiarului si partii de incredere

e Cheile private CA, inclusiv copii de rezerva, vor fi distruse sau retrase din utilizare,
astfel incat cheile private sa nu poata fi recuperate;

e Unde este posibil, ar trebui luate masuri pentru a transfera furnizarea de servicii de
certificare pentru clientii existenti catre un alt furnizor de servicii de certificare
CERTSIGN va mentine sau transfera catre o parte de incredere obligatiile sale de a pune la

dispozitie cheia sa publicd pentru o perioada rezonabila.

In cazul in care CERTSIGN fisi va incheia activitétile fard un transfer partial sau integral al
activitatilor sale, va revoca certificatele afectate la o luna dupa ce a notificat Beneficiarii si /
sau Subiectii.

CERTSIGN are un aranjament care sa acopere costurile pentru indeplinirea acestor cerinte
minime in cazul in care devine faliment sau din alte motive nu poate acoperi singur costurile,
pe cat posibil in limitele legislatiei aplicabile privind falimentul.

5.8.2 Emiterea de certificate de catre succesorul CA reziliate

Pentru a furniza continuitatea serviciilor de eliberare a certificatelor pentru subiecti, o
autoritate de certificare reziliatd poate semna un acord cu o altd autoritate de certificare care
furnizeaza servicii similare legate de certificatele de inlocuire emise pentru certificatele
autoritatii de certificare reziliate care raman in uz.

Eliberand un certificat de inlocuire, succesorul Autoritdtii de certificare desfiintate preia
drepturile si obligatiile Autoritatii de certificare desfiintate legate de gestionarea certificatelor
care raman in uz.

Arhiva autoritatii de certificare care isi inceteaza serviciul trebuie predatd autoritatii de
certificare primare - certSIGN ROOT CA (in cazul incetarii serviciilor certSIGN SSL EV CA Clasa

3 G2).
certSIGN S.A.
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6 Controale de securitate ale informatiilor tehnice

6.1 Generarea si instalarea perechii de chei

Acest capitol descrie procedurile pentru generarea si gestionarea unei perechi de chei
criptografice ale unei autoritati de certificare, inclusiv cerintele tehnice asociate. Exista
controale de securitate adecvate pentru gestionarea oricaror chei criptografice si a oricaror
dispozitive criptografice pe parcursul ciclului lor de viata. Aceste masuri de securitate
protejeaza, de asemenea, datele de activare ale cheilor criptografice, depozitelor, cheilor
private si datele de activare pentru cheile private ale CA-urilor subiect si ale altor participanti
la PKI si alti parametri de securitate critici.

Procedurile de gestionare a cheilor se aplica stocarii si utilizarii sigure a cheilor detinute de
proprietarul acestora. O atentie deosebita este acordata generarii si protectiei cheilor private
CERTSIGN, influentand functionarea sigura a intregului sistem de certificare a cheilor publice.

certSIGN SSL EV CA Clasa 3 G2 detine cel putin un certificat semnat de certSIGN ROOT CA.
Cheia privata corespunzatoare cheii publice continute in certificat este utilizata exclusiv pentru
semnarea cheilor publice ale subiectilor si a listei de revocare a certificatelor necesare
functionarii CA.

O semnatura electronica este creatd prin intermediul algoritmului RSA in combinatie cu
rezumatul criptografic SHA-2.

6.1.1 Generarea perechilor de chei
CERTSIGN are o procedura documentata pentru realizarea generarii de perechi de chei CA.
Aceasta procedurad indica urmatoarele:

i) Roluri care participa la ceremonie (interne si externe fata de organizatie);

ii) Functii care trebuie indeplinite de fiecare rol si in ce faze;

iii) Responsabilitati in timpul si dupa ceremonie; si

iv) Cerinte privind dovezile care trebuie colectate in timpul ceremoniei.
Dupa ceremonia cheii, CERTSIGN produce un raport privind ceremonia cheie, care
demonstreaza ca a fost efectuat in conformitate cu procedura mentionatd si ca integritatea si
confidentialitatea perechii de chei au fost asigurate. Acest raport este semnat de rolul de
incredere responsabil cu securitatea ceremoniei de gestionare a cheilor de la CERTSIGN (de
exemplu, ofiter de securitate), in calitate de martor ca raportul inregistreaza corect ceremonia
de gestionare a cheii in timpul desfasurarii.

CA:

» Genereaza cheile CA in cadrul modulelor criptografice care indeplinesc cerintele
tehnice si de afaceri aplicabile, astfel cum sunt prezentate in Declaratia de practica
de certificare;

o Inregistreaza activititile sale de generare a cheilor CA; si

« Mentine controale eficiente pentru a oferi o asigurare rezonabila ca Cheia privata a
fost generata si protejata in conformitate cu procedurile descrise in Declaratia sa de
practica de certificare si (daca este cazul) Scriptul sdu de ceremonie a cheii.

Cheile CertSIGN SSL EV CA Clasa 3 G2 sunt generate intr-un mediu securizat fizic de catre
personalul cu roluri de incredere sub cel putin control dual:

e Cel putin trei angajati in roluri de incredere
» Ofiterul de securitate
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¢ Cel putin un reprezentant al Organismului de Management al Politicilor si Procedurilor
(PPMB)
e Un maestru al ceremoniei cheie
e cel putin un auditor independent si extern
Perechile de chei de CA sunt generate pe statii de lucru desemnate, autentificate si conectate
la module de securitate hardware, respectand cerintele FIPS 140-2 Nivelul 3 sau ISO / IEC
15408 EAL 4. Sunt pastrate permanent criptate pe aceste dispozitive.

Actiunile executate in timpul generarii perechii de chei sunt inregistrate, datate si semnate de
fiecare persoana prezenta in timpul generarii. Inregistrarile sunt pastrate pentru nevoile de
audituri si revizuiri comune ale sistemului.

Operatorii Autoritatii de inregistrare detin doar chei pentru autentificarea tuturor actiunilor
lor. Aceste chei sunt generate de operator (in prezenta ofiterului de securitate) prin
intermediul unui software autentificat furnizat de o autoritate de certificare si de un QSCD.

Cheile de subiect generate de CA sunt generate folosind un algoritm recunoscut ca fiind
potrivit pentru utilizari, in timpul valabilitatii certificatului. Generarea de perechi de chei CA
se realizeaza utilizdnd algoritmul RSA cu o lungime a cheii de 4096 biti.

Inainte de expirarea certificatului CA care este utilizat pentru semnarea cheilor subiect, CA va
genera un nou certificat pentru semnarea perechilor de chei subiect si va aplica toate actiunile
necesare pentru a evita perturbarea operatiunilor oricarei entitati care se poate baza pe
certificatul CA. Noul certificat CA va fi, de asemenea, generat si distribuit in conformitate cu
acest CPP. Aceste operatiuni ar trebui sa fie efectuate cu un interval de timp adecvat intre
data de expirare a certificatului si ultimul certificat semnat pentru a permite tuturor partilor
care au relatii cu CERTSIGN (subiecti, beneficiari, parti de incredere, CA mai mari in ierarhia
CA, etc.) sa recunoasca acest lucru schimbarea cheii si implementarea operatiunilor necesare
pentru a evita orice inconvenient si disfunctionalitate.

Cheile subiectului sunt generate de subiect, prin intermediul aplicatiilor software sau al
dispozitivelor criptografice. CA respinge o cerere de certificat daca sunt indeplinite una sau
mai multe dintre urmatoarele conditii:

¢ perechea de chei nu indeplineste cerintele stabilite in sectiunea 6.1.5 si/sau sectiunea 6.1.6

o Exista dovezi clare ca metoda specifica utilizata pentru a genera cheia privata a fost
gresita;

e AC este constient de o metoda demonstrata sau dovedita care expune cheia privata a
solicitantului la compromisuri;

e CA a fost informat anterior ca cheia privata a solicitantului a suferit un compromis cheie,
cum ar fi prin dispozitiile sectiunii 4.9.1.1;

o CA este constient de o metoda demonstrata sau dovedita pentru a calcula cu usurinta
cheia privata a solicitantului pe baza cheii publice (cum ar fi o cheie slaba Debian,
consultati https://wiki.debian.org/SSLkeys).

In cazul in care certificatul de beneficiar contine o extensie extKeyUsage care contine fie

valorile id-kp-serverAuth sau anyExtendedKeyUsage, CA NU va genera o pereche de chei in

numele beneficiarului si NU va accepta o cerere de certificat folosind o pereche de chei

generata anterior de CA .

6.1.2 Livrare de chei private catre beneficiar
Nu se aplica.
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6.1.3 Livrarea cheii publice catre autoritatea de certificare
Subiectii isi trimit cheile publice generate ca o cerere electronica al carui format trebuie sa
respecte protocoalele PKCS # 10 (CSR).

6.1.4 Livrarea cheii publice a Autoritatii de certificare catre partile implicate
Cheile de verificare a semnaturii CA (publice) sunt puse la dispozitia partilor dependente intr-
un mod care asigura integritatea cheii publice CA si autentifica originea acesteia.

Cheile publice ale unei autoritati de certificare care elibereaza certificate catre subiecti sunt
distribuite numai sub forma de certificate care respecta recomandarile ITU-T X.509 v.3.

CA isi publica certificatele plasandu-le 1in depozitul public al CERTSIGN:
http://www.certsign.ro/repository.

Certificatele CA pot fi livrate partilor care se bazeaza pe acestea impreund cu software-ul
(sisteme de operare, browsere web, clienti de e-mail etc.), care permite utilizarea serviciilor
oferite de CERTSIGN.

Depozitul de certificate impune controlul accesului la addugarea, stergerea sau modificarea
informatiilor conexe.

6.1.5 Dimensiuni chei
CertSIGN SSL EV CA Class 3 G2 foloseste o cheie de 2048 biti pentru certificate si semnarea
CRL.

Certificatele digitale emise de certSIGN SSL EV CA Clasa 3 G2 utilizeaza chei RSA de 2048
biti.

Certificatele digitale sunt semnate utilizadnd algoritmul RSA in combinatie cu rezumatul
criptografic SHA-2.

CERTSIGN isi rezerva dreptul de a introduce in viitor alti algoritmi si protocoale decat RSA
cu SHA-2 sau cu lungimi de cheie mai mari. Aceasta poate include algoritmi Elliptic Curve in
loc de RSA si alti algoritmi hash.

6.1.6 Generarea parametrilor cheilor publice si verificarea calitatii parametrilor
CERTSIGN are o procedura documentata pentru realizarea generarii de perechi de chei CA
pentru certSIGN SSL EV CA Clasa 3 G2.

CERTSIGN are o procedura pentru efectuarea generarii perechilor de chei CA pentru
certSIGN Web CA. Procedurile de verificare includ etape de verificare a faptului ca valoarea
exponentului public este un numar impar egal cu 3 sau mai mare. Modulul trebuie sa aiba
urmatoarele caracteristici: sa fie un numar impar, sa nu fie puterea unui numar prim si sa
nu aiba factori mai mici decat 752. In plus, exponentul public trebuie s3 se situeze in
intervalul recomandat, intre 216+1 si 22°¢-1.

6.1.7 Scopuri de utilizare cheie (conform campului KeyUsage X.509 v3)

Scopurile permise de utilizare a cheilor sunt descrise in campul KeyUsage (a se vedea capitolul
7.1.1.) Al extensiei standard a unui certificat conform cu X.509 v3. Acest camp trebuie
verificat in mod obligatoriu de catre aplicatia subiectilor care gestioneaza certificatele.

Utilizarea bitilor din campul KeyUsage trebuie sa respecte urmatoarele reguli:

A) digitalSignature: certificat destinat verificarii semnaturii electronice,
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b) non-repudiere: certificat destinat furnizarii unui serviciu de non-repudiere de catre
persoane fizice, precum si in alte scopuri decéat cele descrise la f) si g). Bitul de non-
repudiere poate fi setat numai intr-un certificat de cheie publica destinat verificarii
semnaturilor electronice si nu trebuie combinat cu scopurile descrise la punctele c) -
e) si conectat cu asigurarea confidentialitatii,

c) keyEncipherment: destinat criptarii cheilor algoritmului simetric, asigurand
confidentialitatea datelor,

d) dataEncipherment: destinat criptarii datelor subiectului, altele decat cele descrise la c)
sie),

e) keyAgreement: destinat protocoalelor de schimb de chei,

f) keyCertSign: cheia publica este utilizata pentru verificarea semnaturii electronice in
certificatele emise de entitati care furnizeaza servicii de certificare,

g) cRLSign: cheia publica este utilizata pentru verificarea semnaturilor electronice pe
listele de certificate revocate si suspendate emise de entitatile care furnizeaza servicii
de certificare,

h) encipherOnly: poate fi utilizat exclusiv cu bitul keyAgreement pentru a indica scopul
criptarii datelor in protocoalele de schimb de chei,

i) decipherOnly: poate fi utilizat exclusiv cu bitul keyAgreement pentru a indica scopul
decriptarii datelor in protocoalele de schimb de chei.

Cheia privata a certSIGN ROOT CA (CA emitenta pentru certSIGN SSL EV CA Clasa 3 G2) este
utilizatd numai in urmatoarele cazuri:

. Certificate auto-semnate pentru a reprezenta CA Root in sine;
» Certificate pentru CA Intermediare si certificate incrucisate.

6.2 Protectia cheii private si controalele tehnice ale modulului criptografic
Fiecare subiect, operator de autoritate de certificare si autoritate de certificare genereaza si
stocheaza cheia sa privata folosind un sistem credibil care previne pierderea cheii private,
revelarea, modificarea sau accesul neautorizat. Daca o autoritate de certificare genereaza o
pereche de chei la cererea subiectului / beneficiarului autorizat, aceasta trebuie sa o livreze
in siguranta subiectului si sa impuna subiectul pentru a-si proteja cheia privata.

CERTSIGN utilizeaza dispozitive criptografice sigure adecvate pentru a efectua sarcini de
gestionare a cheilor CA. Aceste dispozitive criptografice sunt cunoscute si sub denumirea de
module de securitate hardware (HSM).

Mecanismele hardware si software care protejeaza cheile private ale CA sunt documentate in
mod adecvat. HSM-urile sunt pregatite, distribuite si gestionate in conformitate cu
urmatoarele standarde tehnice:

- ETSI EN 319 401
- ETSI EN 319 411-1
- ETSI EN 319 411-2

Se iau masuri pentru ca dispozitivele criptografice securizate sa nu fie manipulate in timpul
expedierii si in timp ce sunt stocate la sediul certSIGN.
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HSM-urile nu p&rdsesc mediul sigur al spatiilor securizate ale CA. In cazul in care HSM-urile
necesita intretinere sau reparatii care nu pot fi efectuate in incinte securizate CA (sub controlul
dublu al mai multor angajati intr-un rol de incredere), acestea sunt dezafectate in siguranta.

Intre sesiunile de utilizare, HSM-urile sunt pdstrate in sigurantd in incinta CA securizata.

Cheile private ale CA raman sub control multi-personal (n din m). Custodilor CA li se atribuie
sarcina de a activa si dezactiva cheile private ale CA. Tastele CA sunt apoi active pentru
perioade de timp definite.

Cheile de semnare private ale CA stocate pe dispozitivul criptografic securizat al CA vor fi
distruse la retragerea dispozitivului

6.2.1 Standarde si controale ale modulului criptografic

Generarea de perechi de chei CA se realizeaza intr-un dispozitiv criptografic sigur care este
un sistem de incredere care respecta cel putin standardele FIPS 140-2 nivel 3 sau standardele
EAL 4 Common Criteria.

6.2.2 Control multi-persoana (n din m) al cheilor private
Controlul mai multor persoane al unei chei private se aplica cheilor private ale CA utilizate
pentru semnarea certificatului si a CRL.

Controlul dual al accesului se realizeaza prin furnizarea de secrete operatorilor autorizati.
Secretele sunt stocate pe carduri criptografice sau tokenuri, protejate printr-un cod PIN si
transferate autentificate proprietarului lor.

Procedura de transfer secret comun trebuie sa includa: procesul de generare si distribuire a
cheilor, acceptarea unui secret livrat si responsabilitatile rezultate pentru pastrarea acestuia.

Acceptarea secretului impartasit de detinatorii sai

Fiecare detinator de secrete partajate, inainte de a-si primi secretul, ar trebui sa verifice
corectitudinea unui secret creat si distribuirea acestuia. Fiecare parte a secretului partajat
trebuie sa fie transferata titularului sau pe un card criptografic sau token protejat de un numar
PIN atribuit de catre titular si cunoscut doar de acesta. Primirea secretului partajat si crearea
corespunzatoare a acestuia sunt confirmate prin semnatura pe un formular adecvat, a carui
copie este pastrata in arhivele Autoritatii de certificare si de catre titularul secretului.

Protectia secretului comun

Detindtorii secretului comun trebuie sa isi protejeze partea de a nu fi dezvaluita. Titularul
declara ca:

e Nu va dezvalui, copia sau impartdsi secretul cu nicio alta parte si ca nu va folosi
actiunea in mod neautorizat,
e Nu va dezvalui (direct sau indirect) ca el / ea este detinatorul secretului,
Disponibilitatea si stergerea (transferul) secretului comun

Detinatorul unui secret comun ar trebui sa permita accesul la actiunea sa catre persoanele
juridice autorizate (intr-o forma adecvata, semnata de titular la livrarea actiunii) numai dupa
autorizarea transmiterii secrete. Aceastda situatie ar trebui finregistrata in sistemul de
securitate ca jurnal de tranzactii adecvat.

In cazul dezastrelor naturale, titularul secretului ar trebui s& se prezinte singur la locul de
recuperare de urgenta al CERTSIGN, conform instructiunilor transmise de emitentul actiunii.
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Secretul comun ar trebui sa fie livrat de catre titular catre site-ul de recuperare de urgenta
personal de catre titular intr-o maniera care sa permita utilizarea actiunilor pentru restabilirea
activitatii CERTSIGN la starea sa normala.

Responsabilitatile detinatorului secret comun

Detinatorul secret comun ar trebui sa isi indeplineasca sarcinile si obligatiile in conformitate
cu cerintele prezentei declaratii de practica de certificare si intr-un mod deliberat si
responsabil Tn orice situatie posibila. Un detinator de secret comun ar trebui sa notifice
emitentului secretul comun in caz de furt, pierdere, divulgare neautorizata sau incalcare a
securitatii imediat dupa producerea incidentului. Un detinator secret comun nu poate fi acuzat
ca si-a neglijat atributiile din motive care 1i depasesc controlul. Pe de altd parte, el este
responsabil pentru dezvaluirea necorespunzatoare a secretului sau pentru omiterea notificarii
emitentului cu privire la incalcarea securitatii secretului, rezultata din greseala, neglijenta sau
iresponsabilitatea titularului.

Controlul multiplu nu se aplica cheii private a subiectului.

6.2.3 Custodia cheii private
Cheile private ale autoritatilor de certificare nu sunt supuse custodiei.

Cheile private ale subiectului nu sunt supuse custodiei.

6.2.4 Copia de rezerva a cheii private

CA creeaza o copie de rezerva a cheii lor private. Copiile sunt utilizate in cazul executarii
procedurii standard sau de recuperare a cheilor de urgenta (de exemplu, dupa dezastru).
Cand se afla in afara dispozitivului criptografic securizat, cheia privata CA este protejata intr-
un mod care asigura acelasi nivel de protectie pe care il asigura dispozitivul criptografic
securizat. Copiile cheilor private sunt protejate de secrete partajate. CERTSIGN nu pastreaza
copii ale cheilor private ale operatorului autoritatii de certificare. Cheia de semnare privata
CA este copiata, stocata si recuperata numai de catre personalul cu roluri de incredere,
utilizadnd cel putin controlul dublu intr-un mediu securizat fizic. Numarul de personal autorizat
sa indeplineasca aceasta functie este redus la minimum si in concordanta cu practicile CA.

6.2.5 Arhivarea cheii private

Cheile private ale CA utilizate pentru crearea semnaturii electronice nu sunt arhivate - sunt
distruse imediat dupa incetarea executarii operatiunii criptografice folosind astfel de chei sau
dupa expirarea certificatului de cheie publica asociat sau dupa revocarea acestuia.

6.2.6 Transferul cheii private in sau dintr-un modul criptografic
Operatiunea de introducere a unei chei private intr-un modul criptografic se efectueaza in
urmatoarele cazuri:

e La crearea copiilor de rezerva pentru cheile private stocate intr-un modul
criptografic, poate fi necesar ocazional (de exemplu, in cazul coruptiei sau defectiunii
modulului) sa introduceti o pereche de chei intr-un alt modul de securitate,

e atunci cand este necesar sa se transfere o cheie privata din modulul operational,
utilizata de entitate pentru operatiuni standard, catre un alt modul; situatia poate
aparea in cazul defectarii modulului sau dezafectarii.

Introducerea unei chei private in modulul de securitate este o operatiune critica, prin urmare,
masurile si procedurile, care impiedica divulgarea, modificarea sau falsificarea cheii, sunt
implementate in timpul executarii operatiei.
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Introducerea unei chei private intr-un modul hardware de securitate al CA necesita
restaurarea cheii de pe HSM in prezenta unui numar corespunzator de proprietari de secret
partajat care protejeaza modulul care contine cheile private. Datorita faptului cd CA poate
pastra o copie criptata a cheii sale private, cheile pot fi transferate si intre module.

Daca cheia privata a CA a fost comunicata unei persoane neautorizate sau unei organizatii
neafiliate cu CA, atunci certificSIGN ROOT CA revoca toate certificatele care includ cheia
publica corespunzatoare cheii private comunicate.

6.2.7 Stocare de chei private in modul criptografic

CERTSIGN utilizeaza module de securitate hardware (HSM) pentru a efectua sarcini de
gestionare a cheilor CA. Se iau masuri astfel incat dispozitivele criptografice sigure sa nu fie
manipulate in timpul expedierii si in timp ce acestea sunt stocate la sediul CERTSIGN.

Controalele de acces vor fi in vigoare pentru a se asigura ca cheile nu sunt accesibile in afara
dispozitivelor criptografice sigure dedicate in care sunt stocate cheile de semnare private si
copiile CA.

HSM-urile nu parasesc mediul sigur al spatiilor securizate ale CA.
Intre sesiunile de utilizare, HSM-urile sunt pastrate in sigurantd in incinta CA securizat3.

Cheile private ale CA raman sub control multi-personal. Custozilor CA li se atribuie sarcina de
a activa si dezactiva cheile private ale CA. Cheile CA sunt apoi active pentru perioade de timp
definite.

Operatorii folosesc dispozitive calificate de creare a semnaturilor electronice (tokenuri /
carduri) care respecta cel putin FIPS 140-2 nivelul 2 sau Common Criteria EAL 4. Cheile sunt
intotdeauna generate pe dispozitive si nu le pardsesc niciodata. Dispozitivele securizate sunt
protejate de producatori la CERTSIGN, la depozitare in timp ce la CERTSIGN si distribuite.

6.2.8 Metoda de activare a cheii private

Toate cheile private ale CA sunt introduse in modul dupa generarea lor, importate intr-o forma
criptata dintr-un alt modul sau dupa restaurarea din secretele partajate. Activarea cheilor
private este intotdeauna precedatd de autentificarea operatorului. Autentificarea se
efectueaza pe baza unui card criptografic detinut de operator. Dupa introducerea cardului in
modulul criptografic si dupa introducerea numarului PIN, cheia privata ramane activa pana
cand cardul este scos din modul.

6.2.9 Metoda de dezactivare a cheii private

Toate cheile private ale CA sunt introduse in modul dupa generarea lor, importate intr-o forma
criptata dintr-un alt modul sau dupa restaurarea din secretele partajate. Activarea cheilor
private este Iintotdeauna precedata de autentificarea operatorului. Autentificarea se
efectueaza pe baza unui card criptografic detinut de operator. Dupa introducerea cardului in
modulul criptografic si dupa introducerea numarului PIN, cheia privata ramane activa pana
cand cardul este scos din modul.

6.2.10 Metoda de distrugere a cheii private

La sfarsitul vietii, cheile private ale CA sunt distruse de rolurile de incredere ale CA in prezenta
mai multor reprezentanti ai Corpului de gestionare a politicilor si procedurilor (PPMB), pentru
a se asigura ca aceste chei private nu pot fi niciodata recuperate sau utilizate din nou .
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Cheia privata CA poate fi distrusa prin stergerea tuturor cardurilor HSM (Operator si
Administrator). In plus, HSM-urile permit zeroizarea dispozitivului prin acces fizic si setari pe
dispozitiv. Aceasta reinitializeaza dispozitivul si suprascrie toate datele de pe acesta cu zerouri
binare. In cazurile in care aceastd procedurd de zeroizare sau reinitializare esueazi,
CERTSIGN va zdrobi, taia si / sau incinera dispozitivul intr-un mod care distruge capacitatea
de a extrage orice secret.

Aceste module hardware sunt tratate intr-un mod sigur asa cum este descris in procedurile
interne documentate de distrugere a cheilor. Inregistrérile asociate sunt arhivate in siguranta.
Comitetul de Management a Politicilor si Procedurilor (PPMB) autorizeaza distrugerea cheii
private CA si repartizeaza personalul pentru sarcina.

Fiecare distrugere a cheii private este inregistrata in jurnalul de evenimente.
Subiectul este responsabil sa distruga cheia privata.

6.2.11 Evaluarea modulului criptografic
Vezi deasupra.

6.3 Alte aspecte ale gestionarii perechilor de chei
CERTSIGN utilizeaza in mod adecvat cheile de semnare privatda CA si nu le utilizeaza dupa
sfarsitul ciclului lor de viata.

Cheia (cheile) de semnare CA utilizate pentru generarea certificatelor si listele de revocare a
certificatelor nu vor fi utilizate in alte scopuri.

Cheile de semnare a certificatului trebuie utilizate numai in incinte securizate fizic.

Utilizarea cheii private a CA trebuie sa fie compatibild cu algoritmul hash, algoritmul de
semnatura si lungimea cheii de semnatura utilizate pentru generarea certificatelor, in
conformitate cu practicile curente (lungimea cheii selectate si algoritmul pentru cheia de
semnare CA sunt RSA 4096 biti in acord cu cerinte in ETSI TS 119 312 in scopul semnarii CA)

Toate copiile cheilor de semnare private ale CA vor fi distruse la sfarsitul ciclului lor de viata.

6.3.1 Arhivarea cheii publice
CERTSIGN fisi arhiveaza propriile chei publice CA si toate cheile publice certificate de certSIGN
SSL EV CA Clasa 3 G2 sub forma unui certificat X509 care contine cheia.

Vezi capitolul 5.5 pentru conditii de arhivare.

6.3.2 Perioade operationale de certificat si perioade de utilizare a perechii de chei
Perioada de utilizare a cheilor publice este definita de valoarea validitatii cdmpului fiecarui
certificat de cheie publicad. Este, de asemenea, o perioada de valabilitate a unei chei private.
Perioada maxima de utilizare a cheilor subiectului nu poate depasi de doua ori durata de viata
a unui certificat, perioadd mentionata mai jos.

Valorile standard ale perioadei maxime de utilizare a certificatelor Autoritatii de certificare
sunt descrise in Tabelul 6.3.2.1, in timp ce certificatele subiectului sunt prezentate in Tabelul
6.3.2.2.

Perioadele de utilizare ale certificatelor si cheile private corespunzatoare pot fi scurtate in
cazul revocarii unui certificat.
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in general, data de incepere a perioadei de valabilitate a certificatului respectd data emiterii
acestuia. Nu este permisa stabilirea acestei date in viitor sau in trecut.

Proprietar cheie Scopul principal al utilizarii
cheii

RSA pentru semnarea
certificatului si a CRL

certSIGN SSL EV CA Clasa 3 G2 10 ani

Tabelul 6.3.2.1 Perioada maxima de utilizare a certificatelor CA.

Proprietar Politica de Utilizarea cheii principale
cheie certificare
Entitati legale SSL EV 397 zile;

Tabelul 6.3.2.2. Perioadele maxime de utilizare a certificatelor subiectului
6.4 Date de activare

6.4.1 Generarea si instalarea datelor de activare
Datele de activare sunt utilizate in doud cazuri de baza:

¢ Ca element al procedurii de autentificare cu un factor sau cu mai multi factori (asa-
numita fraza de autentificare, de ex. Parola, numar PIN etc.),

e Ca parte a secretului comun.
Operatorii si administratorul Autoritatii de inregistrare si ai Autoritatii de certificare, precum
si alte persoane care indeplinesc rolurile descrise in capitolul 5.2 utilizeaza acreditari sigure
(tokenuri / carduri) pentru a se identifica si a se autentifica pentru rolurile lor. Cheile lor
private care sunt generate pe dispozitive de semnaturad electronica calificate sau carduri
inteligente HSM de certSIGN sunt asociate cu datele de activare a utilizatorului (cod PIN)
personalizate si distribuite in sigurantd. certSIGN se asigura cd datele de activare ale
operatorilor si administratorilor RA si CA sunt gestionate si protejate in sigurantda de catre
acesti participanti prin proceduri interne aplicabile puse la dispozitia acestor participanti.

Secretele partajate utilizate pentru protectia cheii private ale Autoritatii de certificare sunt
generate in conformitate cu cerintele prezentate in capitolul 6.2 si pastrate in cardurile
criptografice. Cardurile sunt protejate de un numar PIN, creat in conformitate cu cerintele
FIPS-112. Secretele partajate devin date de activare dupad activare, adica furnizarea
numarului PIN corect care protejeaza cardul. certSIGN se asigurd ca datele de activare
asociate cheilor si operatiunilor private ale CA sunt generate, gestionate, stocate si arhivate
in siguranta, asa cum este descris in subsectiunea relevanta a sectiunilor 6.1 si 6.2. Instalarea
si recuperarea perechilor de chei ale CA intr-un dispozitiv criptografic sigur necesita controlul
simultan a cel putin doi angajati in roluri de incredere.

Deoarece subiectii genereaza cheile private, este responsabilitatea lor sa genereze si datele
de activare (adica codul PIN).
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6.4.2 Protectia datelor de activare

Protectia datelor de activare include metode de control al datelor de activare care impiedica
divulgarea acestora. Metodele de control al protectiei datelor de activare sunt selectate in
functie de faptul ca sunt fraze de autentificare sau daca controlul este pus in aplicare pe baza
cheii private sau a distributiei sale de date de activare in secrete partajate.

Datele de activare utilizate pentru activarea cheii private trebuie protejate prin intermediul
controalelor criptografice si a controalelor de acces fizic. Datele de activare vor fi memorate
(nu sunt notate) de catre entitatea autentificatd. Daca datele de activare sunt scrise, nivelul
de protectie al acestora ar trebui sa fie acelasi cu datele protejate prin utilizarea unui card
criptografic. Mai multe incercari nereusite de a accesa modulul criptografic ar trebui sa duca
la blocarea acestuia. Datele de activare stocate nu vor fi pastrate niciodata impreuna cu cardul
criptografic.

Subiectii sunt responsabili pentru gestionarea si protectia securizata a datelor lor de activare
(adica codul PIN).

6.4.3 Alte aspecte ale datelor de activare
Nu se aplica

6.5 Controale de securitate a computerului
Acest capitol descrie controalele de securitate ale computerului CERTSIGN.

Subiectul este responsabil pentru propriile controale de securitate ale computerului. Aceste
aspecte nu sunt acoperite in subcapitolele de mai jos.

6.5.1 Cerinte tehnice specifice de securitate a computerului

Cerintele tehnice, prezentate in acest capitol, se aplica controlului de securitate al unui singur
computer si controlului software instalat, utilizat pentru certSIGN. Securitate inseamna ca
protectia sistemelor informatice se executa la nivelul sistemului de operare, al aplicatiei si al
protectiilor fizice.

Calculatoarele situate in autoritatile de certificare si in componentele asociate acestora (de
exemplu, autoritatea de inregistrare) sunt echipate cu urmatoarele mijloace de securitate:

« Inregistrare autentificatd obligatorie la nivel de sistem de operare si aplicatii,

¢ Controlul accesului discretionar,

» Posibilitatea efectuarii auditului de securitate,

o Computerul este accesibil numai personalului autorizat, care indeplineste roluri de
incredere in certSIGN,

» Aplicarea segregarii datoriei, care decurge din rolul indeplinit in sistem,

» Identificarea si autentificarea rolurilor si a personalului care indeplineste aceste
roluri,

e Prevenirea reutilizarii unui obiect de catre alte procese dupa eliberarea obiectului de
catre un proces autorizat,

e Protectia criptografica a schimbului de informatii si protectia bazelor de date,

» Arhiva istoricului operatiunilor efectuate pe computer si a datelor solicitate de
audituri,

« O cale sigura care permite identificarea si autentificarea credibila a rolurilor si a
personalului care indeplineste aceste roluri,

» Metode de restaurare cheie (numai in cazul modulelor de securitate hardware) si
aplicatie si sistem de operare,
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* Monitorizarea si alertarea inseamna in cazul accesului neautorizat la resurse de
calcul.
Integritatea sistemelor si informatiilor CERTSIGN este protejata impotriva virusilor, software-
ului rdu intentionat si neautorizat.

Suporturile utilizate in cadrul sistemelor CERTSIGN sunt manipulate in siguranta pentru a
proteja suportul de deteriorare, furt, acces neautorizat si perimare.

Procedurile de gestionare a mass-media sunt implementate pentru a proteja Tmpotriva
perimarii si deteriorarii mass-media in perioada in care inregistrarile trebuie pastrate.

Datele sensibile vor fi protejate impotriva dezvaluirii prin intermediul obiectelor de stocare
refolosite (de exemplu, fisiere sterse), accesibile utilizatorilor neautorizati. In acest scop,
software-ul special va fi utilizat cu algoritmi de stergere siguri pentru mediile de stocare, HSM-
urile vor fi zero, dispozitivele criptografice securizate (jetoane / carduri) vor fi formatate
fnainte de reutilizare / sau vor fi distruse fizic la sfarsitul ciclului lor de viata.

Pentru toate conturile capabile sa provoace direct emiterea certificatelor se aplica
autentificarea cu mai multi factori.

6.5.2 Evaluarea securitatii computerului

Sistemul de calcul CERTSIGN respecta cerintele descrise in standardele ETSI: ETSI EN 319
411-1 si CEN CWA 14167 (Cerinte de securitate pentru sistemele de incredere Gestionarea
certificatelor pentru semnaturi electronice).

6.6 Controale de securitate ale ciclului de viata
certSIGN utilizeaza sisteme si produse de incredere care sunt protejate impotriva modificarilor
si asigura securitatea tehnica si fiabilitatea proceselor sustinute de acestea.

6.6.1 Controale ale sistemului de dezvoltare

O analiza a cerintelor de securitate se efectueaza in etapa de proiectare si specificatie a
cerintelor proiectelor de dezvoltare a sistemelor implementate de CERTSIGN sau in numele
CERTSIGN pentru a se asigura ca securitatea este integrata in sistemele IT.

Fiecare aplicatie, inainte de a fi utilizata pentru productia in cadrul CERTSIGN, este instalata
astfel incat sa permitda controlul versiunii actuale si sa previnad instalarea neautorizata a
programelor sau falsificarea celor existente.

Reguli similare se aplica inlocuirii componentelor hardware, dupa cum urmeaza:

e Hardware-ul este furnizat intr-un mod care permite trasabilitatea si monitorizarea
traseului componentelor pana la locul de instalare a acestora,

e Livrarea hardware-ului de rezerva se efectueaza intr-un mod similar cu livrarea
hardware-ului original; inlocuirea este efectuata de personal de incredere si instruit.

6.6.2 Controale de gestionare a securitatii

Scopul controlului de gestionare a securitatii este de a supraveghea functionalitatea
sistemelor certSIGN, oferind asigurarea ca sistemul functioneaza corect si in conformitate cu
configuratia acceptata si implementata.

Controalele aplicate sistemului CERTSIGN permit verificarea continua a integritatii aplicatiei,
a versiunii lor si autentificarea si verificarea originii hardware.
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6.6.3 Controale de securitate ale ciclului de viata

Politicile si procedurile de control al modificarilor sunt aplicate pentru versiuni, modificari si
remedieri software de urgenta ale oricarui software operational si modificari ale configuratiei
care aplica politica de securitate a CERTSIGN.

Configuratia actuala a sistemului Certsign, orice modificari aduse acestora, precum si orice
versiuni ale versiunilor, modificarilor si remedierilor software de urgenta ale oricarui software
operational sunt documentate.

CERTSIGN implementeaza proceduri de securitate interna pentru a se asigura ca:

e Patch-urile de securitate se aplica intr-un timp rezonabil dupa ce acestea sunt

disponibile;

e Patch-urile de securitate nu sunt aplicate daca introduc vulnerabilitati sau instabilitati

suplimentare care depasesc

* Avantajele aplicarii acestora;

* Motivele pentru care nu se aplica nicio corectie de securitate sunt documentate
CERTSIGN implementeaza o procedura interna de gestionare a capacitatii care asigura
monitorizarea capacitatii infrastructurii TIC pentru serviciile de certificare si efectuarea unor
estimari ale cerintelor de capacitate pentru a se asigura ca sunt disponibile puteri de procesare
si stocare adecvate.

6.7 Controale de securitate a retelei
CERTSIGN isi protejeazd reteaua si sistemele de atac. In acest scop si pe baza evaludrilor
riscurilor si a celor mai bune practici, implementam un set integrat de controale de securitate:

a) sistemele noastre sunt segmentate in retele sau zone bazate pe relatii functionale,
logice si fizice (inclusiv locatie) intre sisteme si servicii de incredere. CERTSIGN aplica
aceleasi controale de securitate tuturor sistemelor co-amplasate in aceeasi zona.

b) accesul si comunicatiile intre zone sunt limitate la cele necesare functionarii serviciilor
de certificare. Conexiunile si serviciile nu sunt necesare sunt interzise sau dezactivate
n mod explicit. Setul de reguli stabilit este revizuit in mod regulat.

c) toate sistemele care sunt esentiale pentru functionarea serviciilor de certificare sunt
pastrate intr-una sau mai multe zone securizate

d) Reteaua dedicata pentru administrarea sistemelor IT si reteaua operationalda sunt
separate. Sistemele utilizate pentru administrarea implementarii politicii de securitate
nu sunt utilizate in alte scopuri. Sistemele de productie pentru serviciile de certificare
sunt separate de sistemele utilizate in dezvoltare si testare (de exemplu, sisteme de
dezvoltare, testare si etapizare).

e) Comunicarea intre sisteme de incredere distincte se stabileste numai prin canale de
incredere, care sunt in mod logic distincte de alte canale de comunicare si ofera
identificarea asigurata a punctelor sale finale si protectia datelor canalului impotriva
modificarii sau divulgarii.

f) Daca este necesar un nivel ridicat de disponibilitate a accesului extern la un anumit
serviciu de certificare, conexiunea la reteaua externa este redundanta pentru a asigura
disponibilitatea serviciilor in cazul unei singure defectiuni.

g) se efectueazda o scanare regulatd a vulnerabilitatii adreselor IP publice si private
identificate de certSIGN si se inregistreaza dovezi ca fiecare scanare a vulnerabilitatii
a fost efectuata de o persoana sau entitate cu abilitatile, instrumentele, competenta,
codul de etica si independenta necesare pentru a furniza un raport de incredere.
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h) serviciile de certificare certSIGN sunt supuse unui test de penetrare a sistemelor conexe
la instalare si dupa actualizarea infrastructurii sau a aplicatiilor sau modificarile pe care
certSIGN le considera semnificative. Se Iinregistreaza dovezi ca fiecare test de
penetrare a fost efectuat de o persoana sau entitate cu abilitatile, instrumentele,
competenta, codul de etica si independenta necesare pentru a furniza un raport fiabil.

Serverele si statiile de lucru de incredere ale sistemului CERTSIGN sunt conectate printr-o
retea localda (LAN), conceputa in mai multe subretele prevazute cu acces controlat. Accesul
de pe Internet la orice segment este protejat prin intermediul unui firewall inteligent.

Controalele de securitate sunt dezvoltate pe baza firewall-ului si a filtrarii traficului pe routere
si servicii proxy care protejeazda domeniile de retea interne ale CERTSIGN de accesul
neautorizat, inclusiv accesul subiectilor / beneficiarilor si al tertilor. Firewall-urile sunt
configurate pentru a preveni toate protocoalele si accesele care nu sunt necesare pentru
functionarea CERTSIGN CA.

Mijloacele de protectie a securitatii retelei accepta numai mesajele trimise cu utilizarea
protocoalelor http, https, NTP, POP3 si SMTP. Evenimentele (jurnalele) sunt inregistrate in
jurnalele de sistem si permit supravegherea corectitudinii utilizarii serviciilor furnizate de
CERTSIGN. Componentele retelei locale (de exemplu, ruterele) trebuie pastrate intr-un mediu
sigur din punct de vedere fizic si logic si configuratiile lor trebuie verificate periodic pentru a
se conforma cerintelor specificate de CERTSIGN.

CERTSIGN intretine si protejeaza toate sistemele CA in cel putin o zona securizata si are in
vigoare o procedura de securitate care protejeaza sistemele si comunicatiile dintre sistemele
din interiorul zonelor securizate si zonelor de inalta securitate.

CERTSIGN configureaza toate sistemele CA eliminand sau dezactivand toate conturile,
aplicatiile, serviciile, protocoalele si porturile care nu sunt utilizate in operatiunile CA.

CERTSIGN acorda acces la zonele securizate si zonele de Tnalta securitate numai rolurilor de
incredere.

Sistemul CA Root se afla intr-o zona de securitate ridicata.

6.8 Marcarea temporala
Acuratetea timpului jurnalelor este asigurata de un server de timp care este sincronizat cu cel
putin doua surse de timp care pot fi sateliti GPS sau UTC (NIMB).

6.9 Controale specifice modulelor criptografice

Controalele modulelor criptografice includ cerinte impuse pentru dezvoltarea, productia si
livrarea modulelor. CERTSIGN nu defineste cerintele de proprietate in acest domeniu. Cu toate
acestea, CERTSIGN accepta si utilizeaza numai module criptografice care respecta cerintele
din capitolul 6.2.
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7 Certificat, CRL si profil OCSP

Profilurile de certificate si profilul Lista de revocare a certificatelor (CRL) sunt conforme cu
formatul descris in standardul ITU-T X.509 v.3, in timp ce profilul OCSP respecta cerintele
RFC 6960. Informatiile enumerate mai jos descriu semnificatia cadmpurilor de certificat
respective, CRL si OCSP, au aplicat extensii standard si private utilizate de CERTSIGN.

7.1 Profilul certificatului
Profilul cAmpurilor de baza pentru certificatul certSIGN SSL EV CA Clasa 3 G2 descris in
tabelul 7.1 din documentul extern “certSIGN SSL EV CA Class 3 G2 - Anexa Profile.docx”.

Profilul cAmpurilor de baza pentru certificatele emise de certSIGN SSL EV CA Clasa 3 G2 este
descris in Tabelul 7.2 din documentul extern “certSIGN SSL EV CA Class 3 G2 - Anexa
Profile.docx”.

7.1.1 Numar de versiune
Toate certificatele emise de CERTSIGN sunt X.509 versiunea 3.

7.1.2 Extensii de certificate
Extensiile de certificate pentru certSIGN SSL EV CA Clasa 3 G2 sunt descrise in Tabelul 7.3.

Certificatul SSL EV contine extensii descrise in Tabelul 7.4 din documentul extern “certSIGN
SSL EV CA Class 3 G2 - Anexa Profile.docx”.

Certificatul OCSP contine extensii descrise in tabelul 7.5 din documentul extern “certSIGN
SSL EV CA Class 3 G2 - Anexa Profile.docx”.

7.1.3 Identificatori de algoritm obiect
Identificatorul de algoritm criptografic este descris in #7.1.3 din documentul extern “certSIGN
SSL EV CA Class 3 G2 - Anexa Profile.docx”.

7.1.4 Forme de nume
Continutul campurilor trebuie sa indeplineasca cerintele din sectiunea 3.1 si ghidurile ultimei
versiuni publicate ale EV Forum CAB.

Numele Emitentului, pentru toate caile de certificare posibile, trebuie sa fie identic octet-cu-
octet cu Numele Subiectului din certificatul emitentului. Atributele Subiectului nu pot contine

doar metadate precum °.° , ‘-7 ,si (adica spatiu) pentru a indica faptul ca valoarea
nu existd, este incompletd, sau nu este aplicabila.

7.1.5 Constrangeri de nume
Nu se aplica.

7.1.6 Identificator de obiect al politicii de certificat

Identificatorii obiectelor politicii certificatelor utilizate la nivelul certSIGN SSL EV CA Clasa 3
G2 sunt descrise in Tabelul 7.6 si Tabelul 7.7 din documentul extern “certSIGN SSL EV CA
Class 3 G2 - Anexa Profile.docx”.

7.1.7 Utilizarea extensiei de constrangeri de politica
Nu se aplica.
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7.1.8 Sintaxa si semantica calificativelor de politici
CERTSIGN emite certificate cu un calificativ de politica in cadrul extensiei Politici de
certificat. Aceasta extensie contine un calificator de pointer CPP care indica CPP.

7.1.9 Prelucrarea semanticii pentru extensia critica de politici de certificat
Nu se aplica.

7.2 Profil CRL
Profilul CRL este descris in Tabelul 7.8 din documentul extern “certSIGN SSL EV CA Class 3
G2 - Anexa Profile.docx”.

7.2.1 Numere de versiune
Toate CRL-urile emise de CERTSIGN sunt X.509 versiunea 2.

7.2.2 Extensii de intrare CRL si CRL
Extensiile CRL pentru certSIGN SSL EV CA Clasa 3 G2 sunt descrise in Tabelul 7.9 si in #7.2.2
din documentul extern “certSIGN SSL EV CA Class 3 G2 - Anexa Profile.docx”.

7.3 Profil OCSP
Protocolul de verificare a starii certificatului on-line (OCSP) este descris in #7.3 din
documentul extern “certSIGN SSL EV CA Class 3 G2 - Anexa Profile.docx”.

7.3.1 Numere de versiune
Serverul OCSP care opereaza in cadrul CERTSIGN emite confirmari ale starii certificatului in
conformitate cu RFC 6960. Singura valoare admisibila a numarului de versiune este 0 (este
un echivalent al versiunii v1).

7.3.2 Extensii OCSP
In conformitate cu RFC 6960, serverul CERTSIGN OCSP acceptd extensiile descrise in #7.3.2
din documentul extern “certSIGN SSL EV CA Class 3 G2 - Anexa Profile.docx”
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8 Auditul conformitatii si alte evaluari

In ceea ce priveste auditurile de conformitate si competenta, functionarea consecvents si
impartialitatea conformitatii organismelor de evaluare care evalueaza si certifica
conformitatea CA in calitate de furnizor de servicii de certificare si conformitatea serviciilor
CA cu criteriile din Regulamentul 910/2014 si actele sale de punere in aplicare si CA/B Forum,
Ghiduri CA/B Forum EV, respectam cerintele din standardul ETSI EN 319 403.

8.1 Frecventa sau circumstantele evaluarii
Activitatile CERTSIGN care sustin furnizarea serviciilor prezentate de acest CPP sunt auditate
cel putin o data la 12 luni.

Auditul verifica conformitatea cu prezentul CPP si ETSI 319401, ETSI 319411, CA/B Forum
Baseline Requirements, CA/B Forum EV Guidelines technical standards.

Auditurile la cerere pot fi realizate la discretia exclusiva a CERTSIGN, la cererea organismului
de supraveghere, astfel cum este definit in Regulamentul UE 910/2014, sau pentru a
demonstra conformitatea cu cerintele specifice ale industriei, legale sau comerciale.

8.2 Identitatea / calificarile evaluatorului
Evaluarea va fi efectuatd de un auditor extern independent, in conformitate cu criteriile
Programului WebTrust EV pentru criteriile AC.

8.3 Relatia evaluatorului cu entitatea evaluata
Organismul de evaluare a conformitatii este un auditor independent, care nu este afiliat direct
sau indirect cu CERTSIGN.

8.4 Subiecte acoperite de evaluare
Auditurile planificate acopera, dar nu se limiteaza la toate aspectele operatiunilor si serviciilor
CERTSIGN specificate de CPP Web CA.

8.5 Actiuni intreprinse ca urmare a deficientei

Organismul de evaluare a conformitatii raporteaza deficientelor si neconformitatilor detectate
catre PPMP. CERTSIGN si organismul de evaluare a conformitatii analizeaza impreuna
concluziile raportului si convin asupra unui plan de corectie si a unui termen pentru
implementarea acestuia.

Se poate efectua un audit de urmarire pentru a verifica actiunile de remediere.

8.6 Comunicarea rezultatelor
Organismul de evaluare a conformitatii comunicd raportul de audit catre conducerea
CERTSIGN si catre PPMB.

Raportul de audit va preciza in mod explicit cd acopera sistemele si procesele relevante
utilizate la eliberarea tuturor certificatelor care afirma identificatorii de politici enumerati in
sectiunea 7.1.6.1. CA pune la dispozitia publicului Raportul de audit nu mai tarziu de trei luni
de la sfarsitul perioadei de audit. In cazul unei intarzieri mai mari de trei luni si dacd este
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solicitat de catre un furnizor de software de aplicatie, CA furnizeaza o scrisoare explicativa

semnata de auditorul calificat.

8.7 Auto-audituri

In perioada in care CA emite certificate, CA monitorizeaz3 respectarea cerintelor sale de baz3
ale forumului CPP si CA/B si isi controleaza cu strictete calitatea serviciilor prin efectuarea de
auto-audit pe o baza trimestriala, comparativ cu un esantion selectat aleatoriu din un certificat
sau cel putin trei la suta din certificatele emise de acesta in perioada care incepe imediat dupa

prelevarea esantionului anterior de auto-audit.
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9 Alte aspecte juridice si de afaceri

9.1 Taxe

Taxele pentru serviciile de certificare si tipurile de servicii percepute sunt publicate in lista
tarifelor disponibile la adresa http://www.certsign.ro. Preturile sunt stabilite in conformitate
cu politica interna a preturilor.

Serviciile furnizate de CERTSIGN sunt stabilite dupa cum urmeaza:

» Servicii de certificare individuala - pretul este stabilit pentru fiecare serviciu
partial, de exemplu, pentru un certificat individual vandut sau un numar mai mic de
certificate,

« Pachete de servicii de certificare - pretul este stabilit pentru pachetele de servicii
prestate unei singure entitati;

+ Servicii de abonament - pretul este stabilit pentru serviciile prestate periodic;
valoarea sumelor platite depinde de tipul si numarul de servicii accesate si este
utilizata in principal pentru serviciile de marcare a timpului si verificarea starii
certificatelor prin intermediul protocoalelor OCSP,

» Servicii indirecte - pretul este stabilit pentru fiecare serviciu prestat clientilor sai de
catre un partener CERTSIGN a carui activitate se bazeaza pe infrastructura
CERTSIGN.

Platile se vor face in numerar, prin ordin de plata sau carduri bancare, in conformitate cu
prevederile legale in vigoare.

9.1.1 Taxe de emitere si reinnoire a certificatelor digitale
Preturile sunt stabilite in conformitate cu politica interna a preturilor.

9.1.2 Taxe de acces la certificat
Serviciu gratuit.

9.1.3 Taxe de acces la informatiile de revocare sau de stare
Preturile sunt stabilite in conformitate cu politica interna a preturilor.

9.1.4 Alte taxe
Preturile sunt stabilite in conformitate cu politica interna a preturilor.

9.1.5 Rambursarea taxelor
Plati pot fi rambursate conform conditiilor contractuale aplicabile..

9.2 Responsabilitatea financiara

9.2.1 Acoperirea prin asigurare
CERTSIGN indeplineste cerintele obligatorii din sectiunea 8.4.Asigurarea din liniile directoare
CA/B Forum EV.

CERTSIGN has professional insurance policies in place and will cover any damages it may
cause due to certification services for persons building their ethics on the legal effects of
certificates issued by certSIGN CAs within the limits set by this CPP, contractual agreements
entered into, as applicable.

9.2.2 Alte bunuri
Nu se aplica.
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9.2.3 Asigurarea sau acoperirea garantiei pentru entitatile finale
CERTSIGN indeplineste cerintele obligatorii din sectiunea 8.4.Asigurarea din liniile directoare
CA/B Forum EV.

9.3 Confidentialitatea informatiilor comerciale

9.3.1 Domeniul de aplicare al informatiilor confidentiale

Toate informatiile legate de subiectul / beneficiarul / entitatile partenere care procesele
certSIGN sunt obtinute, stocate si prelucrate in conformitate cu prevederile Regulamentului
(UE) nr. 910/2014. Relatiile dintre un subiect, un beneficiar, o entitate partenera si certSIGN
se bazeaza pe incredere.

Un tert poate avea acces doar la informatiile publice disponibile in certificate. Alte date
furnizate in cererile trimise cdatre CERTSIGN nu vor fi dezvaluite de buna voie unei terte parti
sub nicio circumstanta (cu exceptia situatiilor juridice).

O parte va fi exonerata de raspunderea divulgarii datelor confidentiale daca:

a) informatiile au fost cunoscute de partea contractanta inainte de a fi primite de
cealalta parte contractanta;

sau
b) informatiile au fost dezvaluite dupa obtinerea acordului scris al celeilalte parti;
sau

c) partea a fost obligata legal sa dezvaluie informatiile.

Dezvaluirea oricarei informatii catre partile implicate in indeplinirea obligatiilor lor va fi facuta
n mod confidential si va acoperi numai informatiile necesare pentru indeplinirea obligatiilor.

Tipuri de informatii considerate confidentiale si private

CERTSIGN, angajatii sdi si alte entitati care desfasoara activitati de certificare se angajeaza
sa pastreze informatiile secrete atat in timpul, cat si dupa angajare. Sunt considerate
informatii private si confidentiale:

« Informatii furnizate de subiecti / beneficiari in plus fata de informatiile care vor fi
trimise pentru a efectua serviciile de certificare; in acele situatii dezvaluirea
informatiilor primite necesita acordul prealabil scris al proprietarului informatiilor sau
in alte conditii conform legii.

» Informatii furnizate de / catre subiecti / beneficiari (de exemplu, continutul
contractelor incheiate cu subiectii / beneficiarii sau partile de incredere, conturi
bancare, cereri de inregistrare, eliberare, rekeying, revocarea certificatelor - cu
exceptia informatiilor incluse in certificate sau din depozit, in conformitate cu
prezentul CPP); o parte din informatiile mentionate mai sus pot fi divulgate numai cu
aprobarea si in scopul specificat de catre proprietarul informatiilor (de exemplu
subiectul),

« Inregistréri ale tranzactiilor de sistem (toate tipurile de tranzactii, precum si date
pentru controlul tranzactiilor, asa-numitele jurnale de tranzactii de sistem)

« Evidenta evenimentelor (jurnale) legate de serviciile de certificare, pastrate de
CERTSIGN,
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o Rezultatele auditurilor interne si externe, daca sunt o amenintare pentru securitatea
CERTSIGN,

e Planuri de urgenta,

» Informatii despre masurile luate pentru a proteja dispozitivele hardware si aplicatiile
software, informatii despre gestionarea serviciilor de certificare si regulile de
inregistrare planificate.

Persoanele responsabile de pastrarea confidentialitatii informatiilor si care respecta regulile
privind gestionarea informatiilor poarta raspunderea conform legilor in vigoare.

Divulgarea motivului de revocare a certificatului

Daca un certificat a fost revocat la cererea unei parti autorizate, altul decat subiectul sau
subiectul, informatiile despre revocare si motivele aferente sunt dezvaluite ambelor parti.

Divulgarea informatiilor non-publice catre oficialii de aplicare a legii

Informatiile confidentiale pot fi dezvaluite oficialilor de aplicare a legii numai dupa indeplinirea
tuturor formalitatilor solicitate de legile romane in vigoare.

9.3.2 Informatii care nu intra in sfera informatiilor confidentiale

Toate informatiile necesare pentru buna functionare a serviciilor de certificare nu sunt
considerate confidentiale sau private. Se refera in special la informatiile incluse intr-un
certificat de catre autoritatea de certificare emitenta, in conformitate cu specificatiile din
capitolul 7. Un subiect / beneficiar care solicitd obtinerea unui certificat este constient de tipul
de informatii incluse in certificat si este de acord cu publicarea lor.

O parte din informatiile furnizate de catre sau catre Subiect / Beneficiar ar putea fi puse la
dispozitia altor entitati numai cu acordul scris al Subiectului / Beneficiarului si in scopul
declarat in contractul incheiat cu Subiectul / Beneficiarul.

9.3.3 Responsabilitatea de a proteja informatiile confidentiale
CERTSIGN, angajatii sai, precum si entitatile care desfasoard activitati de certificare se
angajeaza sa pastreze informatiile secrete atat in timpul, cat si dupa angajare.

9.4 Confidentialitatea informatiilor personale

In furnizarea de servicii de incredere, certSIGN prelucreaza datele personale ale subiectului /
beneficiarului Tn conformitate cu cerintele Regulamentului (UE) nr. 910/2014 si in
conformitate cu dispozitiile interne ale Regulamentului nr. 679/2016 privind protectia
persoanelor cu in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie
a acestor date si alte dispozitii ale dreptului comun al Uniunii privind protectia datelor.

Scopul prelucrarii datelor cu caracter personal este furnizarea de servicii de certificare.

9.4.1 Planul de confidentialitate

in furnizarea de servicii de certificare, certSIGN actioneazd ca un operator de date cu

caracter personal conform paragrafului 7 al art. 4 din Regulamentul nr. 679/2016.

Masurile de securitate solicitate de Autoritatea Nationala de Supraveghere a Romaniei

pentru Prelucrarea Datelor cu Caracter Personal sunt implementate pentru a garanta ca:

e Se iau masuri tehnice si organizatorice adecvate impotriva prelucrarii neautorizate sau
ilegale a datelor cu caracter personal si impotriva pierderii accidentale sau distrugerii sau
deteriorarii datelor cu caracter personal.
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e Accesul la serviciile CERTSIGN se refera doar la prelucrarea acelor date de identificare
care sunt adecvate, relevante si nu excesive pentru a permite accesul la serviciul
respectiv.

e Protectia confidentialitatii si integritatea datelor de inregistrare: atunci cand sunt
schimbate cu beneficiarul / subiectul, cdnd sunt schimbate intre componentele sistemului
CERTSIGN, precum si atunci cand sunt stocate.

9.4.2 Informatii tratate ca private
Toate informatiile care conduc la identificarea subiectului sunt considerate informatii
personale.

9.4.3 Informatii tratate ca publice
Continutul certificatelor digitale si al informatiilor accesibile prin intermediul depozitarului sunt
informatii publice.

9.4.4 Responsabilitatea de a proteja informatiile private
certSIGN si angajatii sai se angajeaza sa pastreze confidentialitatea informatiilor personale in
timpul serviciilor de certificare si dupa incetarea certificatului.

certSIGN nu va dezvalui informatii personale niciunei terte parti, din niciun motiv, cu exceptia
cazului in care este impusa de lege sau de catre autoritatile competente.

9.4.5 Notificare si consimtamant pentru utilizarea informatiilor private

In procesul de emitere a unui certificat digital, subiectii / beneficiarii sunt informati cu privire
la necesitatea de a utiliza datele lor personale pentru serviciu si la necesitatea
consimtamantului. Daca persoanele vizate nu sunt de acord ca certSIGN sa le prelucreze date,
nu pot beneficia de serviciile de certificare.

Subiectii / Beneficiarii au, de asemenea, optiunea de a utiliza datele cu caracter personal in
alte scopuri comunicate expres de certSIGN prin contract sau altfel.

9.4.6 Divulgarea conform procesului judiciar sau administrativ
certSIGN este exonerat de raspundere pentru divulgarea datelor cu caracter personal ale
subiectilor / beneficiarilor in urmatoarele situatii:

- divulgarea informatiilor personale Organismului de supraveghere in conformitate cu
legislatia aplicabila;

- catre institutiile si organismele competente, pe baza obligatiilor de drept public pe
care certSIGN le are, in conformitate cu prevederile legale.

9.4.7 Alte circumstante de divulgare a informatiilor
Constituie exceptii de la obligatia de a pastra confidentialitatea datelor cu caracter personal
care exonereaza certSIGN de raspundere, urmatoarele situatii:

- divulgarea informatiilor personale catre:

e auditori in cadrul auditurilor la care este supus certSIGN conform prevederilor
Regulamentului (UE) nr. 910/2014 sub confidentialitate;

e companiile de curierat cu care certSIGN are un contract, cu acordul Subiectului /
Beneficiarului, daca a optat pentru transmiterea certificatului la adresa de domiciliu
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sau la o alta adresa comunicata, respectand aceleasi obligatii privind securitatea
datelor cu caracter personal el / are si certSIGN;

e 0 persoana Imputernicita careia ii externalizez anumite servicii;
e companii afiliate certSIGN

- informatii personale care apar in certificate sau in autoritatile publice (depozitar), cu acordul
subiectului / beneficiarului.

9.5 Drepturi pentru proprietate intelectuala

Toate marcile comerciale, brevetele, marcile, licentele, imaginile grafice etc. utilizate de
CERTSIGN sunt si vor fi proprietatea intelectuald a proprietarilor lor legali. CERTSIGN se
angajeaza sa mentioneze acest lucru in conformitate cu cererile impuse de proprietari.

Toate marcile comerciale, brevetele, marcile, licentele, imaginile grafice etc., apartinand
CERTSIGN sunt si raman in proprietatea sa, indiferent daca sunt impreuna cu brevete, modele
de utilitate, drepturi de autor sau nu si nu pot fi reproduse sau livrate unei terte parti fara
acordul prealabil scris al CERTSIGN.

9.6 Reprezentari si garantii

9.6.1 Reprezentari si garantii CA.

CERTSIGN garanteaza ca toate cerintele stabilite in CPP aplicabil (si indicate in certificat in
conformitate cu capitolul 7) sunt respectate. De asemenea, isi asuma responsabilitatea de a
asigura o astfel de conformitate si de a furniza aceste servicii in conformitate cu CPP.

Singura garantie oferita de CERTSIGN este ca procedurile sale sunt implementate in
conformitate cu CPP si procedurile de verificare in vigoare si ca toate certificatele emise cu un
identificator de obiect (OID) au fost emise in conformitate cu procedurile relevante, iar CPP
ca aplicabil iTn momentul emiterii.

Garantiile certificatelor includ in mod specific cele specificate in “Baseline Requirements for
the Issuance and Management of Publicly Trusted Certificates”, punctul 9.6.1. si in CA/B
Forum EV Guidelines punctul 7.1.

9.6.2 Reprezentari si garantii RA
RA are obligatia de a respecta scrupulos CPP, sectiunea relevanta a CP aplicabila si procedurile
interne relevante CERTSIGN.

9.6.3 Reprezentari si garantii ale subiectului
Subiectul accepta Termenii si conditiile relevante pentru serviciul furnizat de CERTSIGN.

Subiectul este de acord cu CPP si cu responsabilitatile, obligatiile si obligatiile sale relevante,
astfel cum sunt prevazute in sectiunile relevante ale CPP.

Termenii si conditiile CA contin dispozitii care impun subiectului insusi obligatiile si garantiile
specificate in “Baseline Requirements for the Issuance and Management of Publicly Trusted
Certificates”, punctul 9.6.3.

9.6.4 Reprezentari si garantii ale entitatilor partenere
Exemple de obligatii si responsabilitati ale partilor invocate includ (fara limitare):

» efectuarea cu succes a operatiunilor cu cheie publica ca o conditie prealabila pentru a
se baza pe un certificat CERTSIGN
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+ validarea unui certificat CERTSIGN prin utilizarea (CRL-urilor) sau a serviciilor de
validare a certificatelor furnizate de CERTSIGN

e incetarea imediata a oricarei dependente de un certificat CERTSIGN daca acesta a
fost revocat sau cand a expirat

e Luarea la cunostinta a prevederilor prezentului CPP, a garantiilor si limitelor
raspunderii Certsign SA

9.6.5 Reprezentante si garantii ale altor participanti
Fara stipulare

9.7 Declinarea garantiilor

Cu exceptia cazului in care se prevede altfel in mod expres in CPP, CP aplicabil si in legislatia
aplicabila, CERTSIGN renunta la toate garantiile si obligatiile de orice tip, inclusiv orice
garantie de comercializare, orice garantie de adecvare pentru un anumit scop si orice garantie
de exactitate a informatiilor furnizate (pentru cadnd provine dintr-o sursa autorizatad) si, in
plus, isi declind orice responsabilitate pentru neglijenta si lipsa de ingrijire rezonabila din
partea subiectului, beneficiarilor si partilor care se bazeaza.

9.8 Limitari de raspundere
In limita stabilitd de legea Romaniei, in niciun caz (cu exceptia fraudei sau a unei abateri
intentionate de certSIGN) CERTSIGN nu va fi raspunzator pentru:

+ Orice pierdere de profit, venit sau afaceri;

e Orice pierdere de date;

» Orice daune indirecte, consecvente sau punitive care rezulta din sau in legatura cu
utilizarea, livrarea, licenta si executarea sau neexecutarea certificatelor sau a
semnaturilor digitale;

¢ Orice alte daune.

certSIGN nu raspunde fatd de nicio o persoana (beneficiar, subiect, tert, entitate partenera
etc.) in cazul in care datele prezentate la emiterea certificatelor sunt false, inexacte,
incomplete sau expirate. certSIGN nu raspunde pentru daunele suportate de Beneficiar sau
terti provocate de utilizarea certificatelor emise de CERTSIGN de catre Beneficiar.

9.9 Indemnizatii
CERTSIGN nu isi asuma nicio responsabilitate financiara pentru certificate, CRL-uri si servicii
conexe utilizate in mod necorespunzator specificate in acest CPP.

CERTSIGN actioneaza asa cum se specifica in paragraful ,9.9 Despagubiri de catre AC” din
“Baseline Requirements for the Issuance and Management of Publicly Trusted Certificates” si
in paragraful 18. Raspundere si despagubire din liniile directoare EV Forum CA / B.

9.10 Termeni si reziliere

9.10.1 Termeni

Prezentul CPP si orice modificari la acesta vor intra in vigoare dupa publicarea in depozit si in
conformitate cu sectiunea 9.12.2 si vor ramane in vigoare permanent pana la incetarea
conform prezentei sectiuni 9.10.

9.10.2 Rezilierea
CPP ramane in vigoare pana cand este inlocuit cu o noua versiune.
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9.10.3 Efectul incetarii si supravietuirii

Conditiile si efectul rezultat in urma rezilierii acestui CPP vor fi comunicate prin intermediul
site-ului web CERTSIGN la reziliere. Aceasta comunicare va descrie prevederile care pot
supravietui Tncetarii acestui CPP si raman in vigoare. Responsabilitatile pentru protejarea
informatiilor confidentiale si a informatiilor personale private vor supravietui incetarii si
termenii si conditiile pentru toate certificatele existente vor ramane valabile pentru restul
perioadelor de valabilitate ale acestor certificate.

9.11 Notificari individuale si comunicari cu participantii

Toate notificarile si alte comunicari care pot sau trebuie sa fie date, servite sau trimise in
conformitate cu CPP trebuie sa fie in scris si sa fie trimise, cu exceptia cazului in care sunt
prevazute in mod explicit in CPP, fie prin (i) posta recomandata, chitanta de retur solicitata,
postale platit in avans, (ii) un serviciu de curierat ,peste noapte” sau de curierat rapid
recunoscut la nivel international, (iii) livrare manuald (iv) transmisie de fax, considerata
primita la livrarea efectiva sau facsimil completat, sau (v) in format electronic, semnata cu o
semnatura electronica calificata si sa fie adresat CERTSIGN utilizand datele de contact
furnizate in capitolul 1.5.1 din prezentul document.

9.12 Modificari

9.12.1 Procedura de modificare
CERTSIGN este responsabil prin organismul sdau de gestionare a politicilor si procedurilor
pentru aprobarea si modificarea prezentului CPP. CPP este revizuit cel putin o data pe an.

Singurele modificari pe care PPMB le poate face |la aceste specificatii CPP fara notificare sunt
modificari minore care nu afecteaza nivelul de asigurare al acestui CPP, de exemplu, corectii
editoriale sau tipografice sau modificari ale detaliilor de contact.

Erorile, actualizarile sau modificarile sugerate la acest document vor fi comunicate asa cum
sunt identificate in prezentul CPP, sectiunea 1.5.4. O astfel de comunicare va include o
descriere a modificarii, o justificare a modificarii si informatii de contact ale persoanei care
solicita modificarea.

PPMB va accepta, modifica sau respinge modificarea propusa dupa finalizarea unei faze de
revizuire.

Orice modificare a CPP este aprobata de PPMB si este anuntata clientilor CERTSIGN. Subiectii
/ Beneficiarii trebuie sa respecte numai CPP aplicabil in prezent.

9.12.2 Mecanismul de notificare si perioada

Toate modificarile aduse prezentului CPP in curs de examinare de catre PPMB vor fi diseminate
partilor interesate inainte de publicare. Data efectivd este indicatd pe pagina de titlu a
prezentului CPP.

9.12.3 Circumstante in care trebuie modificat OID
Nu se aplica.

9.13 Proceduri de solutionare a litigiilor
Toate disputele asociate prezentului CPP vor fi solutionate conform legilor roméne.
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9.14 Legea aplicabila

Legile roméane vor reglementa aplicabilitatea, constructia, interpretarea si valabilitatea
prezentului CPP (fara a da efect vreunei prevederi de conflict de legi care ar cauza aplicarea
altor legi).

9.15 Respectarea legii aplicabile
Prezentul CPP si furnizarea serviciilor CERTSIGN sunt conforme cu legile roméane relevante si
aplicabile si cu Regulamentul UE 910/2014.

9.16 Dispozitii diverse

9.16.1Intregul acord
Fara stipulare.

9.16.2Misiune
Fara stipulare.

9.16.3Separabilitate
CA actioneaza asa cum se specifica la punctul ,9.16.3 Separabilitate” din “Baseline
Requirements for the Issuance and Management of Publicly Trusted Certificates”.

9.16.4Executare
Fara stipulare.

9.16.5Forta majora

AC actioneaza in conformitate cu legile din Romania privind forta majora.

9.17 Alte dispozitii
Fara stipulare.
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