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Nota importanta despre acest Document

Acest document reprezinta Declaratia de Transparenta a Autoritatii de Marcare Temporala
CERTSIGN Time Stamping Authority 2 (CERTSIGN TSA 2), denumit in continuare Declaratia
de Transparenta a TSA 2. Acest document nu substituie sau inlocuieste Codul de Politici,
Practici si Proceduri al certSIGN Time-Stamping Authority 2 (TSPS). Inainte de a aplica pentru
un Serviciu al CERTSIGN Time Samping Authority 2, trebuie sa cititi cel putin TSPS-ul disponibil
aici: http://www.certsign.ro/repository.

Scopul acestui document este de a oferi un set de declaratii despre politicile si procedurile TSA
care necesita un accent deosebit sau transparentda pentru Abonati sau Entitatile Partenere.
Acest document nu vizeaza crearea unor relatii contractuale intre CERTSIGN SA (“"CERTSIGN")
si orice alta persoand. Acest document este destinat utilizarii numai in legatura cu CERTSIGN
si activiatea sa. Utilizarea acestei versiuni a Declaratiei de Transparenta a TSA a fost aprobata
de Comitetul de Management al Politicilor si Procedurilor si poate fi amendata si modificata
periodic, In conformitate cu politicile si normele, de catre Comitetul de Management al
Politicilor si Procedurilor al CERTSIGN. Data la care intra in vigoare aceastda versiune a
Declaratiei de Transparenta a TSA este indicata in acest document.
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1 Intregul acord

Aceasta Declaratie de Transparenta a TSA (Disclosure Statement) oferda un nivel inalt de
transparenta cu privire la CERTSIGN Time- Stamp Authority 2 (CERTSIGN TSA 2). Ea nu
inlocuieste sau anuleaza documentele TSPS definitive disponibile la
http://www.certsign.ro/repository.

2 Date de contact CERTSIGN
Date de contact:

S.C. CERTSIGN S.A.
Sediul: 29 A Tudor Vladimirescu Avenue, AFI Tech Park 1, Bucharest, Romania
Nr. Registrul Comertului: J2006000484402
Cod Inregistrare Fiscald: RO 18288250

Site

www.certsign.ro

vanzari
Telefon: (+4031)1011870

E-mail: office@certsign.ro

Resurse Umane CERTSIGN

Telefon: (+4031)4133063 Int. 163
Suport tehnic

Telefon: (+4031)1011870

E-mail: suport@certsign.ro

Contact:
Telefon: (+4021)3119901

E-mail: office@certsign.ro

3 Tipuri si utilizare token-uri de Time-stamp

CERTSIGN TSA 2 isi propune sa furnizeze servicii de marcare temporald utilizate in
conformitate cu Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului
din 23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE si Regulamentul (UE)
2024/1183 al Parlamentului European si al Consiliului din 11 aprilie 2024 de modificare a
Regulamentului (UE) nr. 910/2014 in ceea ce priveste instituirea cadrului european pentru
identitatea digitala.
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Identificatorul politicii de marcare temporala este OID:

1.3.6.1.4.1.25017.2.2.1
{iso(1) identified-organization(3) dod(6) internet (1) private(4) enterprise(1)
CERTSIGN (25017) TSA(2) CPS-PC-EU Regulation 910/2014(2)}
- 1 este numarul Unitatii de Marcare Temporala

Prin includerea acestui identificator de obiect in marcile temporale generate, CERTSIGN TSA 2
isi afirma conformitatea cu aceasta politica de marcare temporala.

Marcile temporale pot include de asemenea, OID-ul 0.4.0.2023.1.12, daca acest lucru este
specificat in continutul cererii de marca temporala.

Algoritmul de semnare suportat este sha256WithRSAEncryption (cu o lungime a cheii de 40963
biti). Sunt suportati si SHA512 si SHA384.

Hash-urile Cererilor de Marca Temporala acceptate includ SHA512, SHA384 sau SHA256.
Semnatura electronica a CERTSIGN pe Tokenul de Marca Temporala (TST) are o perioada de
valabilitate de pana la 3 ani. Consultati sectiunea 6 de mai jos pentru informatii despre
verificarea unui TST. CERTSIGN poate percepe taxe pentru serviciile furnizate de CERTSIGN
TSA 2.

4 Limitarea Increderii

CERTSIGN nu stabileste limite de incredere pentru serviciile de marcare temporald; totusi,
limite de incredere pot fi stabilite de legea aplicabila sau printr-un acord. Vezi Limitarea
Raspunderii, de mai jos. Daca o sursa de timp UTC de incredere nu poate fi obtinuta, marca
temporalda nu va fi emisa. CERTSIGN pastreaza inregistrari securizate privind functionarea
CERTSIGN TSA pentru o perioada de 10 ani, cu scopul de a le utiliza ca dovezi in procesele
juridice.

certSIGN TSA a implementat urmatoarele masuri pentru a asigura disponibilitatea serviciului:
e Configuratie redundanta a sistemelor IT pentru a evita defectiunile la un singur punct.

e Conexiuni redundante la internet de mare viteza pentru a evita intreruperea serviciului

e Utilizarea unor surse de alimentare neintreruptibile si a unui generator electric.

Desi aceste masuri asigura disponibilitatea serviciului certSIGN TSA, nu se poate garanta o
disponibilitate anuald de 100%. certSIGN TSA isi propune sa asigure o disponibilitate a
serviciului de 99% pe an.

5 Obligatiile Abonatilor

Sa utilizeze o metoda sau un pachet de instrumente software furnizat de CERTSIGN pentru a
solicita si primi marci temporale de la Autoritatea de Marcare Temporala CERTSIGN Time
Stamping Authority 2, daca nu este specificat altfel in acordul cu Abonatul.

Sa verifice semnatura electronicd a Autoritatii CERTSIGN Time Stamping Authority 2 atunci
cand primesc marca temporala si sa verifice starea certificatului Autoritatii CERTSIGN Time
Stamping Authority 2. De asemenea, trebuie sa verifice Lista Certificatelor Revocate sau

2 {itu-t(0) identified-organization(4) etsi(0) time-stamp-policy(2023) policy-identifiers(1) best-practices-ts-policy (1)}
3 TSU-ul actual are 2048 de biti. Urmétorul TSU, din Q4 2026, va folosi chei de 4096 de biti
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Serverul OCSP, astfel incat sa se asigure ca certificatul folosit pentru semnarea marcii
temporale este de incredere si valabil.

6 Obligatiile Entitatilor Partenere de a verifica starea cheii publice a Unitatii de
Marcare temporala

fnainte de a considera c& o marcd temporald este de incredere, Entitétile Partenere trebuie s3

verifice daca TST a fost semnata corect si ca certificatul asociat TST nu a fost revocat.

Verificarea starii de revocare a certificatului TSU va fi realizata utilizdnd serviciul OCSP

disponibil la adresa http://ocsp.certsign.ro sau CRL-ul disponibil la adresa

http://crl.certsign.ro/certsign-qualifiedca2023rsa.crl

Daca aceasta verificare este efectuata dupa expirarea perioadei de valabilitate a certificatului,
Entitatea Partenera trebuie sa urmeze indicatiile din Anexa D a standardului ETSI EN 319 421,
Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for Trust
Service Providers issuing Time-Stamps.

7 Retentia jurnalelor de evenimente
Jurnalele de evenimente ale CERTSIGN TSA 2 sunt pastrate timp de 10 ani, in conformitate
cu perioada de retentie a jurnalelor de audit din TSPS.

8 Garantie limitata & declinarea / limitarea raspunderii
In limitele stabilite de legea romana, CERTSIGN nu va raspunde in nici un caz (cu exceptia
fraudelor sau a faptelor ilicite sdvarsite cu intentie) pentru:

e Orice pierderi de profit;

e Orice pierderi de date;

e Orice daune indirecte, subsecvente sau punitive ce decurg din sau in legatura cu
utilizarea, livrarea, licenta, si performanta sau non-performanta certificatelor sau a
semnaturilor electronice;

e Orice alte daune.

9 Acorduri aplicabile si codul de practici
CERTSIGN publica in Depozitarul disponibili la https://www.certsign.ro/ro/depozitar/
urmatoarele documente:

e certSIGN TSA 2 - Cod Politici, Practici si Proceduri;

o certSIGN TSA 2 - Termeni si Conditi

e certSIGN TSA 2 - Declaratie transparenta

10 Politica de confidentialitate

Toate informatiile pe care le detine certSIGN au fost obtinute, pastrate si procesate in
conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, cu
Legea nr. 190/2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si cu orice norme general
obligatorii adoptate in legatura cu protectia datelor cu caracter personal. Relatiile dintre un
Abonat, o Entitate Partenera si certSIGN se bazeaza pe incredere.
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11 Politica de rambursare

Politica de rambursare este definita in politica internda de pret. Daca un Abonat sau Entitate
Partenera nu este satisfacuta de servicii, pot cere rambursarea taxei, doar daca certSIGN nu
Isi indeplineste obligatiile si indatoririle specificate in Acordul cu Abonatul si in prezentul
document si in conformitate cu legea romana.

12 Legea aplicabila, plangerile si rezolvarea disputelor

Legea care guverneaza serviciile de marcare temporala emise de Autoritatea CERTSIGN Time
Stamping Authority 2 este: Regulamentul (UE) nr. 910/2014 al Parlamentului European si al
Consiliului din 23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE si Regulamentul
(UE) 2024/1183 al Parlamentului European si al Consiliului din 11 aprilie 2024 de modificare
a Regulamentului (UE) nr. 910/2014 in ceea ce priveste instituirea cadrului european pentru
identitatea digitala..

certSIGN respecta Legea Roméana nr.214/2024 - privind utilizarea semnaturii electronice, a
marcii temporale si prestarea serviciilor de incredere bazate pe acestea.

Legile roméane vor reglementa aplicabilitatea, construirea, interpretarea si valabilitatea
prezentului document (fara a crea niciun conflict cu prevederile legale care ar determina
aplicarea altor legi).

13 Licente Depozitar si TSA, Mirci de Incredere si Audit

CERTSIGN TSA 2 emite marci temporale utilizand produsele dezvoltate intern de certSIGN si
care au fost acreditate de NATO (Catalogul NATO - NIAPC) si de catre Oficiul Registrului
National al Informatiilor Secrete de Stat (ORNISS) ca fiind capabile sa protejeze informatiile
CLASIFICATE.

in furnizarea serviciilor de incredere, CERTSIGN detine mai multe acreditdri si certificiri. Ele
includ:

e Certificarea eIDAS pentru Timestamping — realizata la doi ani, asigura potentialele
Entitati Partenere ca un un auditor calificat a evaluat controalele si practicile de
business ale Autoritatii de CertificareTimestamp a certSIGN pentru a determina daca
ele respecta standardele ETSI, si a emis un raport care indica respectarea acelor
principii.

e ISO/IEC 20000-1, care certifica faptul ca Sistemul de Management al Serviciului IT
operat de CERTSIGN este in conformitate cu acest standard, pentru furnizarea
urmatoarelor servicii: dezvoltarea si intretinerea de software si sisteme informatice;
Securitatea cibernetica (de exemplu, raspunsul la incidente si analiza, evaluarea
vulnerabilitatii si testarea penetrarii, Advanced Threat Intelligence & Correlation);

e IS0 9001, care demonstreaza implementarea unui sistem de management al calitatii,
ce reprezintd mecanismul care asigura ca CERTSIGN raspunde nevoilor clientilor si altor
parti interesate, inclusiv pentru activitatile de instruire

e IS0 27001, care demonstreaza utilizarea de catre companie a unui Sistem de incredere
de Management al Securitatii informatice

e Permisiunea de a procesa date cu character personal in conformitate cu legislatia
Uniunii Europene (UE) si cu legislatia romana
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e ISO 14001 care demonstreaza ca CERTSIGN a implementat si mentine un Sistem de
Management de Mediu in conformitate cu acest standard;

e ISO 18001 care demonstreaza ca CERTSIGN a implementat si mentine un Sistem de
Management al Sanatatii si securitatii in conformitate cu acest standard;
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