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1 Informatii despre acest document

Acest document, denumit in continuare “TC CERTSIGN Time Stamping Authority 2”, descrie
conditiile in care CERTSIGN Time Stamping Authority 2 a CERTSIGN SA (,CERTSIGN")
furnizeaza servicii de marcare temporala. Acest document nu inlocuieste Codul de Practici
si Proceduri al CERTSIGN Time-Stamping Authority 2 (denumit in continuare “TSPS”).

Scopul “TC CERTSIGN Time Stamping Authority 2” este de a stabili termenii si conditiile
privind furnizarea de servicii de marcare temporala pe care trebuie sa le cunoasca
Beneficiarii si Partile Terte.

fnainte de solicita servicii de marcare temporald de la CERTSIGN Time Stamping Authority
2, Beneficiarii trebuie sa citeasca cele doua documente mentionate mai sus si sa accepte
toti termenii, impreuna cu cei din “TC CERTSIGN Time Stamping Authority 2”. Acestia pot
fi gasiti pe: http://www.certsign.ro/repository.

Furnizarea serviciilor de marcare temporalda este realizata conform TSPS, care este
consideratd parte integrantd a “TC CERTSIGN Time Stamping Authority 2”.

2 Controlul versiunii

Actuala versiune a ,, TC CERTSIGN Time Stamping Authority 2” a fost aprobata de Directorul
Business Unit Servicii de incredere si a intrat in vigoare la data indicata in pagina care
contine informatii despre controlul versiunii.

Aceasta versiune a ,TC CERTSIGN Time Stamping Authority 2” poate fi amendata si
modificata periodic, in conformitate cu politicile si normele adoptate de catre CERTSIGN.

Beneficiarii care nu accepta modificarile aduse , TC CERTSIGN Time Stamping Authority 2",
trebuie sa notifice in acest sens Certsign S.A., in termen de 15 zile de la data la care noua
versiune a documentului a fost aprobatad. Acest lucru va duce la incetarea contractului
privind serviciile de marcare temporala furnizate.

3 Datele de contact ale CERTSIGN Time Stamping Authority 2

Informatii suplimentare despre acest document pot fi oferite de Ofiterul de Securitate
Informatica.

Informatiile de contact ale companiei

CERTSIGN SA

Adresa: Bd. Tudor Vladimirescu, nr. 29A, Sector 5, Bucuresti, Romania, CP
050881

Telefon: 004-021-31.19.901
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Web: www.certsign.ro
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Orice comunicare intre parti, referitoare la derularea Contractului de furnizare servicii de
marcare temporald, trebuie sa fie transmisa in scris prin e-mail la adresa

office@certsign.ro. Orice document scris trebuie inregistrat atat in momentul transmiterii,

cat si in momentul primirii.

4 Definitii

Ora universala coordonata (UTC): Scala de timp bazata pe secunda, asa cum este
definita in Recomandarea ITU-R TF.460-6. Pentru toate scopurile practice, UTC este
echivalent cu media timpului solar in meridianul principal (0°). Mai precis, UTC este un
compromis intre timpul atomic extrem de stabil (Temps Atomique International - TAI) si
timpul solar derivat din rotatia neregulata a Pamantului. UTC este standardul principal al
orei prin care lumea regleaza ceasurile si timpul.

Entitate Partenera: Destinatarul unei marci temporale care se bazeazad pe acea marca
temporala.

Autoritatea de Marccare (TSA): Este TSP care ofera servicii de marcare temporala
folosind una sau mai multe unitati de marcare temporala.

Beneficiar: Persoana juridica sau fizica pentru care se emite o marca temporala.

Marca temporala: Datele in forma electronica care leaga alte date electronice de un
moment dat, furnizand dovezi ca aceste date au existat la un moment dat.

Politica de marcate temporala: Un set de reguli care indica aplicabilitatea unei marci
temporale pentru o comunitate si / sau o clasa de aplicatii a cerintelor comune de
securitate. Acesta este un tip specific de politica privind serviciile de incredere, asa cum
este definita in ETSI EN 319 421.

Serviciu de marcare temporala: serviciu de incredere pentru emiterea de marci
temporale.

Unitate de marca temporala (TSU): Setul de hardware si software care este gestionat
ca unitate si are o singura cheie de semnare a unei marci temporale active.

Furnizor de servicii de incredere (TSP): Entitate care ofera unul sau mai multe servicii
de incredere.

Declaratia de transparenta a autoritatii de marcare temporala: Set de declaratii

privind politicile si practicile unui TSA care necesitd in mod special accentul in dezvaluirea
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catre Beneficiari si entitatile partenere, de exemplu, pentru a indeplini cerintele de
reglementare.

TSA Cod de practici: Declaratia privind practicile utilizate de TSA in emiterea marcilor
temporale.

Sistem TSA: Set de produse si componente IT utilizate pentru a oferi suport pentru
furnizarea de servicii de marcare temporala.

CERTSIGN TSA: Reprezinta "Autoritatea de marcare temporala CERTSIGN 2", care este
Autoritatea de marcare temporala a CERTSIGN care functioneaza in conformitate cu ETSI
EN 319 421 "Cerinte de politica si securitate pentru furnizorii de servicii de incredere care

emit marci temporale” (Autoritatea de marcare temporala CERTSIGN 2)

5 Politica aplicabila de marcare temporala
Actuala versiune a politicii este disponibild la adresa: http://www.certsign.ro/repository .

6 Standarde tehnice aplicabile

La momentul publicarii acestui document, standardele tehnice aplicabile sunt cele descrise
in TSPS, in capitolul 2 Referinte.

7 Algoritmii de hash acceptati pentru reprezentarea datelor de
marca temporala

Algoritmii acceptati sunt SHA512, SHA384 si SHA256.

8 Despre marcile temporale

Autoritatea de Marcare Temporala CERTSIGN 2 ofera servicii de marcare temporala in
conformitate cu prevederile Regulamentului UE 910/2014 privind identificarea electronica
si serviciile de incredere pentru tranzactiile electronice pe piata interna, actualizat prin
Regulamentul 2024/1183.
In prezent este furnizat un singur tip de mérci temporale cu urmétorii identificatori de
politici:

e 1.3.6.1.4.1.25017.2.2.1 (valoarea predefinitd)

e 0.4.0.2023.1.1 (valoare optionala)

Algoritmii acceptati pentru reprezentarea documentelor pentru care se solicita marci
temporale sunt SHA512, SHA384 si SHA256. Cheia privata cu care sunt semnate marcile
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temporala are o lungime de 2048 de biti, iar algoritmul de semnare este SHA512, SHA384
sau SHA256. Urmatorul TSU, din Q4 2027, va utiliza chei de 4096 biti.

9 Durata de viata estimata a semnaturii electronice utilizate pentru
semnarea marcilor temporale

Durata de viata estimata a semnaturii electronice aplicate marcilor temporale (cu alte
cuvinte, durata de timp rezonabild in care se garanteaza ca o entitate neautorizata nu
poate semna in locul autoritatii CERTSIGN Time Stamping 2) depinde de algoritmul de hash
folosit, de algoritmul de semnare utilizat si de lungimea cheii private. in prezent, aceasta
durata de viata este estimata la 10 ani.

10 Acuratetea timpului marcii temporale in raport cu timpul UTC

Marcile temporale emise contin un timp sincronizat cu timpul UTC, cu o precizie de +/- 1s.
CERTSIGN Time Stamping Authority 2 nu va emite marci temporale cu o precizie mai mica
decat cea declarata.

11 Limitari in utilizarea serviciului de marcare temporala

Nu exista nicio limitare a aplicabilitatii marcilor temporale emise in conformitate cu politica
identificata prin numarul 1.3.6.1.4.1.25017.2.2.1

12 Obligatiile autoritatii CERTSIGN Time Stamping 2

Autoritatea de marcare temporald CERTSIGN 2 va asigura conformitatea cu practicile si
procedurile stabilite de politica de marcare temporala TPS. Nicio exceptie nu este permisa
acestor reguli. CERTSIGN va asigura acces permanent la serviciile CERTSIGN Time
Stamping Authority 2, prin activitatea sa 24/7/365, cu exceptia pauzelor tehnice prevazute
in documente separate privind intretinerea echipamentului si a sistemului.

CERTSIGN Time Stamping Authority 2 isi va indeplini toate obligatiile fata de Beneficiari,
asa cum apar in acest document, inclusiv disponibilitatea si exactitatea serviciului.

In functie de tipul de marc# teporald emis&, CERTSIGN garanteaza cd va face eforturi sa:
¢ verifice In mod corespunzator identificarea algoritmului utilizat pentru generarea
amprentei digitale;
e asigure acuratetea timpului asumata prin aceasta politica;
e asigure securitatea cheii private folositda pentru semnarea marcilor (pentru a
garanta ca: cheia privata utilizata pentru semnare nu poate fi calculata din cheia
publicd, cheia privata nu a expirat si ca aceeasi cheie nu poate fi accesata si utilizata
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de catre orice persoana neautorizata, cheia va fi utilizatda numai pentru emiterea de
marci temporale).

13 Obligatiile Beneficiarilor

Sa utilizeze o metoda sau un set de instrumente software furnizate de CERTSIGN pentru a
solicita si primi marci temporale de la autoritatea CERTSIGN Time Stamping Authority 2,
cu exceptia cazului in care este specificat altfel in contract;

Sa verifice semndtura electronica a autoritatii CERTSIGN Time Stamping 2 atunci cand
primesc marca temporala si de asemenea sa verifice statusul certificatului CERTSIGN Time
Stamping Authority 2.

Sa verifice lista de revocare a certificatelor sau serverul OCSP, astfel incat certificatul
utilizat pentru semnarea marcii temporale sa fie de incredere si valid.

14 Obligatiile tertilor

Entitatile partenere vor folosi cheia publica inclusa in certificatul TSU si certificatele CA
pentru a efectua verificarea faptului ca marca temporala a fost semnata corect de catre
TSA.

Verificarea revocarii certificatului TSU se face utilizand serviciul OCSP disponibil la
http://ocsp.certsign.ro sau CRL disponibil la  https://crl.certsign.ro/certsign-
qualifiedca2023rsa.crl.

Daca aceasta verificare are loc dupa expirarea perioadei de valabilitate a certificatului, terta
parte trebuie sa urmeze ghidurile din anexa D la ETSI EN 319 421, semnaturi electronice
si infrastructuri (ESI); Cerintele politicii si securitatii pentru furnizorii de servicii de
incredere care emit marci temporale.

15 Prelucrarea datelor cu caracter personal

In cazul in care aplicarea mércilor temporale se va face prin intermediul unui certificat
digital, CERTSIGN, in scopul prestarii serviciilor de marcare, va prelucra datele din
certificatul digital care i vor fi transmise de Beneficiar. Aceste date vor fi pastrate de
CERTSIGN pentru perioada de 10 ani.

Datele din certificatele digitale pot fi dezvaluite: persoanelor vizate pentru exercitarea
drepturilor acestora, actionarilor societatii, auditorilor, organismului de supraveghere
conform legislatiei aplicabile, autoritatilor si institutiilor publice in baza obligatiilor de drept
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public, avocatilor pentru a ne reprezenta in cazul unui eventual litigiu sau pentru
consultanta, executori judecatoresti pentru comunicari contractuale sau punerea in
executare a eventualelor hotarari judecatoresti, firme de recuperare creante, partenerilor
contractuali ai CERTSIGN (firme de curierat etc), pentru incheierea si executarea
contractului, firmele afiliate CERTSIGN si in orice alte situatii justificate cu instiintarea in
prealabil a Beneficiarului, dar numai in vederea indeplinirii scopului amintit mai sus.

Beneficiarul, in ceea ce priveste datele din certificatul digital pe care CERTSIGN le
prelucraza, beneficiaza de dreptul de informare si acces la datele sale cu caracter personal,
dreptul de rectificare a datelor in cazul in care acestea sunt inexacte si de dreptul de a
depune o plangere in fata autoritatii de supraveghere, ANSPDCP.

In vederea exercitdrii drepturilor pe care le au asupra datelor cu caracter personal,
Beneficiarii se poate adresa Departamentului Protectia Datelor cu Caracter Personal
CERTSIGN la urmatoarele date de contact:

- adresa de email: dpd@certsign.ro
- Adresa: Bulevardul Tudor Vladimirescu nr. 29A, cladirea AFI Tech Parc 1, etajul 2,
Bucuresti, sectorul 5.

16 Perioada de timp pentru care autoritatea CERTSIGN Time

Stamping 2 pastreaza datele inregistrate
Jurnalele de evenimente ale TSP sunt stocate in fisiere de pe discul de system, pana cand
acestea ating limita maxima admisa. Dupa depasirea spatiului alocat, jurnalele sunt
stocate in arhive si sunt disponibile doar off-line. Jurnalele arhivate sunt pastrate pentru
cel putin 10 ani.

17 Legea aplicabila

Legea ce guverneazd serviciile de marcare temporala emise de catre CERTSIGN Time
Stamping Authority 2 este Regulamentul (EU) Nr. 910/2014 al Parlamentului European si
al Consiliuli din 23 Iulie 2014 privind serviciile de identificare electronica si serviciile de
incredere pentru tranzactiile electronice pe piata internd si de abrogare a directivei
1999/93/EC, actualizat prin Regulamentul 2024/1183.

18 Limitarea raspunderii CERTSIGN

CERTSIGN nu este responsabila pentru:

e Daune rezultate din forta majora si / sau caz fortuit asa cum sunt definite de
legislatia romana. Daune aduse Beneficiarului sau tertilor cauzate de orice
neglijenta, utilizare incorectd sau nerespectare a obligatiilor prevazute in TSPS si
»~TC CERTSIGN Time Stamping Authority 2” de catre Beneficiar.
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Prezentul articol se completeaza cu prevederile referitoare la raspundere din contractul
incheiat intre Beneficiar si CERTSIGN.

19 Solutionarea litigiilor

Orice litigii care decurg din furnizarea de servicii de marci temporale vor fi solutionate in
mod amiabil. In cazul in care litigiile nu pot fi solutionate pe cale amiabild ele vor fi supuse
solutionarii instantelor judecatoresti de la sediul CERTSIGN, in conformitate cu legislatia
romana.

20 Disponibilitatea serviciului

CERTSIGN a luat toate masurile necesare pentru a asigura disponibilitatea maxima a
serviciilor sale, inclusiv crearea unui centru pentru recuperare in caz de dezastru. Mai multe
detalii pot fi obtinute din TSPS, care este disponibil la: http://www.certsign.ro/repository.

21 Conformitate

TSA CERTSIGN confirma cd TSA este auditat cel putin o data la 24 de luni de un organism
de evaluare a conformitatii. Raportul de evaluare este trimis organismului national de
supraveghere. In cazul in care organismul de supraveghere solicitd TSA-ului s remedieze
orice neindeplinire a cerintelor; TSA va actiona in consecinta si intr-un timp util. Organismul
de supraveghere va fi informat asupra oricarei modificari in furnizarea TSA-ului.
Evaluarea conformitatii se face de catre organisme acreditate sa certifice furnizori de
servicii de incredere (TSP) conform Regulamentului (UE) nr 910/2014, actualizat prin
Regulamentul 2024/1183.
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