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Conditiile de utilizare a Serviciului Paperless webSIGN
(“Conditii”)

Va multumim ca folositi Serviciul Paperless webSIGN (“Serviciul”). Acesta este un
serviciu oferit de CERTSIGN S.A. cu sediul in Bucuresti, sector 4, Sos. Oltenitei nr. 107A,
et.1, camera 16 (.certSIGN”, ,noi” sau ,compania noastra”) prin intermediul
platformei Paperless webSIGN. Utilizarea Serviciului se supune acestor Conditii de

utilizare (denumite ,,Conditii”).

1 Utilizarea de catre dvs. a Serviciului Paperless webSIGN

In urma achizitiondrii unui certificat pentru semnare electronicd la distantd, printr-un
contract semnat cu Certsign S.A., puteti, prin intermediul platformei Paperless
webSIGN, sa incarcati documente pe platforma, sa le semnati la distanta cu certificatul
de semnatura electronica in cadrul unei sesiuni de semnare si sa le descarcati pe
propria statie de lucru.

Trebuie sa detineti un dispozitiv mobil smart phone cu sistem de operare iOS sau Android
pe care sa ruleze o aplicatie de tip Authenticator (Google Authenticator, Microsoft
Authenticator) si sa accesati platforma Paperless webSIGN, de preferat folosind
browserul Google Chrome.

De asemenea, in utilizarea Serviciului trebuie sa respectati conditiile prevazute in
contractul dintre dvs. si Certsign.

Serviciul poate fi accesat numai de catre dvs. care sunteti titularul unui certificat de
semnare electronica la distanta pe durata de valabilitate a certificatului. Trebuie sa pastrati
detaliile contului dvs. in siguranta si sa nu permiteti nimanui accesul la acesta. Contul dvs.
va fi sters dupd un an de la expirarea ultimului certificatului digital emis si utilizat n
aplicatie.

Nu aveti dreptul sa colectati sau sa culegeti datele personale (inclusiv numele conturilor)
ale altor utilizatori ai Serviciului sau ale utilizatorilor altor servicii Certsign prin intermediul
Serviciilor.

Serviciul poate fi utilizat pentru documente de tip pdf si non-pdf, exceptadnd formularele
interactive, si permite semnarea intr-o sesiune de semnare a cel mult 10 documente de
maxim 20MB fiecare.

Documentul semnat trebuie descarcat de pe platforma finainte de delogarea de pe
platforma, deoarece acesta este sters automat de catre Serviciu si nu mai poate fi
recuperat. Facem acest lucru pentru a proteja datele si documentele dvs, astfel incat
acestea sa nu poata fi accesate de Certsign nici in timpul sesiunii de semnare, nici ulterior.

Serviciul permite accesul concurent al unui numar nelimitat de utilizatori la distanta atata
vreme cat fiecare utilizator detine un certificat valabil pentru semnare electronica la
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distanta prin intermediul platformei Paperless webSIGN, ceea ce poate crea unele
dificultati sau intarzieri in finalizarea sesiunii de semnare.

Pentru protejarea securitatii serviciului si a contului dumneavoastra, certSIGN desfasoara
activitati de monitorizare a securitatii solutiei, inclusiv verificarea informatiilor privind
posibile compromiteri ale credentialelor sau identitatilor asociate utilizatorilor. De aceea,
certSIGN va poate solicita schimbarea obligatorie a parolei pentru accesarea contului
si/sau aplicarea altor masuri necesare pentru protejarea contului si a serviciului.

2 Permisiunea de utilizare a Serviciului

Toate drepturile de orice fel asupra platformei Paperless webSIGN, a aplicatiilor,
software-ului si Serviciului sunt complet si exclusiv rezervate de si pentru CERTSIGN S.A.
si sunt protejate de legea romana a drepturilor de autor si conexe si de alte legi si tratate
aplicabile.

Puteti folosi, Serviciul numai asa cum este stipulat in aceste Conditii si in Contractul
dintre dvs. si certSIGN de achizitionare a certificatului de semnare electronica la distanta
prin intermediul platformei Paperless webSIGN. Nu puteti inchiria, Tmprumuta,
sublicentia, modifica, converti, traduce, dezasambla, decompila, sau crea lucrari derivate
din Serviciul Paperless webSIGN, si nu puteti permite altora aceste lucruri. Nu puteti
face disponibil accesul la Paperless WebSIGN pentru alti utilizatori si nu puteti permite
nimanui acest lucru.

Orice asemenea utilizare neautorizatd va conduce la incetarea imediata si automata a
accesului la Serviciu si la atragerea raspunderii dvs. penala si/sau civila.

Nu puteti incarca, semna, transfera, raspandi sau face in alt fel disponibile figsiere sau alte
materiale care contin texte, imagini, fotografii, software sau alte materiale protejate de
legile de proprietate intelectuald, inclusiv, de exemplu si fara a limita, legile privind
drepturile de autor si conexe si de marca inregistratd (sau drepturile de secret sau de
publicitate), decat daca detineti sau controlati aceste drepturi sau ati primit toate
consimtamintele necesare pentru a face asta si in niciun caz materiale care aduc atingere
drepturilor si libertatilor persoanelor, incalca interdictiile legale, bunele moravuri sau
bunele practici. Sunteti in totalitate si singurul responsabil pentru materialele si
documentele fincarcate in vederea semnarii, Certsign neaccesand si nepastrand
documentele si materialele incarcate de dvs.

Nu puteti folosi niciun material sau informatie, inclusiv imagini sau fotografii, disponibile
prin platforma Paperless webSIGN in orice fel care incalca orice drepturi de autor si
conexe, marci inregistrate, patente, secrete comerciale sau alte drepturi de proprietate
ale CERTSIGN S.A. sau ale oricarei alte terte persoane.

Nu puteti incarca, transfera, raspandi sau face in alt fel disponibile fisiere sau materiale
care contin virusi, cai trioeni, viermi, bombe cu ceas, boti de anulare, fisiere corupte sau
orice alt software sau program similar care poate deteriora platforma Paperless
webSIGN si Serviciul, operarea calculatoarelor sau bunurile altora.
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Nu puteti folosi nicio parte a Paperless webSIGN pentru a culege sau a colecta informatii
in alt mod despre altii, inclusiv adrese de e-mail.

Niciunul din codurile binare ale aplicatiilor care stau la baza platformei si Serviciului
Paperless webSIGN, codul sursa al Paperless webSIGN sau codul reutilizabil al
Paperless webSIGN nu pot fi folosite sau convertite fara permisiunea scrisa a
CERTSIGN S.A.

3 Separarea pe componente

Serviciul este pus la dispozitie ca un singur produs. Nu este permisa separarea lui pe
componente.

4 Transfer

Nu este posibil transferul dreptului de acces la Serviciu, acesta fiind acordat numai dvs. in
urma achizitionarii unui certificat de semnare elctronica la distantd prin intermediul
platformei Paperless webSIGN.

5 Suport clienti

CERTSIGN poate, dar nu are obligatia de a oferi asistenta pentru clienti. Daca nu este
prevazut altfel intr-un acord scris separat cu CERTSIGN, aceasta poate incheia orice
asistenta pe care o poate oferi oricand, la discretia sa.

6 Excluderi si limitari

Serviciul Paperless webSIGN si oricare software, fisiere, date si materiale insotitoare
sunt distribuite si oferite asa cum sunt si fara garantii de vreun fel, fie ele exprese sau
implicite, inclusiv, fara a se limita la, orice garantii de comercializare sau concordanta
pentru un anumit scop. CERTSIGN nu garanteaza si nu face reprezentari privind folosirea
sau rezultatul folosirii acestuia. CERTSIGN nu garanteaza ca folosirea oricaror parole
si/sau optiuni de criptare va fi efectiva in prevenirea dezvaluirii neintentionate de informatii
cuprinse n orice fisier si nu raspunde pentru aceasta.

Certsign nu garanteaza ca Serviciul va functiona fara niciun fel de intreruperi sau fara
erori. Certsign nu poate garanta durata maxima a unei sesiuni de semnare, aceasta putand
depinde de mai multi factori, cum ar fi: disponibilitatea si incdrcarea retelei de internet,
de tipul si dimensiunea documentului si numarul documentelor, de gradul de solicitare a
Serviciului la momentul sesiunii dumneavoastra de semnare.

Nu exista garantie pentru optiunea de scanare antivirus optionala (Paperless webSIGN
nu scaneaza virusi; doar ruleaza programe externe care sustin ca realizeaza aceasta
functie). Luati la cunostinta ca orice program, inclusiv software-ul Paperless webSIGN,
trebuie testat amanuntit cu date non-critice inainte de a fi utilizat, si aici va asumat;i
intregul risc al tuturor utilizarilor copiilor acoperite de aceasta Licenta. Aceasta renuntare
la garantie constituie o parte esentiala a acestei Licente.

in m&sura in care legile aplicabile nu interzic in mod expres astfel de limitari, CERTSIGN
nu va fi raspunzator pentru nicio deteriorare sau pierdere financiara provenita din utilizarea
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sau incapacitatea de utilizare a Paperless webSIGN. Orice raspundere a CERTSIGN va
fi limitata exclusiv la returnarea pretului platit catre CERTSIGN.

De asemenea, in niciun caz CERTSIGN sau directorii, investitorii, ofiterii, angajatii,
afiliatii, contractorii, subsidiarele sau actionarii sai nu vor fi raspunzatori pentru daune
indirecte, accidentale, consecventiale, speciale sau punitive de niciun fel legate de
utilizarea Paperless webSIGN sau de relatia dumneavoastra cu CERTSIGN, (inclusiv,
dar fara a se limita la, pierderea de date si informatii, de profit, castiguri, oportunitati sau
avantaje de afaceri sau de intreruperi de afaceri), fie bazate pe o pretentie sau actiune de
contract, garantie, neglijenta, raspundere strictd, contributie, indemnizatie sau orice alta
teorie legald sau cauza de actiune, chiar in cazul avertizarii asupra posibilitatii unor
asemenea prejudicii.

in plus, in niciun caz CERTSIGN nu vd autorizeazd pe dumneavoastrd sau pe oricine
altcineva, sa utilizeze in aplicatii sau sisteme unde esecul Paperless webSIGN de a rula
se poate anticipa ca rezultand in ranire fizicad sau pierdere de proprietate sau viata. Orice
asemenea utilizare este complet pe riscul dumneavoastra si sunteti de acord sa nu
considerati CERTSIGN raspunzator de orice reclamatii sau pierderi legate de asemenea
utilizare neautorizata.

Nici numele CERTSIGN si nici numele produselor sale nu pot fi folosite pentru a sustine
sau promova produse derivate din acest Serviciu, fara permisiunea scrisa anterioara a
CERTSIGN.

CERTSIGN poate avea brevete, aplicatii protejate, marci comerciale, drepturi de autor si
conexe sau alte drepturi de proprietate intelectualda care acopera aceste subiecte in orice
pagini web care sunt parte a acestui produs. Cu exceptia datelor furnizate expres in
prezentele Conditii, furnizarea unor asemenea pagini web catre dumneavoastra nu va
acorda licenta pentru aceste patente, marci comerciale, drepturi de autor si conexe sau
alte drepturi de proprietate intelectuald. Orice drepturi neacordate in mod expres aici sunt
rezervate Certsign sau furnizorilor sai.

CERTSIGN poate modifica Conditiile de utilizare in orice moment, la discretia sa. Orice
modificare va fi publicata pe site. Utilizatorii sunt responsabili pentru revizuirea si
familiarizarea cu orice astfel de modificari. Cu exceptia cazului in care se prevede altfel,
modificarile vor intra in vigoare imediat dupa publicarea noilor Conditii de utilizare.
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