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CONTRACT DE FURNIZARE SERVICII DE INCREDERE
DE VALIDARE AUTOMATA A SEMNATURILOR SI SIGILIILOR ELECTRONICE CALIFICATE

Nr.
1. PARTILE CONTRACTANTE:
, cu sediul in str. nr. , numar de telefon ,
inregistratd la Registrul Comertului sub nr. , cod unic de inregistrare/ cod de identificare fiscal
,cont bancar cu cod IBAN nr , deschis la , reprezentata de
in calitate de ,denumita in continuare Beneficiar,

Si

CERTSIGN S.A., cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, cladirea C1, etaj 1, camera 16, sector 4,
inregistrata la Registrul Comertului sub nr. J40/484/17.01.2006, cod de identificare fiscald RO18288250, cont bancar
cu cod IBAN RO90BRDE410SV91167344100 deschis la BRD Sucursala Calderon, reprezentata de Adrian Floarea, in
calitate de Director General, denumita in continuare Prestator.

2. DEFINITII
- Conditiile de utilizare a Serviciului web de validare automata a semnaturilor/sigiliilor electronice calificate -
reprezintd conditile Tn care Serviciul de validare poate fi utilizat; documentul este disponibil Ila
www.certsign.ro/repository;
- Validare inseamna procesul prin care se verificd si se confirma ca o semnatura electronica sau sigiliu
electronic este calificatd/calificat sau nu in conformitate cu Regulamentul UE 910/2014
- Raportul de validare reprezinta un document PDF asupra caruia certSIGN aplica un sigiliu calificat care
produce efecte juridice in conformitate cu Regulamentul 910/2014 si contine rezultatul de validare a semnaturilor
sau sigiliilor electronice din documentul transmis spre serviciu de catre Beneficiar;

3. OBIECTUL CONTRACTULUI
Obiectul prezentului contract consta in prestarea de servicii de incredere de validare automata a semnaturilor si
sigiliilor electronice calificate, in conformitate cu prevederile Regulamentului UE 910/2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna, astfel:

Serviciu/Produs Pret EURO fara TVA

Abonament anual pentru servicii de validare a documentelor semnate electronic -
Serviciul de validare calificatd pentru un numar de ...... semnaturi.

4. DURATA CONTRACTULUI
Prezentul contract intra in vigoare la data semnarii sale de catre ambele parti si este valabil pentru o perioada de 1
an. Durata contractului se va prelungi automat cu noi perioade succesive de cate 1 an dacad niciuna din parti nu
notifica Tncetarea contractului cu 30 de zile inainte ca incetarea sa se produca.

5. MODALITATEA DE PLATA
Pretul in EURO se plateste in termen de 5 zile de la data emiterii facturii, in lei, la cursul de schimb comunicat de
BNR, valabil la data efectuarii platii, prin orice modalitate de plata.
Factura este emisa la data acceptarii comenzii de catre Prestator.

6. OBLIGATIILE BENEFICIARULUI

Beneficiarul are urmatoarele obligat;ii:

a. sa respecte prevederile prezentului contract;

b. sa achite contravaloarea prestatiilor conform prevederilor din prezentul contract;

c. sa foloseasca serviciul de validare a semnaturilor si sigiliilor electronice calificate in conformitate cu “Conditiile de
utilizare a Serviciului web de validare automata a semnaturilor/sigiliilor electronice calificate” si cu “Politicile si
practicile pentru Serviciul de validare calificata” disponibil la: https://www.certsign.ro/en/repository;

d. Beneficiarul este responsabil cu privire la continutul si natura documentelor electronice care vor fi transmise catre
serviciul de validare a semnaturilor si sigiliilor electronice calificate si garanteaza ca acestea nu vor contine
elemente compromitatoare, ilegale;
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e. Beneficiarul trebuie sa se asigure ca documentele transmise in vederea validarii semnaturilor si/sau sigiliilor
electronice calificate:
- sunt proprietatea Beneficiarului si are dreptul sa le utilizeze;
- nu sunt corupte;
- sunt in format PDF, respecta standardul ISO 32000-2:2017 si nu vor depdsi dimensiunea 100MB;
- vor fi transmise CERTSIGN numai in vederea validarii semnaturilor si/sau sigiliilor electronice calificate;
f. Beneficiarul intelege si este de acord ca documentele vor fi sterse imediat ce Raportul de validare va fi generat si
ca Prestatorul va pastra rapoartele de validare o perioada de 3 ani de la data generarii, dupa care vor fi sterse.
g. Sa desemneze persoana pe numele cdreia se va emite un certificat de autentificare la serviciul de validare in
termen de 5 zile de la data semnarii prezentului contract.
h. S3 se asigure ca accesarea serviciului web de validare pus la dispozitie de Prestator se va face numai prin
autentificare cu certificatul emis in acest scop si mentionat la punctul g.

7. OBLIGATIILE CERTSIGN

CERTSIGN are urmatoarele obligatii:

a. sa furnizeze serviciile care fac obiectul prezentului contract in conformitate cu Regulamentului European 910/2014
in vigoare, precum si cu standardele aplicabile;

b. sa elibereze Raportul de validare in termen de 3 minute si sa-| pastreze pe o perioada de 3 ani de la data generarii.
sa respecte prevederile prezentului contract si ,Conditiile de utilizare a serviciului de validare calificata” pentru
validarea automata a semnaturilor/sigiliilor electronice calificate si a ,Politicilor si practicilor pentru serviciul de
validare calificata”;

d. sa asigure securitatea sistemelor informatice utilizate pentru oferirea serviciilor, folosind practicile recunoscute in
domeniu si recomandate de standardele internationale.

8. CONFIDENTIALITATE

8.1. LInformatii Confidentiale” inseamna orice date si/sau informatii, indiferent de natura acestora, dezvaluite in
mod direct si/sau indirect de catre Beneficiar catre Prestator pe perioada contractului, precum si datele si/sau
informatiile despre care Partile iau cunostinta si/sau la care au acces in timpul/ca efect al executdrii prezentului
contract, inclusiv parti si/sau copii (inclusiv copii ale partilor) ale datelor si/sau informatiilor si/sau derivate ale
acestora, indiferent de modul in care au fost dezvaluite datele si/sau informatiile (in scris, verbal, prin transmitere
electronica de date sau prin orice alt mijloc), indiferent de suportul in/pe care sunt cuprinse/transmise datele si/sau
informatiile si indiferent daca este specificat sau nu ca acestea sunt confidentiale.

”n
|

8.2. Partile se obliga sa foloseasca Informatiile Confidentiale doar in vederea indeplinirii obligatiilor asumate
conform prezentului contract (numit in continuare ,Scopul”).
8.3. Partile se obliga, ca pe toata durata contractului si dupa incetarea acestuia, pe o perioada de 5 ani (numita

in continuare perioada de confidentialitate), sa nu dezvaluie si sa nu transmitd, sub nicio forma si prin niciun mijloc,
direct sau indirect, pentru niciun motiv, catre nicio terta parte Informatiile Confidentiale, sa nu le vanda si/sau cedeze,
sa nu le foloseasca in relatia cu terte parti, sa nu le utilizeze direct sau indirect, in folosul propriu sau al unei terte
parti, sa nu permita accesul niciunei terte parti la Informatiile Confidentiale, sa foloseasca Informatiile Confidentiale
doar in vederea realizarii Scopului, sd protejeze si sa pastreze aceste Informatii Confidentiale ca strict confidentiale.
8.4. Partea care primeste informatiile se obligd, ca pe perioada de confidentialitate, dezvaluirea de Informatii
Confidentiale sa se facd doar catre angajatii care sunt implicati in realizarea Scopului, dezvéluirea de Informatii
Confidentiale urmand sa fie facutd doar atat cat este necesar pentru indeplinirea Scopului. Partea care primeste se
obliga ca angajatii sa semneze angajamente de confidentialitate care ofera cel putin acelasi grad de protectie a
Informatiilor Confidentiale ca si prezentul capitol.

8.5. Partea care Primeste informatiile este responsabild pentru modul de asigurare a securitatii informatiilor
confidentiale atat din punct de vedere al mijloacelor folosite in acest scop, cat si pentru faptele si actele angajatilor,
prepusilor, colaboratorilor si reprezentantilor sai si pentru orice incdlcare a acestor obligatii de catre acestia.

8.6. Informatiile Confidentiale nu vor fi considerate drept informatii publice doar pentru ca anumite caracteristici,
componente si/sau diferite combinatii aferente sunt si/sau devin publice.
8.7. Partea care primeste nu are niciun drept, de nicio naturd, asupra Informatiilor Confidentiale, cu exceptia

dreptului de a folosi aceste Informatii Confidentiale in vederea indeplinirii Scopului si nicio dispozitie a contractului
si/sau a oricarui alt document nu va fi interpretatd in sensul transmiterii sau conferirii vreunui drept catre Partea care
primeste cu privire la Informatiile Confidentiale.

8.8. Nerespectarea prezentei obligatii de cdtre o Parte da dreptul celeilalte Parti sa rezilieze contractul si sa ceara
plata de daune interese la valoarea prejudiciului patrimonial direct, creat si dovedit.
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9. PRELUCRAREA DATELOR CU CARACTER PERSONAL
9.1. Fiecare Parte, atunci cand va divulga celeilalte Parti date cu caracter personal privind angajatii/reprezentantii
sai In scopul negocierii, incheierii si executarii contractului, se va asigura ca va divulga numai informatiile necesare
acestui scop.
9.2, Fiecare Parte va solicita celeilalte Parti numai datele cu caracter personal necesare executarii contractului
si, Tn masura 1n care exista alt scop pentru care solicita datele cu caracter personal, va justifica aceasta solicitare
furnizand informatiile impuse de legislatia aplicabila, respectiv de art. 14 din Regulamentul nr. 679/2016 si/sau de
orice articol sau norma care inlocuieste sau completeaza aceste prevederi.
9.3. Angajatii/reprezentantii Beneficiarului pot afla informatii despre prelucrarea datelor personale efectuata de
Prestator in scopul executarii contractului din documentul ,Informarea persoanelor vizate in conformitate cu GDPR”
dispobnibil la https://www.certsign.ro/ro/gdpr/informare-gdpr/;
9.4, Fiecare Parte care divulga date personale ale angajatilor/reprezentantilor sai in scopul aratat la art.9.1 se
asigura ca a furnizat acestora informatiile prevazute la art. 13-14 din Regulamentul nr. 679/2016 si/sau din orice
articol sau norma care inlocuieste sau completeaza aceste prevederi.

9.5. Pentru evitarea oricarui dubiu, Partile iau cunostintd si convin ca fiecare Parte determind, in mod
independent, scopurile si mijloacele de prelucrare a datelor cu caracter personal in legatura cu prezentul contract.
9.6. Fiecare Parte isi asuma in mod independent responsabilitatea privind prelucrarea datelor cu caracter

personal. Incdlcarea de citre o Parte a prevederilor prezentului act precum si a prevederilor Regulamentului nr.
679/2016 si a normelor general obligatorii adoptate in legatura cu protectia datelor cu caracter personal, nu poate fi
apreciatd ca o incdlcare comuna si nu poate genera raspunderea solidara fatd de persoana sau autoritatea care
constata aceasta incalcare.

9.7. In ceea ce priveste datele cu carcater personal prelucrate de citre Prestator in cadrul serviciilor de validare
a semnaturilor si sigiliilor electronice calificate Beneficiarul va actiona in calitate de Operator de date cu caracter
personal, in timp ce Prestatorul va actiona in calitate de Persoana imputernicita a Operatorului, conform prevederilor
cuprinse in Acordul privind prelucrarea datelor cu caracter personal, Anexa 1 a prezentului contract.

10. DREPTURI DE PROPRIETATE INTELECTUALA
10.1. Fiecare Parte va ramane titulara drepturilor de proprietate intelectuald, de autor si conexe si a know-how-
ului pe care il detine.
10.2. Partile consimt in mod expres ca niciun titlu sau DPI nu va fi transferat catre cealalta Parte drept rezultat al
prezentului contact.
10.3. Nicio Parte nu acorda celeilalte Parti drepturi de autor sau drepturi asupra oricaror brevete, marci comerciale
(Inregistrate sau neinregistrate) sau secrete comerciale.
10.4. Sub rezerva respectarii de catre Beneficiar a prevederilor prezentului Contract, Prestatorul i acorda acestuia
o licenta liberd de redevente, revocabila, neexclusivd, netransferabila, necesionabild, fara dreptul de a sublicentia,
in vederea accesaaii aplicatiei de validare, in conformitate cu prezentul Contract.
10.5. Beneficiarul nu va intreprinde actiunile de mai jos, si nici nu va autoriza diverse terte persoane in vederea
efectuarii acestora:

- Decompilarea, dezasamblarea, reconstituirea prin inginerie inversa, in orice alt mod, a codului sursa sau a
tehnologiei, metodologiilor sau algoritmilor care stau la baza serviciilor CERTSIGN;

- Utilizarea gresita a aplicatiei prin introducerea, chiar si neintentionatd, de virusi, troieni, viermi, “bombe
logice” sau alte materiale care ar afecta negativ, sub orice forma, serviciile si sistemele CERTSIGN;

- ocolirea, dezactivarea, sub orice forma, cu orice elemente de securitate ale aplicatiei de validare;

- colectarea oricaror date din aplicatie, altfel decat in conformitate cu prevederile Contractului;

- incarcarea de sau contribuirea cu materiale care contin nuditate sau violenta sau care sunt amenintdtoare,
obscene, inselatoare, neadevarate sau jignitoare;

- incarcarea de continuturi pe care Beneficiarul nu le detine in proprietate sau pe care nu are dreptul sa le
utilizeze sau prin care se incalca, in orice alt mod, drepturile de autor, marcile comerciale sau alte drepturi
ale tertilor;

- utilizarea oricaror sisteme automate, inclusiv, dar fara limitare la, 'roboti', 'bots', 'paianjeni web' sau 'cititori
offline' pentru a accesa aplicatia de validare de o maniera care se finalizeaza cu trimiterea de mai multe
mesaje de solicitare catre aplicatia de validare fata de cate ar fi putut o persoanda umana sa produca, in mod
rezonabil, in aceeasi perioada de timp;

10.6. Beneficiarul va apara si despagubi Prestatorul pentru orice incalcari aduse drepturilor de proprietate
intelectuald si de autor, in cazul incalcarii oricdreia dintre obligatiile aratate mai sus, limitarile de raspundere de la
art. 12 nefiind aplicabile.

11. INCETAREA CONTRACTULUI
11.1. Incetarea Contractului se face in urmatoarele situatii:
e  prin acordul partilor;
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. prin rezilierea contractului; Nerespectarea obligatiilor asumate prin prezentul contract de catre una dintre
parti da dreptul partii lezate de a cere rezilierea prezentului contract de drept, fara vreo alta formalitate
legald, decét notificarea prealabild cu 30 de zile.

e una dintre parti intrd in insolventd, reorganizare judiciara, faliment, i se retrag autorizatiile de functionare;

¢ denuntarea de catre o Parte cu notificare prealabild de 30 de zile;

e fortd majora si cazul fortuit, in conditiile art. 13.

11.2. Incetarea contractului, in oricare din situatiile mentionate la pct. 11.1. nu va avea niciun efect asupra
obligatiilor deja scadente intre parti.

11.3. Prevederile art. 11.1. nu inlatura raspunderea partii care in mod culpabil a cauzat incetarea prezentului
contract.

12. RASPUNDERI CONTRACTUALE
12.1. In caz de neexecutare sau de executare necorespunzitoare a oricireia din obligatiile contractuale asumate,
partea prejudiciata va fi in drept a solicita partii in culpa, plata de daune-interese, la valoarea prejudiciului direct si
patrimonial creat si dovedit.
12.2. In mé&sura permisd de lege, niciuna dintre parti nu poate fi obligatd la plata de daune pentru prejudicii
indirecte, beneficiul sau profitul nerealizat, pierderi de afaceri, clienti sau date.
12.3. In orice situatie in care este atrasa réspunderea Prestatorului, aceasta va fi limitatd la valoarea contractului
la data producerii prejudiciului.
12.4. CERTSIGN nu poate garanta validarea automatd a semnaturilor si sigiliilor electronice calificate daca
autoritatile de certificare emitente nu asigura disponibilitatea serviciilor de validare a certificatelor (OCSP, CRL) si
daca Listele UE si a statelor membre privind prestatorii de servicii de incredere calificati nu sunt disponibile.
12.5. Beneficiarul intelege si accepta ca in cazul in care documentul supus serviciului de validare nu contine
semnaturi/sigilii electronice, serviciul de validare va fi facturat la aceeasi valoare ca si in cazul in care documentul
contine o semnatura/sigiliu.

13. FORTA MAJORA. CAZUL FORTUIT
13.1. Partile prezentului acord nu vor fi raspunzatoare pentru neexecutarea la termen si/sau in mod
corespunzator, total sau partial, a oricareia din obligatiile care le incumba in baza prezentului contract, daca
neexecutarea obligatiei respective a fost urmarea unui caz de forta majora sau caz fortuit.
13.2. Se intelege prin caz de forta majora acel eveniment imprevizibil si de neinlaturat produs ulterior perfectarii
contractului.
13.3. Se intelege prin caz fortuit Tmprejurarea relativ imprevizibila si relativ invincibild, neavand caracter
extraordinar, precum: grevele, restrictiile legale, nefunctionarea retelelor de internet, alte asemenea evenimente.
13.4. Partea care invoca vreunul din evenimentele mai sus mentionate este obligatd sa-l aduca la cunostinta
celeilalte Parti in cel mult 5 (cinci) zile de la producerea acestuia si sa probeze ulterior prin documente justificative
emise de autoritatile competente.
13.5. Partea contractantd care a fost impiedicata sa-si execute obligatiile datorita celor stipulate la pct. 13.2.si
13.3. va continua sa-si execute obligatiile dupa incetarea respectivului eveniment.
13.6. Daca evenimentele mentionate la pct. 13.2. si 13.3. dureaza mai mult de 30 (treizeci) de zile calendaristice,
prezentul contract se considera incetat de drept, fara a mai fi necesara indeplinirea vreunei alte formalitati.
13.7. Forta majora si cazul fortuit exonereaza partile contractante de indeplinirea obligatiilor asumate prin
prezentul contract, pe toatd perioada in care acestea actioneaza.

14. SOLUTIONAREA LITIGIILOR
Litigiile de orice fel decurgadnd din derularea prezentului contract se vor solutiona pe cale amiabila sau in caz de
nereusitd vor fi supuse solutionarii instantelor judecatoresti, de la sediul Prestatorului, in conformitate cu legislatia
romana in vigoare.

15. COMUNICARI
Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie transmisa in scris fie prin
e-mail la adresa office@certsign.ro, fie prin fax la numarul 0213119905. Orice document scris trebuie inregistrat atat
fn momentul transmiterii, cat si in momentul primirii. Comunicarile dintre parti se pot face si prin telefon, fax sau e-
mail, cu conditia confirmarii in scris a primirii comunicarii, la adresele din contract.
Prezentul contract s-a intocmit si semnat, astazi ...........cccccceeeeee. , In Bucuresti, in 2 (doud) exemplare originale, cate
unul pentru fiecare parte contractanta, toate avand aceeasi valoare juridica.

PRESTATOR BENEFICIAR
CERTSIGNS.A. L.
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