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Ghid pentru alinierea
companiilor la
Directiva NIS2

Despre Directiva NIS2

Directiva europeana NIS2 (nr. 2555/2022) a intrat in vigoare si in
Romania, prin adoptarea de catre Guvernul Romaniei a OUG nr
155, publicata in Monitorul Oficial la sfarsitul anului 2024.

Aceasta este ordonanta prin care se urmareste implementarea
cerintelor prevazute in directiva NIS 2, avand un impact semnifi-
cativ asupra mediului de afaceri. Sunt practic extinse cerintele
de securitate cibernetica fata de versiunea anterioara (NIS1) si
sunt impuse obligatii stricte in materie de guvernanta, risc si
conformitate.

Acest ghid este destinat companiilor care trebuie sa se confor-
meze noilor cerinte si ofera informatii esentiale despre pasii
necesari pentru conformare.
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Cine trebuie sa se conformeze?

Ce companii sunt vizate?

Directiva NIS2 vizeaza doua categorii principale de entitat;:
1. Entitati esentiale

Activeaza in sectoare cu importanta critica ridicata, ca:
* Energie

* Transporturi

 Aparare

* Finante

- Sanatate

 Apa potabila si ape uzate

- Spatiu si infrastructuri digitale

2. Entitati importante

Noua directiva extinde domeniul de aplicabilitate pentru
sectoare precum:

- Servicii postale si de curierat

* Gestionarea deseurilor

* Industria alimentara

* Industria chimica

* Furnizori digitali (magazine online, motoare de cautare,
retele sociale)

« Producatori de dispozitive medicale, echipamente elec-
trice, autovehicule
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Directiva se aplica:

 Companiilor medii (50 - 249 angajatji, cifra de afaceri pana
la 50 milioane euro)

+ Companiilor mari (peste 250 de angajati, cifra de afaceri
peste 50 milioane euro)

Astfel, nu doar marile corporatii sunt vizate, ci si afacerile
medii, ceea ce impune o nevoie urgenta de aliniere la toate
cerintele directivei.

Sanctiuni pentru neconformare

Nerespectarea NIS2 poate atrage sanctiuni severe:

- Entitati importante: amenzi de pana la 7 milioane euro sau
1.4% din cifra de afaceri

- Entitati esentiale: amenzi de pana la 10 milioane euro sau
2% din cifra de afaceri

Amenzile se pot dubla in cazul unor abateri grave, precum:
- Neinformarea autoritatilor despre incidente de securitate
* Obstructionarea auditurilor DNSC

- Oferirea de informatii false despre masurile de securitate
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Pasii pentru conformare

Ce trebuie sa faca antreprenorii?

1. PREPARE (PREGATIRE)

- Realizarea unui inventar complet al echipamentelor,
software-urilor si datelor sensibile

- Definirea rolurilor angajatilor si a responsabilitatilor
acestora, impreuna cu organizarea unor cursuri de in-
struire a personalului care are acces la datele sensibile
ale companiei

- Crearea unui plan de continuitate a afacerii pentru a
raspunde la atacuri

2. PROTECT (PROTECTIE)

- Implementarea de mecanisme de control al accesului
- Adoptarea de tehnologii hardware si software pentru
protectia datelor

- Actualizarea automata a sistemelor de securitate

- Criptarea informatiilor sensibile

3. DETECT (DETECTIE)

- Implementarea de sisteme de monitorizare pentru
identificarea atacurilor

- Identificarea rapida a riscurilor de securitate

- Aplicarea de contramasuri automate pentru limitarea
efectelor atacurilor

4. RESPOND & RECOVER (RASPUNS S| RECUPERARE)

- Crearea unui plan de interventie pentru incidente de
securitate

« Implementarea unui plan de back-up in vederea
restaurarii rapide a sistemelor

« Organizarea de cursuri de instruire pentru angajati
privind securitatea cibernetica
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1. Informare continua
Monitorizati informarile oficiale de la DNSC (www.dnsc.ro)
pentru noutati privind normele de aplicare.

2. Realizarea unei evaluari initiale de conformitate
Colaborati cu specialisti in securitate cibernetica pentru a
identifica riscurile si punctele vulnerabile.

3. Revizuirea si implementarea unei strategii de securitate
Pregatiti o strategie de securitate care sa respecte standar-
dele in materie si aplicati-o la nivelul companiei.

Implementati mecanisme avansate menite a proteja infra-
structurile IT detinute, alaturi de cursuri de pregatire training
pentru angajati.

Indentificati in timp real atacurile cibernetice, riscurile de
securitate si folositi instrumente de aplicare automata a
unor contramasuri in vederea eliminarii acestora.

Si nu in ultimul rand implementati o serie de metode efici-
ente de raspuns la incidente care sa asigure continuitatea
afacerii.

Cu alte cuvinte, asigurati-va ca strategia companiei include
Prepare, Protect, Detect, Respond & Recover.

4.l uarea unor masuri de securitate a datelor sensibile ale
companiei

Implementati mecanisme de control care vizeaza cine se
conecteaza in reteaua interna si foloseste PC-urile sau alte
dispozitive din infrastructura companiei.

Implementati tehnologii hardware si software care sa per-
mita protectia datelor.
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Setati actualizarea automata a sistemelor de securitate si
crearea automata a backup-urilor prin definirea unui plan de
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Disaster Recovery.

Criptarea informatiilor sensibile stocate sau in tranzit este
foarte importanta pentru a preveni accesul persoanelor

heautorizate. In calitate de auditor atestat
de DNSC, va punem la dispozitie

Realizati si implementati un plan de continuitate a afacerii,
prin realizarea de back-up-uri planificate a sistemelor infor-

expertiza si suportul nostru.

matice.

Puteti lua legatura cu

Realizati si implementati cursuri si exercitii cu privire la an-

trenarea personalului in identificarea situatiilor de risc ce specialistii nostri Tn Sectiunea

pot aparea.

de contact din pagina

5. Consultati experti in securitate cibernetica .
Apelati la companii atestate de DNSC pentru audituri si ser- Cel'tSIgn.I'O/CYbel‘360

vicii de consultanta, precum certSIGN.

De retinut!

Directiva NIS2 impune pentru companii din diverse sectoare
noi standarde de securitate cibernetica. Procesul de confor-
mare poate parea complex, dar adoptarea unui plan struc-
turat bazat pe Prepare, Protect, Detect, Respond & Recover
va asigura protectia afacerii si evitarea sanctiunilor.

Pregatirea din timp si colaborarea cu specialisti in domeniu
reprezinta cheia succesului intr-o lume digitala din ce in ce

mai vulnerabila la atacuri cibernetice.
Surse:

https://dnsc.ro/vezi/document/oug-privind-transpunerea-directivei-nis-2
https://legislatie.just.ro/public/DetaliiDocument/293121#id_artA842_ttl
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