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Preucrarea datelor cu caracter personal

CERTSIGN S.A., cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, corp C1, et.1, camera 16, sector
4, inregistrata la Registrul Comertului sub nr. J2006000484402, cod unic de inregistare 18288250
(denumita in cele ce urmeaza ,certSIGN”), in calitate de operator de date cu caracter personal
prelucreaza datele dumneavoastra cu caracter personal in contextul incheierii Conditiilor de utilizare
a aplicatiei Token Utility — certSIGN intre dumneavoastra si certSIGN.

Scopul si temeiul prelucrdrii datelor cu caracter personal
Scopurile prelucrarii datelor dumneavoastra cu caracter personal sunt:
- Utilizarea aplicatiei Token Utility — certSIGN in conformitate cu Conditiile de utilizare a aplicatiei
Token Utility — certSIGN, conform articolului 6 (1) (b) din GDPR
- pentru urmarirea intereselor legitime ale operatorului de date de a va acorda suport pentru
utilizarea aplicatiei Token Utility — certSIGN si deblocarea tokenului pe care este stocat
certificatul digital folosit sau solutionarea sesizarilor, pentru apararea drepturilor
operatorului in cazul unui eventual litigiu, conform articolului 6 (1) (f) din GDPR.

In scopurile mentionate mai sus, CERTSIGN va prelucra urmétoarele categorii de date cu caracter
personal:

- datele disponibile in certificatele digitale stocate pe tokenuri: numarul serial al certificatului,

emitentul certificatului,

- loguri;

- sistemul de operare utilizat.
In cazul in care pe dispozitivul pe care instalati si rulati aplicatia sunt instalate si certificate digitale
emise de alti furnizori si stocate pe tokenuri compatibile cu cele furnizate de certSIGN sau certificate
digitale apartinand altor titulari (de exemplu: membrii de familie sau alte persoane), aplicatia poate
lista si aceste certificate si tokenuri. De asemenea, aplicatia listeaza certificatele cu cheie private
stocate in keystore-ul sistemului de operare (functionalitatea ,Certificate Locale (0S)").

Prelucrarea datelor cu caracter personal este necesara in principal pentru utilizarea de catre
dumneavoastra a aplicatiei Token Utility si pentru ca certSIGN sa va acorde suport cu privire la
deblocarea tokenului pe care este stocat certificatul digital folosit.

Va puteti opune prelucrarii datelor de catre certSIGN pentru a va acorda suport pentru utilizarea
aplicatiei sau deblocarea tokenului prin debifarea in aplicatie, caz in care datele nu vor mai fi transmise
catre certSIGN. Refuzul de a transmite datele necesare, conduce la imposibilitatea certSIGN de a va
sprijini in rezolvarea eventualelor probleme pe care le puteti intdmpina in utilizarea aplicatiei Token
Utility — certSIGN sau creeaza dificultati in a va sprijini in deblocarea tokenului.

CERTSIGN va pastra datele colectate pentru o perioada de 30 zile pentru a va putea acorda suportul
necesar pentru deblocarea tokenului sau utilizarea aplicatiei. Datele vor putea fi
prelucrate si dupa aceasta data, atunci cdnd existd o obligatie legald sau un interes legitim in acest
sens.

Datele cu caracter personal pot fi dezvaluite autoritatilor si institutiilor publice in baza obligatiilor de
drept public.

certSIGN nu transfera datele dumneavoastra cu caracter personal in afara Uniunii Europene.
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In calitate de persoand vizatd, aveti urmatoarele drepturi previzute de Regulamentul General privind
protectia datelor (art. 13 - 22 din GDPR):

e Dreptul la informare: dreptul de a fi informat cu privire la operatiunile de prelucrare a datelor
dumneavoastra cu caracter personal conform art. 13 si 14 din GDPR;

e Dreptul de acces la date: dreptul de a obtine de la operatorul de date confirmarea faptului ca
datele cu caracter personal care va vizeaza sunt sau nu prelucrate de catre acesta precum si
informatii privind operatiunile de prelucrare a datelor dumneavoastra conform art. 15 din
GDPR;

e Dreptul la rectificare: dreptul de a obtine rectificarea datelor inexacte care va privesc, precum
si completarea datelor incomplete, conform art. 16 din GDPR;

e Dreptul la restrictionarea prelucrarii datelor dumneavoastra cu caracter personal in conditiile
reglementate de art. 18 din GDPR;

e Dreptul la stergerea datelor in conditiile art. 17 din GDPR;

e Dreptul la portabilitatea datelor, in masura in care operatiunea de prelucrare a datelor are ca
temei contractul incheiat cu dumneavoastra in conditiile art. 20 din GDPR;

e Dreptul la opozitie din motive legate de situatia dumneavoastra particulara asupra prelucrarilor
de date efectuate in scopul urmaririi intereselor legitime ale certSIGN sau ale unor terti, potrivit
art. 21 din GDPR;

e Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv
crearea de profiluri, care produce efecte juridice care privesc persoana vizata sau o afecteaza
in mod similar intr-o masura semnificativa, in conformitate cu art. 22 din GDPR.

De asemenea, aveti dreptul de a va adresa Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal pentru apararea oricaror drepturi acordate de legislatia aplicabila in domeniul
protectiei datelor cu caracter personal, care v-au fost incalcate, precum si de a apela la instantele de
judecata competente.

Pentru exercitarea acestor drepturi prevazute de art. 13-22 si art. 7 (3) din GDPR, va puteti adresa
Cu o cerere scrisa, datata si semnatd, transmisa Departamentului Protectia Datelor cu Caracter
Personal certSIGN:

e adresa de email: dpd@certsign.ro
e Bd-ul. Tudor Vladimirescu, nr. 29A, cladirea AFI Tech Parc 1, et. 2, Bucuresti, sector 5.

In cazul in care veti adresa o solicitare privind exercitarea drepturilor dumneavoastra prevazute de
legislatia privind protectia datelor cu caracter personal, veti primi raspuns in termen de cel mult 30
de zile, in conditiile prevazute de GDPR
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