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1. Introducere

1.1. Descrierea aplicatiei

Token Utility (TOKU) este o aplicatie desktop cross-platform (Windows si MacOS)
pentru inventarierea si administrarea certificatelor cu cheie privata din keystore-ul
sistemului (Windows CAPI/CNG, macOS Keychain) si de pe tokenuri hardware
(PKCS#11).

1.2. Prerechizite

= Sistem de operare: - minim Windows 10 sau
- minim MacOS 13.

= Pentru utilizarea aplicatiei Token Utility (TOKU), este necesar si aveti
preinstalata aplicatia SafeNet Authentication Client.

= Tokenuri acceptate: SafeNet.

2. Aplicatia Token Utility (TOKU)

v Afiseaza clar detalii:
» CN subiect,
» CN emitent,
>» O emitent,
> Data expirarii

v" Permite schimbarea PIN-ului tokenului

v Emite notificari native despre:
» inserarea tokenului,
» risc de blocare PIN
» expirarea certificatelor (configurabile global si per certificat, cu “show-
once per day” si perioada de preaviz pentru expirare).

2.1. Instalarea aplicatiei

Pasii necesari pentru instalarea Token Utility (TOKU), se regdasesc mai jos:

v Pentru inceperea instalarii, dublu click pe executabilul certSIGN-Token-Utility-
Setup-[...nr versiune...].exe. Pregatirea instalarii va incepe:

‘ [@ certSIGN-Token-Utiity-Setup-1.09.exe 08.07.2026 955 AM Application 93.968 k8|

CertSIGN Token Utility - InstallShield Wizard

Preparing to Install...

CertSIGN Token Utlity Setup is pregiaring the TnstallShield
Wizard, which will guide you through the program setup
process. Please walt

Figura 1. Click pe certSIGN Token Utility Setup exe-pornirea instalarii
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v' Pentru continuarea instalarii, apasati butonul “Next” :

T

@ CertSIGN Token Utility - InstallShield Wizard

Welcome to the InstallShield Wizard for
CertSIGN Token Utility

The InstallShield(R) Wizard will install CertSIGN Token Utility
on your computer. To continue, click Next.

WARNING: This program is protected by copyright law and
international treaties.

Figura 2. Continuarea instalarii

v Alegeti limba pentru afisarea Licentei si apasati butonul “Next” :

& CertSIGN Token Utility - InstallShield Wizard

Choose License Language

Please select the License language

() English

. © Romana

InstallShield '."
< Back Cancel

Figura 3. Alegeti limba pentru afisarea Licentei

v,

v' Pentru a continua instalarea, in acest pas este necesar sa parcurgeti ,Termenii si
Conditiile”/"End User License Agreement”, sa confirmati aceptul pentru termenii
acestuia prin bifarea “I accept the agreement” si apoi sa accesati butonul ,,Next”.
Optional, puteti printa documentul prin apasarea butonului ,Print”:

@ CertSIGN Token Utility - InstallShield Wizard

License Agreement

Please read the following license agreement carefully.

e Bd-ul. Tudor Viadimirescu, nr. 29A, cladirea AF| Tech Parc 1, et.
R 2, Bucuresti, sector 5.
In cazul in care veti adresa o solicitare privind exercitarea drepturilor
dumneavoastra prevazute de legislatia privind protectia datelor cu caracter
personal, veti primi raspuns in termen de cel mult 30 de zile, in conditiile
prevazute de GDPR.

» OI accept the terms in the license agreement Print
O] do not accept the terms in the license agreement

InstallShield ,’
< Back Cancel

Figura 4. Citirea si acceptarea termenilor si conditiilor pentru continuarea instalarii

v Verificati/modificati locatia in care doriti sa instalati aplicatia (in mod implicit
locatia presetata este in Program Files), apasénd pe butonul ,Change”.

J
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v' Check box-ul ,Create a desktop shortcut” este bifat in mod implicit. Debifati
optiunea daca nu doriti crearea unei pictograme Token Utility (TOKU) pe desktop.
v Continuati instalarea utilizdnd butonul ,Next”:

@ CertSIGN Token Utility - InstallShield Wizard
Destination Folder

Click Next to install to this falder, or click Change to install to a different
folder.

D Install CertSIGN Token Utility to:

C:\Program Files\CertSIGN Token Utility\ ’

» B Create a desktop shortcut

InstallShield

Figura 5. Verificarea/modificarea locatiei de instalare, crearea scurtaturii desktop si continuarea instalarii

\ J

v In urmétoarea fereastra, pentru continuarea instaldrii, apasati ,Install”;
v Acceptati instalarea apasand butonul ,Yes”:

2 User Account Control >
@ CertSIGN Token Utility - InstallShield Wizard
Ready to Install the Program Do you want to allow this app to make
The wizard is ready to begin installation. | | changes to your device?
Click Install to begin the installation.
1f you want to review or change any of your installation settings, dlick Back. Click Cancel .
to exit the wizard. 437565f2.msi

Verified publisher: Certsign SA
File origin: Hard drive on this computer

Show more details

e 3 " |
< Back  Install Cancel

\ J

Figura 6. Confirmarea si continuarea instalarii

v' Bara de progres de culoare verde indica progresul instalarii.
v Confirmati finalizarea apasand butonul ,Finish”.

&  CertSIGN Token Utility - InstallShield Wizard @ CertSIGN Token Utility - InstallShield Wizard
Installing CertSIGN Token Utility InstallShield Wizard Completed

The program features you selected are being installed.

Pl it while the InstallShield Wizard installs CertSIGN Token Utility.
T:izsren;alta;fe Is:verZI nmsi:utesm fzard instas L& el Uiy The InstallShield Wizard has successfully installed CertSIGN
" Token Utility. Click Finish to exit the wizard.

Status:
Copying new files

InstallShield

Figura 7. Progresul si finalizarea instalarii
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v' Daca optiunea “ Create a desktop shortcut” a fost bifata in decursul instalarii (asa
cum se descrie mai sus), pictograma pentru scurtatura Token Utility (TOKU) va
fi prezenta pe desktop:

=]
9
I

CertSIGN
Token Utility

Figura 8. Verificarea scurtaturii desktop (daca optiunea a fost bifata)

2.2, Manualul de utilizare al aplicatiei

v/ Utilizatoul va putea consulta manualul de utilizare al aplicatiei din fereastra
principald, accesand link-ul “Manual Utilizare”.

7 Token Utility - certSIGN

fl Certificate Token B Certificate Token [a tificat =Filtrare v 1 Sortare

E certificate Locale (0S)

ﬁ certSIGN Schimba PIN ~

CN: . 4, SN ., SERIALNUMBER: "1, C: RO, G: 1

v

@ Asistenta

@ Setdri

certSIGN

Figura 9. Consultarea manualului de utilizare

3. Accesarea aplicatiei Token Utility (TOKU)

3.1. Deschiderea aplicatiei

v' Pentru lansarea aplicatiei Token Utility (TOKU), accesati cu dublu click pictograma

2
®
a’

CertSIGN
Token Utility

i , aflata pe desktop.
v In cazul in care nu ati optat pentru desktop icon, pentru identificarea mai usoara

a aplicatiei Token Utility (TOKU), puteti accesa fereastra de cautare Q (aflata
in taskbar) si astati , Token Utility”:
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>

& @) v vowments  sctings  folders  Phoios B

. Bestmatch

Token Utility - certSIGN

Pae e s —ag Ly oma gy Acemmumy nvemgne

o)

Figura 10. Localizarea aplicatiei

3.2. Inchiderea aplicatiei

v In cazul in care aplicatia Token Utility (TOKU) este inchisd de la iconita ,
aplicatia nu va fi inchisa complet

Token Utility - certSIGN

Figura 11. Inchiderea aplicatiei

4 Aplicatia va rula in continuare, in background:

@ CertSIGN Token Utility X

Token Utility - certSIGN
Aplicatia continua sa ruleze in fundal
|

Figura 12. Aplicatia ruleaza in ba(_jk;round

4 Pentru inchiderea completda a aplicatiei, este necesar sa localizati aplicatia in

taskbar, cu click pe 4y (hidden icons), apoi cu click dreapta pe pictograma

aplicatiei, alegeti optiunea , Exit”:

Token Utility - certSIGN

5

! 314 PM
= . 11:55 AM v ENG 7 ) @®91%
» @ ENG A Q) @De1% o0 o 05.06.2026

Figura 13. Inchiderea totals a aplicatiei

3.3. Deconectarea tokenului

v Daca utilizatorul are tokenul deconectat, la accesarea sectiunii Certificate Token,
se va afisa un mesaj prin care utilizatorul este informat ca tokenul sau este
deconectat si este indrumat sa conecteze tokenul fizic.



certSIGN

7 Token Utility - certSIGN

@3 Certificate Token O Certificate Token

E] Certificate Locale (OS)

>

V& rugam s& conectati token-ul fizic pentru a afisa certificatele.

8 Asistentd

€3 Setari

certSIGN.

Figura 14. Token deconectat

v De asemenea, daca aplicatia este setata sa notifice utilizatorul cu privire la
conexiunea token hardware (verificati aici setarile), utilizatorul va fi notificat prin

intermediul unui mesaj de tip pop-up cu privire la conectarea/deconectarea
tokenului:

o]

@ Token Utility - certSIGN X

Token disconnected
certSIGN
SN: AC3B137C4A4C4313

Figura 15. Mesaj pop-up pentru deconectarea tokenului

Chiar daca utilizatorul nu are token-ul conectat,
aplicatia va notifica utilizatorul cu privire la certificatele ce urmeaza sa expire,
in acord cu setarile din sectiunea “Notificari”.

4. Setarile aplicatiei Token Utility (TOKU)

4.1. Selectarea limbii de afisare

v' Pentru a selecta limba de afisare a aplicatiei, din sectiunea Setari: apasati pe

sdgeata  din dreptul limbii de afisare , iar din meniul dropdown selectati limba
Romana sau Engleza.
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7 Token Utility - certSIGN
B Manual utilizare

A Certificate Token @ Setari
E Certificate Locale (0S)
e [ )
- English
Romana «

@ Lansare Token Utility la pornire

Calea catre middleware token

I C:\Windows\System32\eTPKCS11.dll
5
Token Utility

© Asistentd

Notificari v1.0.9
e @ -

Zile inainte de expirarea certificatului 60 ~

certSIGN.
Notifica conexiunea token hardware [ o]
Figura 16. Selectarea limbii de afisare a aplicatiei
4.2. Selectarea temei de afisare

v' Pentru a selecta tema de afisare a aplicatiei, din sectiunea Setari: apasati pe

sageata din dreptul temei, iar din meniul dropdown selectati modul dorit:

Auto (Sistem), Luminos sau Intunecat.

7 Token Utility - certSIGN
B Manusl utilizare

f} Certificate Token 83 Setari

E Certificate Locale (0S)
Tema Auto (Sistem) .

Auto (Sistem)
Luminos

(® ) Lansare . I
intunecat

Calea catre middleware token

[ C:\Windows\System32\eTPKCS11.dll
2
8 Asistenia Token Utility
0 ~ v1.0.9

D Notificari
‘ Certificate care expira | Conexiuni token
60 v

Zile inainte de expirarea certificatului

certSIGN
Notificd conexiunea token hardware -)
Figura 17. Selectarea temei de afisare a aplicatiei
4.3. Setarea caii middleware token

v Pentru a permite aplicatiei Token Utility (TOKU) sa comunice cu tokenul
dumneavoastra hardware si sa acceseze certificatele digitale, este necesara
definirea caii catre biblioteca software (driverul PKCS#11) specifica dispozitivului
utilizat. Campul dedicat este precompletat automat cu locatia standard implicita,

valida pentru majoritatea configuratiilor de sistem.
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v' Daca driverul acestuia a fost instalat intr-un director personalizat, din sectiunea
Setari apasati butonul Alege:

# Token Utility - certSIGN

f} Certificate Token 83 Setari

Limba Romana v
Tema Auto (Sistem)

E Certificate Locale (0S)

@ Lansare Token Utility la parnire

Calea catre middleware token

[ C:\Windows\System32\eTPKCS11.dll

= — ®

3 Ao Token Utility
Notificari n
Q MO e Conerun e @® -~ o9
certSIGN Zile inainte de expirarea certificatului 60 v
Notifica conexiunea token hardware [ o]

Figura 18. Alegerea caii middleware token

v In fereastra deschisd puteti alege manual aceastd cale, utilizdnd butonul de
navigare (Rasfoire / Browse) pentru a selecta fisierul corespunzator.

v In cazul in care intampinati erori de recunoastere a dispozitivului, asigurati-va ca
aceasta cale indica exact driverul oficial pus la dispozitie de certSIGN:

z
&

[T
=]
<

Securelork

Taken Utilty
Assets

File name; < | PRCS#11 Libraries (*.dll* s0:* dy

Open Cancel

Figura 19. Confirmarea caii middleware token

4.4, Alte setari

Din sectiunea Setari a aplicatiei Token Utility (TOKU), prin glisarea toggle-ului
puteti selecta ® sau deselecta @ urmatoarele optiuni:

= Lansare Token Utility la pornire -> dac3 optiunea este bifat3, aplicatia
Token Utility se va deschide automat la pornirea sistemului de operare;
= Notificdri -> dac optiunea este bifat8, veti primi notificiri de la aplicatia
Token Utility.
* mai jos,la “Setarea alertelor” (Figura 20) , se prezitd si setarile
suplimentare pentru acest tip de notificari.

10
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# Token Utility - certSIGN

A Certificate Token 3 Setari

E certificate Locale (0S)

Token Utility
Notificéri :
~ v1.0.9
Zile inainte de expirarea certificatului 60 v
Notifica conexiunea token hardware » a
© Asistenta
- Q Permiteti trimiterea de date despre felul in care folositi Token Utility.
Prin dezactivarea optiunii nu mai permiteti trimiterea datelor catre certSIGN.
Atentie! Netransmiterea datelor va afecta serviciul de asistenta.
| b certSIGN

> Notifici conexiunea token hardware -> dac optiunea este

bifata, veti primi notificari de la aplicatia Token Utility, cu privire la
conexiunea token hardware.

= Permiteti trimiterea de date despre felul in care folositi Token

Utility -> daca optiunea este bifata, aplicatia transmite catre certSIGN

loguri ai trace-uri de aplicatie, ceea ce va contribui la depistarea si

solutionarea mai rapida a eventualelor solicitari primite de la dvs.,de

departamentul suport/asistenta.

B Manual utilizare|

. @D Lansare Token Utility la pornire

Calea catre middleware token

[ C:\Windows\System32\eTPKCS11.dll

)

,

certSIGN " - o
n Detaliile despre prelucrarea datelor cu caracter personal se gdsesc in Nota de informare. @

Figura 20. Utilizarea toggle-urilor pentru a selecta/deselecta optiuni in meniul Setari

= Setarea alertelor

# Token Utility - certSIGN

f} Certificate Token 83 Setari

E Certificate Locale (0S)

© Asistentd 30

Notifica conexiunea token hardware 60 ‘
920

> * in cazul in care notificirile au fost activate, aplicatia Token Utility va
permite sa selectati cu cate zile inainte de expirarea certificatului doriti sa

fiti notificat.
Din meniul tip drop-dow, alegeti numarul de zile: 30, 60, 90 sau “Nu

notifica”.

o Lansare Token Utility la pornire

Calea catre middleware token

| cawindowsisystemazieTPkes 11N =
= : >
Token Utility
v1.0.6
Notificari

Zile inainte de expirarea certificatului ad @

Nu notifica
certSIGN

A certsSIGN o Permiteti trimiterea de date despre felul in care folositi Token Utility

11
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Figura 21. Selectarea numdrului de zile inaintea expirarii certificatului- pentru transmiterea de notificari

v" Chiar daca tokenul utilizatorului nu este conectat fizic, in acord cu setarile din
sectiunea “Notificari”, aplicatia va notifica utilizatorul cu privire la certificatele ce
urmeaza sa expire.

5. Administrarea certificatelor

v Aplicatia Token Utility (TOKU) administreaza certificatele cu cheie privata din
keystore-ul sistemului (Windows CAPI/CNG, macOS Keychain), care se vor regasi
in sectiunea Certificate locale (OS) si de pe tokenuri hardware (PKCS#11),
care se vor regasi in sectiunea Certificate token.

P Token Utility - certSIGN

= ‘ B Manual wtilizare

G Certificate Locale (QS)

* Token Utility - certSIGN

i Certificate Token = Certificate Locale (0S) [ Q,  cau ] = Filtrare ~ T Sortare

[E‘g Certificate Locale (0S) j

Figura 22. Sectiunile Certificate Token si Certificate locale

5.1. Filtrarea si sortarea certificatelor Token si Locale (0OS)

v' Pentru a filtra si sorta certificatele, accesati sectiunea Certificate token sau
sectiunea Certificate locale (OS) si utilizati optiunile:

= Filtrare v

- si pentru filtrare alegeti din lista: Toate, Expira in curand, Expirate

Sortare ifi i i ita
TSt ™ hentru a sorta certificatele in ordinea dorit3

7 Token Utility - certSIGN

- - PN !
I f Certificate Token B Certificate Token [ Q. ca Certificate.. ] =Fitrare v N Sortare

~/ Toate
Eg Certificate Locale (OS)
Expira in curdnd
ﬁ SN: AC3B137C4A4C4A31 Expirate -
certSIGN

# Token Utility - certSIGN

E Manual utilizare
B Certificate Token &3 Certificate Locale (0S) (G cautarm in certificate I =Fitrare v T Sortare
o ~/ Toate
| [E3 Certificate Locale (0S)
Expird in curdnd
SN: Gl ), CN: | . : ar, To r,C:RO Expirate irat
Emitent CN: CN=certSIGN las: O=certSIGN. C=RO Jraanizatie En r

Figura 23. Filtrarea si sortarea certificatelor

12
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5.2. Monitorizarea certificatelor token si managementul tokenurilor
5.2.1 Validitatea certificatelor token

v Cetificatele de pe token vor fi afisate in sectiunea Certificate Token

o . . i~ v . . .
v' Certificatele valide vor fi marcate cu o bifa , iar cele expirate vor fi
o Expirat

| fl Certificate Token A Certificate Token Q = Filtrare ~ 1 Sortare

marcate cu pictograma

& Certificate Locale (0S)

B [sawandl
certSIGN
SN: , Gi , SERIALNUMBER: , CN: ,C:RO O

B (]
certSIGN
CN: L SN: SERIALNUMBER: 1001, C: RO, G:

Figura 24. Vizualizarea starii certificatelor de pe token:Valide/ Expirate

5.2.2 Detaliile certificatelor token

v' Pentru vizualizarea detaliilor unui certificat aflat pe token, accesati sectiunea

. . . . i . Mai multe detalii @&
Certificate Token si in dreptul certificatului dorit, selectati .

Token Utility - certSIGN

1.

|| ) Certificate Token I ﬂ Certificate Token [ Q tar Cer 1 = Filtrare v 1l Sortare
Eg Certificate Locale (0S)
ﬁ.l-'-..:'\‘_l.?_. m ~
certSIGN
CN: SN: . SERIALNUMBER: 1,C:RO, G: v
En N 4.97=VATR N=certSIGN 1 0=CERTSIGN SA, C=Ff . .
2

© Asistenta

@ Setari

A certSIGN

Figura 25. Selectati vizualizarea mai multor detalii pentru certificat token

v Puteti vizualiza detaliile, acesand tab-urile: General, Details, Certification Path:

13
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M Certificate X

Details Certfication Path General Certificaton Path Generdl Detais
Show: | <All> Certilcation path
&g Certificate Information 1 lpp] CertSIGN ROOT CA SIGN 2023 RSA
Field Vel (5] certSIGN Qualified
This certificate cannot be verified up to a trusted . - &
certification authority. a0
_|Serial number ]
_|Signature algorithm fo—c
_|Sgnature hash aigorithm sha256
Iesver VNSRS, certSIGN Q...
.| vaid from Tuesday, January 14, 2025 3....
Vaid to Friday, January 14, 2028 3:03...
e diart Inana Cristina Pnnesn:_Pnnes
Issved to: !
Issued by: certSIGN Qualified
Valid from 14.01.2025 to 14.01.2028
Certificate status:
s certificate is OK.
Install Certficate. tatement Copy to Fle.
r
S ] -
o oK 1 [
)

Figura 26. Vizualizarea detaliilor suplimentare pentru certificat token

5.2.3 Schimbarea PIN-ului tokenului

e Numarul maxim de incercari esuate de introducere a codului PIN depinde de
configuratia tokenului.

e Dupa atingerea numarului maxim de incercari esuate, token-ul va fi blocat.
Pentru a-l debloca, va fi necesara introducerea codului PUK.

e Aplicatia permite o singura incercare de introducere a codului PUK, pentru a
oferi certSIGN posibilitatea de a va ajuta sa il deblocati. Dupa o prima incercare
esuatd, va rugam sa contactati echipa de asistenta certSIGN.

Introducerea incorecta a codului PUK va duce la blocarea permanenta a token-
ului, fiind necesara achizitionarea unui token nou. /

v' Pentru schimbarea PIN-ului tokenului, apasati butonul “Schimba PIN”

& Certificate Locale (0S)

B conson = EEEN -
SN: , G SERIALNUMBER: ) CN: 1, C: RO

ali @

B consion ‘m ~

coNien 2, SN: \, SERIALNUMBER: 570, C: RO, G O cxien

Figura 27. Apasati butonul Schimba PIN

v Aplicatia contorizeaza numarul de incercari ramase pentru modificarea codului
PIN:

14
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7 Token Utility - certSIGN

= B Manual utilizare

{1 Certificate Token ifi Cautare in Certifica G

&g Certificate Locale (0S)

SN ) Schimba PIN - 3 incercari ramase

ﬁ certSIGN ntroduceti PIN-ul curent i alegeti un PIN nou pentru
token-ul dvs.
o, SN: J, SERIALNUMBER: . Cc:RO, g PINCurent
VATRO CN=certSIGN Qualified A, O=CERTSIGN SA sesesee ®
PIN Nou
(11111} @

Confirma PIN Nou

I [ITTTT] ® ]
Salveazs
€3 Setari \ /
A centSIGN

Figura 28. Schimbarea PIN-ului: contorizarea numarului de incercari

v Pentru a schimba PIN-ul este necesar sa introduceti PIN-ul corect. Pentru setarea
noului PIN este necesar sa respectati o lungime a acestuia de 6-16 caractere si sa
confirmati PIN-ul nou.

v' O schimbare reusita a PIN-ului va fi confirmara printr-un mesaj de confirmare ,PIN
schimbat cu succes”.

SN: AC3B137C4A4C4313 SN: AC3B137C4A4CA4313
certSIGN X certSIGN X
A\ Schimba PIN - 1incercare rdmase &) Schimba PIN - 3 incerciri ramase
Introduceti PIN-ul curent si alegeti un PIN nou pentru Introduceti PIN-ul curent si alegeti un PIN nou pentru
token-ul dvs. token-ul dvs.
PIN Curent PIN Curent
000000 @ Introduceti PIN-ul curent @
PIN Nou PIN Nou
oo0000 @ 6-16 caractere @
Confirma PIN Nou Confirma PIN Nou
[ TTYT T @ Confirma PIN-ul nou @
PIN curent gresit. inca o ncercare inainte ca @ PIN schimbat cu succes.
token-ul sa fie blocat!

Figura 29. Schimbarea PIN-ului: contorizarea numarului de incercari si schimbarea cu succes a PIN-ului
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5.2.3.1. Deblocare token blocat - PIN introdus gresit

v In cazul introducerii gresite a PIN-ul: dupa numarul maxim de incercari gresite,
tokenul va fi blocat, iar pentru deblocare este necesara cunoasterea si
introducerea corecta a codului PUK.

v' Este permisa o singura incercare de introducere a codului PUK.

@

B Certficate Token B Certificate Token [Q cau GertSIGN X

& Certificate Locale (05)
v i » £\ Deblocheazi Token

@ Asistenta

@ Setari

cert:
ﬂdm 7o deblocs toreni 51 s sets on P o] Ko

Enter PUK

SN: 7 2 e C: RO

PIN Nou

Confirma PIN Nou

certSIGN

Figura 30. Token blocat- mesaj pentru deblocarea cu cod PUK

5.2.3.2. Deblocarae tokenului blocat, cu ajutorul codului PUK

I Atentie !
Daca introduceti gresit codul PUK, va rog sa contactati echipa de suport
certSIGN, pentru a seta un nou cod PIN.

v' Dupa introducerea eronatda a codului PIN, aveti posibilitatea deblocarii tokenului
introducand codul PUK - aveti la dispozitie o incercare de introducere a codului PUK.

v' Pentru a debloca tokenul utilizand codul PUK, accesati butonul Deblocheaza token
(asa cum se poate vedea in Figura 30, mai sus) si apoi Continua:

I 0 Certificate Token 0 Certificate Token Q certSIGN X

&9 Certificate Locale (0S)

» /N Token blocat

certsIGN s 2
a cert ) - . Token-ul dvs. a fost blocat dupa introducerea
/N PUK-ul este necesar pe jebloca token-ul s a seta u repetata a unui PIN gresit
Pentru deblocare este necesar codul PUK.
VA rugam sa retineti ca utilizarea unui PUK incorect

va bloca definitiv token-ul, fiind necesara achizitia
unuia nou.

SN: ), G , SERIALNUMBER: ", CN: ., C:RO

dul PUK $au nu sunteti sigur(3) ca este
hipa noastra d

Anuleaza

= TR

Figura 31. Token blocat- apasati Continua pentru deblocare cu cod PUK
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v' Pentru a debloca token-ul folosind codul PUK, introduceti codul PUK corect si noul

.
cod PIN:
@ Toke ertSIGN
= B Manual uti
f) Certificate Token Certificate Token Caut - SN: BATIBOFTFO5A2ZD57
| D | O\ certSIGN X
& Certificate Locale (0S)
f_ce
[ Furcui este necesar pentru a debioca toen-ui 3 a seta un PN nov. |
SN RO Enter PUK
mite IK @
PIN Nou
16 cas : ®

Confirma PIN Nou

ma PI L @

@ Asistenta

@ Setari

certSIGN

Figura 32. Introduceti codul PUK pentru a debloca token-ul si a schimba codul PIN al token-ului

5.2.3.3. Token blocat dupa introducerea gresita a codului PUK

v In cazul in care codul PUK a fost introdus eronat, tokenul va fi blocat si vi se va
indica sa contactati echipa se suport CertSIGN:

[N
= B Manual utilizare
| f Certificate Token A Certificate Token [O\ Cautare ir = Filtrare ~ T, Sortare
Eg Certificate Locale (0S)
) _certs ~
l/\ Taken-ul este b definitiv, va rugan tali e x tenta t I
CN: v
aimults deta @
CN:
detalii @
q
v

@ Asistents

B3 Setari

certSIGN.

Figura 33. Token blocat dupa introducerea gresita a codului PUK
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5.3. Monitorizarea certificatelor locale (0OS)

5.3.1 Validitatea certificatelor locale (0OS)

v Cetificatele locale vor fi afisate in sectiunea Certificate Locale (OS)
v" In mod similar cu certificatele de pe token, certificatele valide vor fi marcate cu

o Expirat

" v . . . .
o bifa , iar cele expirate vor fi marcate cu pictograma

» Token Utility - certSIGN

B Certificate Token [ Certificate Locale (0S) [ Q r t = Filtrare T Sortare

52 Certificate Locale (0S)

CN: i ! ), OU: , O: Certsign, L: Bucharest, 5: RO, C: RO

CN: mimi , OU: Certsign, O: Certsign, L: Bucharest, S: RO, C: RO
DU=Certsigr jn, L=Bu RO, C=R zat te

CN: , OU: , O: | L: [, S:il, C:i
@ Asistenta At ". N=e OU=Ce Certsigs Bucharest, S=R R anizatie Emitent

3 Setari
CcN: ), O: L S, C: ¢

certSIGN

Figura 34. Vizualizarea starii certificatelor locale (0S):Valide/ Expirate

5.3.2 Detaliile certificatelor locale (0OS)

v Cetificatele instalate local vor fi afisate in sectiunea Certificate locale (OS)
v' Pentru vizualizarea detaliilor unui certificat local, accesati sectiunea Certificate

n o . . . Mai multe detalii @
Locale (OS) si in dreptul certificatului dorit, selectati = oo @
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7 Token Utility - certSIGN
= B Manual utilizare
fl Certificate Token E Certificate Locale (0S) [ Q = Filtrare N Sortare

| E Certificate Locale (OS)

SN: T _., ‘RO o Expirat
- i i@
CN: SRy v
a 19. 27
ilte i @
CN: v
i@
CN: v
€ Asistenta '
i@
@ Setari
CN: 27 )
certSIGN i multe detaii @
H Q @ Inbox - ioana @ Google Tradu @ g Calendar |Cle ' FileExple 2 PRD-Tokenl [£) Fluturas salar  #§ Paint @ Word g} Token Utility A~ ROU & Q) ED40% uaéﬁgzﬁ;

@ Details ~ Certification Path

|f Certificate Information

valid from 06.03.2019 to 06.03.2025

Instal Certificate. ..

& Field Vaiue
Windowes does not have enough information to verify Iyersion v
this certificate. -
Serial number
Signature algorithm sha2SeRsA
Signature hash aigorithm sha2ss
_Issuer
_ Vaid from Wednesday, March 6, 2019 &:...
valid to Thursday, March 6, 2025 8:35...
g e Sibinct Brnmsn: Tnana_tnana Brnesr
Issued by: Class

Copy toFile....

Figura 35. Selectati vizualizarea mai multor detalii pentru certificat local (OS)

Certificate status:

Puteti vizualiza detaliile, acesand tab-urile: General, Details, Certification Path:

FM:eruﬁcaaemsewmdu is not yet valid.

x| oK

¢ (Cx

Figura 36. Vizualizarea detaliilor suplimentare pentru certificat local (OS)

6. Asistenta

v' Daca intdmpinati dificultati in timpul utilizarii aplicatiei Token Utility (TOKU),
puteti contacta echipa de asistenta.

v In sectiunea Asistentd puteti accesa urmatoarele:

Linkul catre Manaualul de utilizare al aplicatiei Token Utility (TOKU);

Butonul “"Contact”;

Numarul de telefon al echipei de asistenta si suport;

Adresa de e-mail pentru asistenta si suport;

ID-ul de suport - acest identificator vi se poate solicita in anumite cazuri

de asistenta specifica.

YVVYVVYY
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7 Token Utility - certSIGN - o] X

= B Manual utilizare
f Certificate Token @ Asistent3

E Certificate Locale (0S)
Va rugam sa consultati Manualul de utilizare @ al aplicatiei Token Utility pentru instructiuni detaliate.

Daca intampinati probleme in utilizarea aplicatiei Token Utility, va rugdm sa contactati echipa noastra de asistenta.

% +4 0311011870
B office@certsign.ro

Pentru a va oferi asistentd specifica, vi se poate cere sa furnizati ID-ul de suport:

39861533-6ed3-4329-b2d6-aafh332c950f U

i @ Asistentd

8 Setari

certSIGN

Figura 37. Sectiunea Asistenta
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